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	PLIEGO DEL PROCEDIMIENTO DE SUBASTA INVERSA ELECTRÓNICA

Versión SERCOP 1.1 (20 de febrero 2014)


El PLIEGO que contiene las condiciones de participación del presente procedimiento de contratación, ha sido dividido en cinco componentes sustanciales y que forman parte integrante del mismo:
I: CONDICIONES PARTICULARES DEL PROCEDIMIENTO DE SUBASTA INVERSA ELECTRÓNICA DE BIENES Y/O SERVICIOS
Se establece la información y reglas específicas que rigen al procedimiento de contratación, incluidos formularios y el contrato. La entidad contratante señalará en las condiciones particulares las especificidades del procedimiento al que convoca y para el efecto detallará e individualizará las condiciones del mismo y del contrato a suscribirse. En consecuencia, deberá realizar los ajustes y/o modificaciones a las condiciones particulares del presente pliego, así como la determinación y aplicabilidad de los componentes de los formularios previstos para el presente procedimiento; reemplazando todo texto que conste en paréntesis por el contenido pertinente, así como incorporará o sustituirá la redacción por otro contenido que a su criterio le es aplicable. 

II: CONDICIONES GENERALES DE LA SUBASTA INVERSA ELECTRÓNICA  DE BIENES Y/O SERVICIOS

Contiene aquella información y reglas de participación que son comunes al objeto de contratación y por tanto no requieren de variación alguna; por ello, no son materia de ajuste y/o modificación por parte de las entidades contratantes; sin embargo, forman parte sustancial de las condiciones de participación en los procedimientos de contratación. Las resoluciones y disposiciones administrativas dictadas por el SERCOP que se emitan durante el procedimiento, quedan incorporadas al Pliego de Condiciones Generales y se aplicarán de manera obligatoria.
 III: FORMULARIOS

Comprende los documentos que el oferente deberá presentar como requisitos mínimos de la oferta, integrado por el formulario de la oferta y los formularios que describen los compromisos que asume el oferente. 

IV: CONDICIONES PARTICULARES DEL CONTRATO DE SUBASTA INVERSA ELECTRÓNICA DE BIENES Y/O SERVICIOS
Se presenta un proyecto de contrato que establece las condiciones contractuales que deberán ser acordadas entre la entidad contratante y el adjudicatario para un procedimiento de Subasta Inversa Bienes y Servicios, documento que perfeccionado será suscrito por las partes intervinientes, la entidad contratante y el adjudicatario. 

V: CONDICIONES GENERALES DEL CONTRATO DE SUBASTA INVERSA ELECTRÓNICA  DE BIENES Y/O SERVICIOS 

Recoge las condiciones contractuales de carácter general que son aplicables para los procedimientos de contratación de Bienes y/o servicios contratados a través del procedimiento de Subasta Inversa Electrónica, determinada por la normativa del Sistema Nacional de Contratación Pública.
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SUBASTA INVERSA ELECTRONICA

SIE-IEPI-021-2014
I. CONDICIONES PARTICULARES DE LA SUBASTA INVERSA ELECTRONICA
SECCIÓN I

CONVOCATORIA
Se convoca a las personas naturales o jurídicas, nacionales o extranjeras, asociaciones de éstas o consorcios o compromisos de asociación, que se encuentren habilitadas en el Registro Único de Proveedores – RUP, que tengan su domicilio fiscal en el Ecuador, legalmente capaces para contratar, a que presenten sus ofertas para la IMPLEMENTACIÓN DE CONECTIVIDAD, SEGURIDAD Y VIRTUALIZACIÓN DEL INSTITUTO ECUATORIANO DE LA PROPIEDAD INTELECTUAL
Aquellos proveedores que no hayan sido invitados automáticamente a través del Portal Institucional del SERCOP, siempre que estén registrados en la categoría del producto, CPC, correspondiente, podrán auto invitarse, hasta antes de la fecha límite para presentación de ofertas para participar en el procedimiento.

El presupuesto referencial es de USD  2’087.324,00 (DOS MILLONES OCHENTA Y SIETE MIL TRESCIENTOS VEINTICUATRO 00/100 DOLARES DE LOS ESTADOS UNIDAS DE AMÉRICA) sin incluir el IVA, y el plazo estimado para la ejecución del contrato es de CIENTO OCHENTA DÍAS, contados a partir del desembolso del anticipo, y una Garantía Técnica de 3 años: MIL NOVENTA Y CINCO (1095) días.
Las condiciones generales de esta convocatoria son las siguientes:

1. El pliego está disponible, sin ningún costo, en el Portal Institucional del SERCOP (www.compraspublicas.gob.ec). Únicamente el oferente que resulte adjudicado, una vez recibida la notificación de la adjudicación, pagará al IEPI el valor de CINCUENTA DÓLARES DE LOS ESTADOS UNIDOS DE AMÉRICA (USD 50,00), de conformidad con lo previsto en el inciso 4 del artículo 31 de la Ley Orgánica del Sistema Nacional de Contratación Pública –LOSNCP.

2. Los interesados podrán formular preguntas en el término establecido en el cronograma de estos pliegos. La Comisión Técnica absolverá obligatoriamente todas las preguntas y realizará las aclaraciones necesarias, en el término previsto en el cronograma de este procedimiento para responder las preguntas y formular aclaraciones.

3. La oferta se presentará de forma física en la sede del INSTITUTO ECUATORIANO DE LA PROPIEDAD INTELECTUAL, IEPI ubicada en la ciudad de Quito, en la Av. República No. 396 y Diego de Almagro, Edificio Forum 300, piso 8; o de forma electrónica a través del Portal Institucional del SERCOP, caso en el que para ser válida deberá estar firmada electrónicamente; hasta la fecha y hora establecida en el cronograma de este proceso precontractual y de conformidad con lo dispuesto en el Reglamento General de la Ley Orgánica del Sistema Nacional de Contratación Pública -RGLOSNCP-.

4. Si la calificación realizada por la Comisión Técnica designada por el IEPI ha sido aceptada por la máxima autoridad o su delegado, se dispondrá que los oferentes habilitados presenten sus ofertas económicas iniciales a través del Portal Institucional del SERCOP, las mismas que deberán ser inferiores al presupuesto referencial.

Para poder participar del mecanismo electrónico en el Portal, al momento de realizarse la puja, los oferentes interesados deberán encontrarse habilitados en el Registro Único de Proveedores

5. En el día y hora señalados en el Convocatoria, se realizará la puja hacia la baja a través del Portal Institucional.

6. Los pagos del contrato se realizarán conforme a lo determinado en los pliegos y  cargo a los fondos propios provenientes del presupuesto de la entidad contratante relacionados con la partida presupuestaria número 21 00 000 025 840107 1701 001 0000 0000, denominada Equipos Sistemas y Paquetes Informáticos, 21 00 000 025 530701 1701 001 0000 0000, denominada Desarrollo Actualización Asistencia técnica y Soporte de sistemas Informáticos, 21 00 000 025 530404 1701 001 0000 0000 denominada Maquinaria y Equipo (Instalación, Mantenimiento, Reparación), 21 00 000 025 530603 1701 001 0000 0000 denominada Servicio de Capacitación, conforme consta en la certificación de disponibilidad de fondos futuros No. 048-2014, emitida por el Experto Principal en Administración y Finanzas y la Especialista Coordinadora de Presupuesto. La partida presupuestaria se certifica por la totalidad de la contratación incluyéndose el IVA. Los pagos se realizarán de la siguiente manera:  
	Productos
	Tiempo aproximado de entrega
	Porcentaje de pago  

	Anticipo
	Dentro del término de treinta (30) días a partir de la firma del contrato
	30%

	Entrega de bienes
	90 días calendario a partir de la entrega del anticipo.
	30%

	Configuración
	145 días a partir de la entrega del anticipo.
	20%

	A la entrega de los productos finales y una vez firmada el acta entrega recepción final.
	180 días a partir de la entrega del anticipo.
	20%


7. El procedimiento se ceñirá a las disposiciones de la LOSNCP, su Reglamento General, las resoluciones del SERCOP y el presente pliego. 
8. El Instituto Ecuatoriano de la Propiedad Intelectual, IEPI, se reserva el derecho de cancelar o declarar desierto el procedimiento de contratación, situación en la que no habrá lugar a pago de indemnización alguna.

Quito,  27 de noviembre de 2014.
Dr. Andrés Ycaza Mantilla
DIRECTOR EJECUTIVO IEPI 
SECCIÓN II

OBJETO DE LA CONTRATACIÓN, PRESUPUESTO REFERENCIAL, ESPECIFICACIONES TÉCNICAS O TÉRMINOS DE REFERENCIA.

2.1
Objeto: Este procedimiento precontractual tiene como propósito seleccionar a la oferta  de origen ecuatoriano de mejor costo, en los términos del numeral 17 del artículo 6 de la LOSNCP, para la IMPLEMENTACIÓN DE CONECTIVIDAD, SEGURIDAD Y VIRTUALIZACIÓN DEL INSTITUTO ECUATORIANO DE LA PROPIEDAD INTELECTUAL.
El proyecto cubrirá lo siguiente:
Si en el procedimiento de contratación no hubiere oferta u ofertas consideradas de origen ecuatoriano, la entidad contratante analizará las ofertas que no se consideren ecuatorianas.

Presupuesto referencial: El presupuesto referencial es USD  2’087.324,00 (DOS MILLONES OCHENTA Y SIETE MIL TRESCIENTOS VEINTICUATRO 00/100 DOLARES DE LOS ESTADOR UNIDOS DE AMÉRICA) sin incluir el IVA, con sujeción al Plan Anual de Contratación previo, reformado. Este presupuesto NO INCLUYE IVA, y se compone de los siguientes rubros, según el siguiente desglose:
	
	
	
	
	
	

	Código CPC
	Descripción del bien o servicio
	Unidad
	Cantidad
	Precio Unitario
	Precio Total

	45290
	Equipos de Comunicaciones
	U.
	1
	 $ 1.250.000,00 
	 $            1.250.000,00 

	87130
	Soporte y Mantenimiento
	U.
	3
	 $      33.500,00 
	 $               100.500,00 

	83141
	Instalación y Configuración
	U.
	1
	 $    557.000,00 
	 $               557.000,00 

	83141
	Transferencia de Conocimientos
	U.
	1
	 $    179.824,00 
	 $               179.824,00 

	Presupuesto Referencial (SIN IVA)
	 $            2.087.324,00 

	
	
	
	
	
	


2.2 Especificaciones técnicas o términos de referencia: Los términos de referencia del servicio objeto de la presente contratación se detallan a continuación: 
2.2.1 ANTECEDENTES: 
Con fecha 2 de mayo, el IEPI puso a disposición de la ciudadanía los servicios web para la presentación de solicitudes de registro en línea, uno de los más grandes proyectos en ejecución de la institución actualmente.   Este proyecto reclama altos recursos de procesamiento y sobre todo de conectividad ya que es una aplicación vía web que podrá ser consumida o utilizada a nivel nacional. Para esto ya se realizó la adquisición de equipos físicos que soporten esta transaccionalidad, sin embargo aún falta realizar la adquisición de los equipos referente a seguridades y conectividad, de tal manera que como institución podamos garantizar la seguridad y sobretodo la integridad de los datos depositados en la institución de todo lo referente a Propiedad Intelectual en el Ecuador.

Dentro del proyecto de adquisición y adecuación del Cuarto de Equipos de la institución, se realizó la compra de equipos que poseen una alta capacidad de conectividad con 10 tarjetas de red de Fibra Óptica de 10Gbps, los cuales permiten la conectividad de las aplicaciones que albergarán estos nuevos sistemas desarrollados para la institución bajo un esquema de alta disponibilidad. Sin embargo el sistema de conectividad principal de la institución cuenta con únicamente 2 puertos X2 de Fibra Óptica de 10Gbps por cada controladora, lo cual no permite abastecer de manera adecuada todo el tráfico demandado de las aplicaciones implementadas en esta nueva infraestructura.

Adicionalmente se implementó un site alterno en Guayaquil de las mismas características que en Quito, el cual será utilizado como contingencia en caso de cualquier desastre ocurrido en el sitio principal, para esto se ha considerado que las bases de datos se reapliquen entre los dos sitios, sin embargo para realizar esta sincronización, es necesario realizar la implementación de varias herramientas y procesos.  

En el proyecto EGSI, es necesario realizar la implementación de seguridades tanto internas como perimetrales que permitan mitigar todo tipo de vulnerabilidades sobre las seguridades de la información.

El IEPI en representación del Ecuador, es miembro del proyecto de colaboración PROSUR, actualmente este, ya cuenta con un sistema en línea, que permite realizar la colaboración de la información correspondiente a patentes y como segunda versión la parte de signos distintivos, entre todos los países miembros de esta organización, con su sede principal en Argentina y una sede secundaria en Brasil, actualmente este sistema se encuentra en producción. Derivado de este existe la posibilidad de que Ecuador llegue a ser la sede alterna de este gran proyecto, por lo tanto es menester contar con herramientas de seguridad perimetral, que permitan proveer estos servicios de la manera más ágil y segura posible.

Debido al crecimiento de la institución, se ha visto la necesidad de arrendar inmobiliarios y poder colocar al nuevo personal contratado en la organización, lo cual demanda de igual manera todo el recurso de comunicaciones que esto representa para todos los nuevos ingresos.

El IEPI en el esfuerzo de mejorar la infraestructura tecnológica actualmente se limita en la velocidad de transmisión de datos a 1GB, debido a las características técnicas de los equipos de comunicación que fueron adquiridos en proyectos anteriores, los mismos que se adaptaron a las necesidades bajo el levantamiento de ese tiempo, esta característica técnica condiciona la integración de los requerimientos de la nueva infraestructura tecnológica, la cual opera a una velocidad de transmisión de datos de 10Gb, cabe recalcar que estos equipos serán reutilizados.

Con Memorando No. IEPI-GDT-2014-119-MF, se pone en conocimiento de la máxima autoridad y de la Dirección de Gestión Institucional el plan anual de la UGDT donde en su anexo 1 consta el POA proyectado con los 4 objetivos de la unidad detallados, además en su anexo 5 consta los diferentes proyectos de la unidad donde consta el proyecto de conectividad en el que se hace referencia como proyecto de infraestructura de telecomunicaciones, teniendo dos pilares claves en su ejecución que son los equipos activos y la parte de seguridades informáticas donde se tomará en cuenta equipos de periferia, control y restricciones de acceso Red Wan.  Este fue aprobado en junio del 2014 para que los proyectos se implementen en el año en curso.
2.3.2 FINALIDAD PÚBLICA

Este proyecto contribuirá con el aumento de velocidad de transmisión de datos de 1GB a 10 GB generando así más transaccionabilidad entre las diferentes aplicaciones.  A nivel de seguridad de red, el IEPI podrá contar con un esquema de seguridad LAN-WAN (Dual Firewall), tanto para Quito, Guayaquil y Cuenca.  Esto llevará a que la institución cuente con los parámetros, reglas y políticas orientadas a las aplicaciones y servicios informáticos de una forma automatizada en un solo esquema de virtualización que cumpla los requisitos técnicos de administración y compatibilidad.

2.3.3. MARCO LEGAL
Para esta contratación se debe considerar además de lo establecido en la LOSNCP, su Reglamento General y las Resoluciones emitidas por el SERCOP, la Ley de Propiedad Intelectual, el Código de Planificación y Finanzas Públicas.
2.3.4 ESPECIFICACIONES TÉCNICAS:
EQUIPO ACTIVO:

	CUADRO DE CANTIDADES REQUERIDAS
	

LUGAR DE IMPLEMENTACIÓN

	
	PICHINCHA
	GUAYAS
	AZUAY

	Switch de Core
	1
	1
	

	Switch de Acceso:
	19
	
	2

	Suscripción para controladora  de Acceso inalámbricos (Access Point)
	15
	
	

	Equipos de Acceso inalámbricos (Access Point)
	24
	
	

	Movimiento de Switch core de Quito  a Cuenca
	
	
	1

	Mantenimiento preventivo equipos activos y pasivos del 
	1
	1
	


SWITCH DE CORE:

	SWITCH DE CORE PICHINCHA
	
	

	Descripción
	Solicitado
	Ofertado
	Cumple
	No Cumple

	Marca
	Especificar
	
	
	

	País de Origen
	Especificar
	
	
	

	Modelo
	Especificar
	
	
	

	Cantidad
	1
	
	
	

	Equipo nuevo de fábrica no re manufacturado
	Si, obligatorio.
	
	
	

	Tipo
	Tipo de switch: Capa 3
	
	
	

	Número de Slots
	Se requiere mínimo 6 slots 
	
	
	

	
	Cada equipo debe incluir mínimo:

· Dos (2) tarjetas de 48 puertos 1/10GbE (SFP/SFP+)

· Cuarenta (40) puertos de Cobre 1000BASE-T (SFP)

· Dos (2) puertos de fibra óptica 1000BASE-SX (SFP)

· Cincuenta (50) puertos de fibra óptica 10GBASE-SR (SFP+)
	
	
	

	
	Debe soportar redundancia en al menos los siguientes componentes: fabric module, fuentes de poder y bandejas de ventiladores.
	
	
	

	
	Soporte de virtualización en al menos 4 contextos. 
	
	
	

	
	Debe incluir un estándar que permita configurar escenarios de alta disponibilidad en capa 2 y 3 permitiendo construir una sola entidad de capa 2 escalable y flexible.
	
	
	

	
	Debe incluir un estándar que permita extender aplicaciones de capa 2 a través de centros de datos distribuidos conectados a través de redes IP.
	
	
	

	
	Podrá instalarse al menos 4 fuentes de poder internas en el chasis
	
	
	

	
	Cada equipo debe incluir al menos cuatro (4) fuentes de poder de mínimo 3KW c/u. que garanticen su  adecuado funcionamiento a su máxima capacidad
	
	
	

	
	Las bandejas de ventiladores deben cambiarse por la parte trasera del chasis
	
	
	

	
	Debe contar con leds que muestren información sobre el estado de, al menos: fuentes de poder, ventiladores, supervisoras, fabric y módulos de entrada/salida de datos.
	
	
	

	
	El chasis deberá tener al menos seis (6) slots para módulos fabric.
	
	
	

	
	Cada equipo debe incluir al menos tres (3) módulos fabric
	
	
	

	
	El chasis deberá tener al menos dos (2) slots para supervisoras.
	
	
	

	
	Cada equipo debe incluir al menos dos (2) tarjetas supervisoras
	
	
	

	
	Supervisora
	
	
	

	
	Debe incluir al menos 32GB de memoria RAM que le permitan escalar el manejo de mayor cantidad de contextos
	
	
	

	
	1 puerto Ethernet 10/100/1000 Mbps para administración de la supervisora
	
	
	

	
	2 puertos USB.
	
	
	

	
	1 puerto de consola RJ45.
	
	
	

	
	Se debe acceder a dispositivos de memoria USB para la carga y recuperación de imágenes de software.
	
	
	

	
	Desempeño del Sistema
	
	
	

	
	Throughput >= 21 Tbps
	
	
	

	
	Módulos de Expansión e Interfaces
	
	
	

	
	Módulos de expansión soportados:
· 48  puertos de 1 o 10 Gigabit Ethernet 

· 24  puertos de 40 Gigabit Ethernet 

· 12  puertos de 100 Gigabit Ethernet
	
	
	

	
	Expansión a través de equipos de la misma familia de productos
	
	
	

	
	Características de Capa 2
	
	
	

	
	Deben incluir:

· 64K  de direcciones MAC

· Puertos de conmutación en Capa 2 y troncales de VLAN

· Soporte de al menos 4096 VLANs

· Soporte de MSPT (IEEE 802.1s), al menos 64 instancias

· LACP (IEEE 802.3ad)

· Tramas Jumbo en todos los puertos (de al menos 9216 bytes)

· Storm control (unicast, multicast y broadcast)

· VLANs privadas
	
	
	

	
	Características de Capa 3
	
	
	

	
	Debe incluir:

· Interfaces de Capa 3

· Soportar mínimo 64K  prefijos IPv4 y 32K prefijos IPv6

· Soportar mínimo 4096 VLANs

· Hasta 16K ACL´s

· Soporte de tramas Jumbo

· Switch-on-chip (SoC) ASIC
· OSPF

· BGP

· IS-IS para capa 3

· PIM

· MSDP

· Ruteo en base a políticas

· GRE
	
	
	

	
	Calidad de Servicio
	
	
	

	
	· 8 colas por puerto en hardware

· Configuración de calidad de servicio por puerto

· CoS trust

· Cumple con MQC

· Clasificación de QoS basado en ACL (Capas 2, 3 y 4)

· Marcado de MQC CoS

· Encolado de salida virtual por puerto

· Encolado de egreso basado en CoS
	
	
	

	
	Seguridad
	
	
	

	
	· ACLs de ingreso en puertos Ethernet físicos y virtuales

· ACLs de Capa 2 estándar y extendidas: Direcciones MAC, tipo de protocolo, etc.

· ACLs de Capa 3 y 4 estándar y extendidas: IPv4 e IPv6, ICMP e ICMPv6, TCP, UDP, etc

· ACLs basadas en VLANs (VACLs)
· ACLs nombradas
· ACLs en terminales virtuales (VTYs)
· DHCP snooping 
· Inspección dinámica de ARP
· IP source guard
· Ethernet Port Security
· IPv6 ACL
	
	
	

	
	Alta Disponibilidad
	
	
	

	
	· Actualización de Software en Servicio (ISSU) para Capa 2

· Reemplazo en campo Hot-swap de fuentes de poder, módulos de ventilación y módulos de expansión

· Redundancia de fuente de poder 1:1

· Redundancia de módulo de ventilación N:1
	
	
	

	
	Administración
	
	
	

	
	· Administración utilizando el puerto 10/100/1000 Mbps o puerto de consola
· Consola basada en CLI para proveer  administración fuera de banda
· Administración del switch dentro de banda
· SSHv2
· AAA
· AAA con RBAC
· RADIUS
· TACACS+
· Syslog (8 servidores)
· NetFlow
· SNMPv1, v2 y v3 (IPv4 e IPv6)
· Monitoreo remoto (RMON)
· SPAN en interfaces físicas, VLAN y Fibra Canal
· ERSPAN
· Contadores de ingreso y egreso de paquetes por interfaz
· NTP
	
	
	

	
	Regulaciones
	
	
	

	
	· EMC compliance 

·  FCC Part 15 (CFR 47) (USA) Class A 

·  ICES-003 (Canada) Class A 

·  EN55022 (Europe) Class A 

·  CISPR22 (International) Class A 

·  AS/NZS CISPR22 (Australia and New Zealand) Class A 

·  VCCI (Japan) Class A 

·  KN22 (Korea) Class A 

·  CNS13438 (Taiwan) Class A 

·  CISPR24 

·  EN55024 

·  EN50082-1 

·  EN61000-3-2 

·  EN61000-3-3 

· EN61000-6-1 

·  EN300 386 

·  EN61000-4-5 
	
	
	

	
	Estándares ambientales
	
	
	

	
	· SR-3580 NEBS Level 3 (GR-63-CORE and GR-1089-CORE) 

· Telecommunications Carrier Group (TCG) Checklist 

· ATT TP76200 level 3 

·  ETSI 300 019-2-1, Class 1.2 Storage 

·  ETSI 300 019-2-2, Class 2.3 Transportation 

·  ETSI 300 019-2-3, Class 3.2 Stationary Use 
	
	
	

	
	GARANTÍA TÉCNICA AVALADA POR EL FABRICANTE
	
	
	

	
	Duración y cobertura:

Tres (3) años desde la entrega provisional del equipo en formato 24x7x4.
	
	
	

	
	Componentes  de hardware y software:

Deberán ser nuevos, sin uso, sin componentes reconstruidos y del modelo más reciente o actual, y deberán contener todos los perfeccionamientos recientes en materia de diseño y materiales.
	
	
	

	
	Contrato de Garantía:

Avalado por fabricante debe estar registrado en su página WEB
	
	
	

	
	El oferente debe entregar la documentación que respalde los contratos de amparan a cada uno de los equipos, e igualmente los contratos deben ser para todos y cada uno los equipos cotizados. La documentación de respaldo debe ser avalada por el fabricante.
	
	
	


SWITCH DE CORE GUAYAS:

	SWITCH DE CORE GUAYAS
	
	

	Descripción
	Solicitado
	Ofertado
	Cumple
	No Cumple

	Marca
	 Especificar
	
	
	

	País de origen
	Especificar
	
	
	

	Modelo
	 Especificar
	
	
	

	Cantidad
	1
	
	
	

	Equipo nuevo de fábrica no re manufacturado
	Si, obligatorio.
	
	
	

	Tipo
	Tipo de switch: Capa 3
	
	
	

	Número de Slots
	Se requiere mínimo 6 slots 
	
	
	

	Tarjeta Supervisora
	Cada equipo debe incluir mínimo:

· Dos (2) tarjetas de 48 puertos 1/10GbE (SFP/SFP+)

· Veinte y ocho (28) puertos de Cobre 1000BASE-T (SFP)

· Dieciocho (18) puertos de fibra óptica 10GBASE-SR (SFP+)
	
	
	

	
	Debe soportar redundancia en al menos los siguientes componentes: fabric module, fuentes de poder y bandejas de ventiladores.
	
	
	

	
	Soporte de virtualización en al menos 4 contextos. 
	
	
	

	
	Debe incluir un estándar que permita configurar escenarios de alta disponibilidad en capa 2 y 3 permitiendo construir una sola entidad de capa 2 escalable y flexible.
	
	
	

	
	Debe incluir un estándar que permita extender aplicaciones de capa 2 a través de centros de datos distribuidos conectados a través de redes IP.
	
	
	

	
	Podrá instalarse al menos 4 fuentes de poder internas en el chasis
	
	
	

	
	Cada equipo debe incluir al menos cuatro (4) fuentes de poder de mínimo 3KW c/u. que garanticen su  adecuado funcionamiento a su máxima capacidad
	
	
	

	
	Las bandejas de ventiladores deben cambiarse por la parte trasera del chasis
	
	
	

	
	Debe contar con leds que muestren información sobre el estado de, al menos: fuentes de poder, ventiladores, supervisoras, fabric y módulos de entrada/salida de datos.
	
	
	

	
	El chasis deberá tener al menos seis (6) slots para módulos fabric.
	
	
	

	
	Cada equipo debe incluir al menos tres (3) módulos fabric
	
	
	

	
	El chasis deberá tener al menos dos (2) slots para supervisoras.
	
	
	

	
	Cada equipo debe incluir al menos dos  (2) tarjetas supervisoras
	
	
	

	
	Supervisora
	
	
	

	
	Debe incluir al menos 32GB de memoria RAM que le permitan escalar el manejo de mayor cantidad de contextos
	
	
	

	
	1 puerto Ethernet 10/100/1000 Mbps para administración de la supervisora
	
	
	

	
	2 puertos USB.
	
	
	

	
	1 puerto de consola RJ45.
	
	
	

	
	Se debe acceder a dispositivos de memoria USB para la carga y recuperación de imágenes de software.
	
	
	

	
	Desempeño del Sistema
	
	
	

	
	Throughput >= 21 Tbps
	
	
	

	
	Módulos de Expansión e Interfaces
	
	
	

	
	Módulos de expansión soportados:
· 48  puertos de 1 o 10 Gigabit Ethernet 

· 24  puertos de 40 Gigabit Ethernet 

· 12  puertos de 100 Gigabit Ethernet
	
	
	

	
	Expansión a través de equipos de la misma familia de productos
	
	
	

	
	Características de Capa 2
	
	
	

	
	Deben incluir:

· 64K  de direcciones MAC

· Puertos de conmutación en Capa 2 y troncales de VLAN

· Soporte de al menos 4096 VLANs

· Soporte de MSPT (IEEE 802.1s), al menos 64 instancias

· LACP (IEEE 802.3ad)

· Tramas Jumbo en todos los puertos (de al menos 9216 bytes)

· Storm control (unicast, multicast y broadcast)

· VLANs privadas
	
	
	

	
	Características de Capa 3
	
	
	

	
	Debe incluir:

· Interfaces de Capa 3

· Soportar mínimo 64K  prefijos IPv4 y 32K prefijos IPv6

· Soportar mínimo 4096 VLANs

· Hasta 16K ACL´s

· Soporte de tramas Jumbo

· Switch-on-chip (SoC) ASIC
· OSPF

· BGP

· IS-IS para capa 3

· PIM

· MSDP

· Ruteo en base a políticas

· GRE
	
	
	

	
	Calidad de Servicio
	
	
	

	
	· 8 colas por puerto en hardware

· Configuración de calidad de servicio por puerto

· CoS trust

· Cumple con MQC

· Clasificación de QoS basado en ACL (Capas 2, 3 y 4)

· Marcado de MQC CoS

· Encolado de salida virtual por puerto

· Encolado de egreso basado en CoS
	
	
	

	
	Seguridad
	
	
	

	
	· ACLs de ingreso en puertos Ethernet físicos y virtuales

· ACLs de Capa 2 estándar y extendidas: Direcciones MAC, tipo de protocolo, etc.

· ACLs de Capa 3 y 4 estándar y extendidas: IPv4 e IPv6, ICMP e ICMPv6, TCP, UDP, etc

· ACLs basadas en VLANs (VACLs)
· ACLs nombradas
· ACLs en terminales virtuales (VTYs)
· DHCP snooping 
· Inspección dinámica de ARP
· IP source guard
· Ethernet Port Security
· IPv6 ACL
	
	
	

	
	Alta Disponibilidad
	
	
	

	
	· Actualización de Software en Servicio (ISSU) para Capa 2

· Reemplazo en campo Hot-swap de fuentes de poder, módulos de ventilación y módulos de expansión

· Redundancia de fuente de poder 1:1

· Redundancia de módulo de ventilación N:1
	
	
	

	
	Administración
	
	
	

	
	· Administración utilizando el puerto 10/100/1000 Mbps o puerto de consola
· Consola basada en CLI para proveer  administración fuera de banda
· Administración del switch dentro de banda
· SSHv2
· AAA
· AAA con RBAC
· RADIUS
· TACACS+
· Syslog (8 servidores)
· NetFlow
· SNMPv1, v2 y v3 (IPv4 e IPv6)
· Monitoreo remoto (RMON)
· SPAN en interfaces físicas, VLAN y Fibra Canal
· ERSPAN
· Contadores de ingreso y egreso de paquetes por interfaz
· NTP
	
	
	

	
	Regulaciones
	
	
	

	
	· EMC compliance 

·  FCC Part 15 (CFR 47) (USA) Class A 

·  ICES-003 (Canada) Class A 

·  EN55022 (Europe) Class A 

·  CISPR22 (International) Class A 

·  AS/NZS CISPR22 (Australia and New Zealand) Class A 

·  VCCI (Japan) Class A 

·  KN22 (Korea) Class A 

·  CNS13438 (Taiwan) Class A 

·  CISPR24 

·  EN55024 

·  EN50082-1 

·  EN61000-3-2 

·  EN61000-3-3 

· EN61000-6-1 

·  EN300 386 

·  EN61000-4-5 
	
	
	

	
	Estándares ambientales
	
	
	

	
	· SR-3580 NEBS Level 3 (GR-63-CORE and GR-1089-CORE) 

· Telecommunications Carrier Group (TCG) Checklist 

· ATT TP76200 level 3 

·  ETSI 300 019-2-1, Class 1.2 Storage 

·  ETSI 300 019-2-2, Class 2.3 Transportation 

·  ETSI 300 019-2-3, Class 3.2 Stationary Use 
	
	
	

	
	GARANTÍA TÉCNICA AVALADA POR EL FABRICANTE
	
	
	

	
	Duración y cobertura:

Tres (3) años desde la entrega provisional del equipo en formato 24x7x4.
	
	
	

	
	Componentes  de hardware y software:

Deberán ser nuevos, sin uso, sin componentes reconstruidos y del modelo más reciente o actual, y deberán contener todos los perfeccionamientos recientes en materia de diseño y materiales.
	
	
	

	
	Contrato de Garantía:

Avalado por fabricante debe estar registrado en su página WEB
	
	
	

	
	El oferente debe entregar la documentación que respalde los contratos de amparan a cada uno de los equipos, e igualmente los contratos deben ser para todos y cada uno los equipos cotizados. La documentación de respaldo debe ser avalada por el fabricante.
	
	
	


SWITCH DE ACCESO 48 PUERTOS QUITO Y GUAYAQUIL

	SWITCHES DE ACCESO
	
	

	Descripción
	Solicitado
	Ofertado
	Cumple
	No Cumple

	Cantidad
	19
	
	
	

	Marca
	Especificar. De la misma marca que los switches de core.
	
	
	

	País de origen
	Especificar
	
	
	

	Modelo
	Especificar.
	
	
	

	Equipo nuevo de fábrica no  re manufacturado
	Si, requerido.
	
	
	

	Tipo de Equipo
	Switch Capa 2 de alto rendimiento con Uplinks de 10 Gbps
	
	
	

	Desempeño mínimo
	Capacidad de conmutación >= 216 Gbps
	
	
	

	
	Capacidad de transferencia >= 108 Gbps
	
	
	

	
	Desempeño en Paquetes por segundo >= 130 Mpps (paquetes de 64 bytes)
	
	
	

	
	Memoria Flash Instalada >= 128 Mb
	
	
	

	
	Memoria RAM Instalada >= 512 Mb
	
	
	

	
	VLANs activas >= 1023
	
	
	

	
	VLAN IDs disponibles >= 4096
	
	
	

	
	MTU configurable >= 9198 bytes
	
	
	

	
	Trama Jumbo >= 9216 bytes
	
	
	

	Puertos Ethernet
	48 Ethernet 10/100/1000 PoE
	
	
	

	Stack
	Los switches deben soportar módulos de stack para apilamiento de switches, de tal manera que todos los switches que hacen parte del stack se comporten como uno solo.
	
	
	

	
	Ancho de Banda en el Stack >= 80Gbps
	
	
	

	
	Cantidad de equipos por Stack >= 8 
	
	
	

	Puertos Uplink (adicionales a los puertos de acceso)
	El equipo debe contar con bahías para dos puertos SFP+ de 10 Gbps para uplinks
	
	
	

	Fiabilidad
	MTBF >= 233,000 Horas
	
	
	

	Estado de Puertos
	Debe disponer de indicadores para estado de puertos: Link integrity, disabled, activity, speed, full-duplex
	
	
	

	
	System status: System, Redundant Power System RPS, Stack link status, link duplex, link speed
	
	
	

	Especificaciones ambientales y físicas
	Dimensiones estándar para RACK (1U, ancho 19")
	
	
	

	
	Ruido Acústico <= 43 dB
	
	
	

	ESPECIFICACIONES DE FUNCIONALIDADES Y SERVICIOS
	
	
	

	Seguridad de Red
	802.1x
	
	
	

	
	IPv6 First-Hop Security
	
	
	

	
	Unicast Reverse Path Forwarding (RPF)
	
	
	

	
	Multidomain Authentication
	
	
	

	
	Access Control Lists

· VLAN ACLs

· Router ACLs

· Port-based ACLs
	
	
	

	
	Secure Shell (SSH) Protocol, Kerberos, and Simple Network Management Protocol Version 3 (SNMPv3)
	
	
	

	
	Switched Port Analyzer (SPAN)
	
	
	

	
	TACACS+ and RADIUS authentication
	
	
	

	
	MAC Address Notification
	
	
	

	
	Multilevel security on console access
	
	
	

	
	Bridge protocol data unit (BPDU) Guard
	
	
	

	
	Spanning Tree Root Guard (STRG)
	
	
	

	
	IGMP filtering
	
	
	

	
	Dynamic VLAN assignment
	
	
	

	Redundancia y Flexibilidad
	Cross-stack EtherChannel
	
	
	

	
	Flexlink
	
	
	

	
	IEEE 802.1s/w Rapid Spanning Tree Protocol (RSTP) and Multiple Spanning Tree Protocol (MSTP)
	
	
	

	
	Per-VLAN Rapid Spanning Tree (PVRST+)
	
	
	

	
	Switch-port auto-recovery (Error Disable)
	
	
	

	Calidad de Servicio
	Colas de salida >= 8
	
	
	

	
	Shaped Round Robin
	
	
	

	
	Weighted Tail Drop
	
	
	

	
	802.1p class of service
	
	
	

	
	Differentiated Services Code Point
	
	
	

	
	Cross-stack QoS
	
	
	

	
	Committed Information Rate (CIR)
	
	
	

	
	Rate limiting
	
	
	

	PoE
	802.3af (PoE)
	
	
	

	
	802.3at (PoE+), hasta 30W por puerto
	
	
	

	
	24 puertos de hasta 30W de consume
	
	
	

	
	48 puertos de hasta 15.4 W de consume
	
	
	

	
	Potencia disponible en una sola fuente >= 740W
	
	
	

	Estándares
	IEEE 802.1D Spanning Tree Protocol
	
	
	

	
	IEEE 802.1p CoS Prioritization
	
	
	

	
	IEEE 802.1Q VLAN
	
	
	

	
	IEEE 802.1s
	
	
	

	
	IEEE 802.1w
	
	
	

	
	IEEE 802.1X
	
	
	

	
	IEEE 802.1ab (LLDP)
	
	
	

	
	IEEE 802.3ad
	
	
	

	
	IEEE 802.3ah (100BASE-X single/multimode fiber only)
	
	
	

	
	IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
	
	
	

	
	IEEE 802.3 10BASE-T
	
	
	

	
	IEEE 802.3u 100BASE-TX
	
	
	

	
	IEEE 802.3ab 1000BASE-T
	
	
	

	
	IEEE 802.3z 1000BASE-X
	
	
	

	
	RMON I and II standards
	
	
	

	
	SNMP v1, v2c, and v3
	
	
	

	
	IEEE 802.3az
	
	
	

	
	IEEE 802.1ae
	
	
	

	
	IEEE 802.3ae 10Gigabit Ethernet
	
	
	

	
	IEEE 802.1ax
	
	
	

	Cumplimiento de RFC
	RFC 768 – UDP
	
	
	

	
	RFC 783 – TFTP
	
	
	

	
	RFC 791 – IP
	
	
	

	
	RFC 792 – ICMP
	
	
	

	
	RFC 793 – TCP
	
	
	

	
	RFC 826 – ARP
	
	
	

	
	RFC 854 – Telnet
	
	
	

	
	RFC 951 - Bootstrap Protocol (BOOTP)
	
	
	

	
	RFC 959 – FTP
	
	
	

	
	RFC 1112 - IP Multicast and IGMP
	
	
	

	
	RFC 1157 - SNMP v1
	
	
	

	
	RFC 1166 - IP Addresses
	
	
	

	
	RFC 1256 - Internet Control Message Protocol (ICMP) Router Discovery
	
	
	

	
	RFC 1305 – NTP
	
	
	

	
	RFC 1492 - TACACS+
	
	
	

	
	RFC 1493 - Bridge MIB
	
	
	

	
	RFC 1542 - BOOTP extensions
	
	
	

	
	RFC 1643 - Ethernet Interface MIB
	
	
	

	
	RFC 1757 – RMON
	
	
	

	
	RFC 1901 - SNMP v2C
	
	
	

	
	RFC 1902-1907 - SNMP v2
	
	
	

	
	RFC 1981 - Maximum Transmission Unit (MTU) Path Discovery IPv6
	
	
	

	
	RFC 2068 – HTTP
	
	
	

	
	RFC 2131 – DHCP
	
	
	

	
	RFC 2138 – RADIUS
	
	
	

	
	RFC 2233 - IF MIB v3
	
	
	

	
	RFC 2373 - IPv6 Aggregatable Addrs
	
	
	

	
	RFC 2460 - IPv6
	
	
	

	
	RFC 2461 - IPv6 Neighbor Discovery
	
	
	

	
	RFC 2462 - IPv6 Autoconfiguration
	
	
	

	
	RFC 2463 - ICMP IPv6
	
	
	

	
	RFC 2474 - Differentiated Services (DiffServ) Precedence
	
	
	

	
	RFC 2597 - Assured Forwarding
	
	
	

	
	RFC 2598 - Expedited Forwarding
	
	
	

	
	RFC 2571 - SNMP Management
	
	
	

	
	RFC 3046 - DHCP Relay Agent Information Option
	
	
	

	
	RFC 3376 - IGMP v3
	
	
	

	
	RFC 3580 - 802.1X RADIUS
	
	
	

	Fuente de Poder
	Auto rango de Voltaje de 100 a 240 VAC
	
	
	

	
	Rango de corriente de 1 a 0.5 A
	
	
	

	
	Rango de frecuencia 50 a 60Hz
	
	
	

	
	Potencia ≤ 0.049 kVA
	
	
	

	Seguridad
	UL 60950-1 Second Edition
	
	
	

	
	CAN/CSA-C22.2 No. 60950-1 Second Edition
	
	
	

	
	EN 60950-1 Second Edition
	
	
	

	
	IEC 60950-1 Second Edition
	
	
	

	
	AS/NZS 60950-1
	
	
	

	ACCESORIOS
	
	
	
	

	Módulos de Stack
	Se debe incluir el módulo de stack (apilamiento) para los switches. Cada módulo de stack deberá contar un su cable de 0.5 m.
	
	
	

	Módulos de Fibra
	Se requieren dos (2) módulos de fibra óptica que soporten el estándar 10GBASE-SR por cada swich. 
	
	
	

	GARANTÍA TÉCNICA AVALADA POR EL FABRICANTE
	
	
	

	
	Duración y cobertura:

Tres (3) años desde la entrega provisional del equipo en formato 8x5x4.
	
	
	

	
	Componentes  de hardware y software:

Deberán ser nuevos, sin uso, sin componentes reconstruidos y del modelo más reciente o actual, y deberán contener todos los perfeccionamientos recientes en materia de diseño y materiales.
	
	
	

	
	Contrato de Garantía:

Avalado por fabricante debe estar registrado en su página WEB
	
	
	

	
	El oferente debe entregar la documentación que respalde los contratos de amparan a cada uno de los equipos, e igualmente los contratos deben ser para todos y cada uno los equipos cotizados. La documentación de respaldo debe ser avalada por el fabricante.
	
	
	


SWITCH DE ACCESO 48 PUERTOS CUENCA

	SWITCHES DE ACCESO
	
	

	Descripción
	Solicitado
	Ofertado
	Cumple
	No Cumple

	Cantidad
	2
	
	
	

	Marca
	Especificar. De la misma marca que los switches de core.
	
	
	

	Pais de origen
	Especificar
	
	
	

	Modelo
	Especificar.
	
	
	

	Equipo nuevo de fábrica no  re manufacturado
	Si, requerido.
	
	
	

	Tipo de Equipo
	Switch Capa 2 de alto rendimiento con Uplinks de 1 Gbps
	
	
	

	Desempeño mínimo
	Capacidad de conmutación >= 216 Gbps
	
	
	

	
	Capacidad de transferencia >= 108 Gbps
	
	
	

	
	Desempeño en Paquetes por segundo >= 107 Mpps (paquetes de 64 bytes)
	
	
	

	
	Memoria Flash Instalada >= 128 Mb
	
	
	

	
	Memoria RAM Instalada >= 512 Mb
	
	
	

	
	VLANs activas >= 1023
	
	
	

	
	VLAN IDs disponibles >= 4096
	
	
	

	
	MTU configurable >= 9198 bytes
	
	
	

	
	Trama Jumbo >= 9216 bytes
	
	
	

	Puertos Ethernet
	48 Ethernet 10/100/1000 PoE
	
	
	

	Stack
	Los switches deben incluir módulos de stack para apilamiento de switches, de tal manera que todos los switches que hacen parte del stack se comporten como uno solo. Y el cable de al menos 0.5 m
	
	
	

	
	Ancho de Banda en el Stack >= 80Gbps
	
	
	

	
	Cantidad de equipos por Stack >= 8 
	
	
	

	Puertos Uplink (adicionales a los puertos de acceso)
	El equipo debe contar con bahías para cuatro puertos SFP de 1 Gbps para uplinks y debe incluir 4 módulos SFP que soporten el estándar 1000Base-SX.
	
	
	

	Fiabilidad
	MTBF >= 232,000 Horas
	
	
	

	Estado de Puertos
	Debe disponer de indicadores para estado de puertos: Link integrity, disabled, activity, speed, full-duplex
	
	
	

	
	System status: System, Redundant Power System RPS, Stack link status, link duplex, link speed
	
	
	

	Especificaciones ambientales y físicas
	Dimensiones estándar para RACK (1U, ancho 19")
	
	
	

	
	Ruido Acústico <= 57 Db
	
	
	

	ESPECIFICACIONES DE FUNCIONALIDADES Y SERVICIOS
	

	Seguridad de Red
	802.1x
	
	
	

	
	IPv6 First-Hop Security
	
	
	

	
	Unicast Reverse Path Forwarding (RPF)
	
	
	

	
	Multidomain Authentication
	
	
	

	
	Access Control Lists

· VLAN ACLs

· Router ACLs

· Port-based ACLs
	
	
	

	
	Secure Shell (SSH) Protocol, Kerberos, and Simple Network Management Protocol Version 3 (SNMPv3)
	
	
	

	
	Switched Port Analyzer (SPAN)
	
	
	

	
	TACACS+ and RADIUS authentication
	
	
	

	
	MAC Address Notification
	
	
	

	
	Multilevel security on console access
	
	
	

	
	Bridge protocol data unit (BPDU) Guard
	
	
	

	
	Spanning Tree Root Guard (STRG)
	
	
	

	
	IGMP filtering
	
	
	

	
	Dynamic VLAN assignment
	
	
	

	Redundancia y Flexibilidad
	Cross-stack EtherChannel
	
	
	

	
	Flexlink
	
	
	

	
	IEEE 802.1s/w Rapid Spanning Tree Protocol (RSTP) and Multiple Spanning Tree Protocol (MSTP)
	
	
	

	
	Per-VLAN Rapid Spanning Tree (PVRST+)
	
	
	

	
	Switch-port auto-recovery (Error Disable)
	
	
	

	Calidad de Servicio
	Colas de salida >= 8
	
	
	

	
	Shaped Round Robin
	
	
	

	
	Weighted Tail Drop
	
	
	

	
	802.1p class of service
	
	
	

	
	Differentiated Services Code Point
	
	
	

	
	Cross-stack QoS
	
	
	

	
	Committed Information Rate (CIR)
	
	
	

	
	Rate limiting
	
	
	

	PoE
	802.3af (PoE)
	
	
	

	
	802.3at (PoE+), hasta 30W por puerto
	
	
	

	
	24 puertos de hasta 30W de consume
	
	
	

	
	48 puertos de hasta 15.4 W de consume
	
	
	

	
	Potencia disponible en una sola fuente >= 370W
	
	
	

	Estándares
	IEEE 802.1D Spanning Tree Protocol
	
	
	

	
	IEEE 802.1p CoS Prioritization
	
	
	

	
	IEEE 802.1Q VLAN
	
	
	

	
	IEEE 802.1s
	
	
	

	
	IEEE 802.1w
	
	
	

	
	IEEE 802.1X
	
	
	

	
	IEEE 802.1ab (LLDP)
	
	
	

	
	IEEE 802.3ad
	
	
	

	
	IEEE 802.3ah (100BASE-X single/multimode fiber only)
	
	
	

	
	IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
	
	
	

	
	IEEE 802.3 10BASE-T
	
	
	

	
	IEEE 802.3u 100BASE-TX
	
	
	

	
	IEEE 802.3ab 1000BASE-T
	
	
	

	
	IEEE 802.3z 1000BASE-X
	
	
	

	
	RMON I and II standards
	
	
	

	
	SNMP v1, v2c, and v3
	
	
	

	
	IEEE 802.3az
	
	
	

	
	IEEE 802.1ae
	
	
	

	
	IEEE 802.3ae 10Gigabit Ethernet
	
	
	

	
	IEEE 802.1ax
	
	
	

	Cumplimiento de RFC
	RFC 768 – UDP
	
	
	

	
	RFC 783 – TFTP
	
	
	

	
	RFC 791 – IP
	
	
	

	
	RFC 792 – ICMP
	
	
	

	
	RFC 793 – TCP
	
	
	

	
	RFC 826 – ARP
	
	
	

	
	RFC 854 – Telnet
	
	
	

	
	RFC 951 - Bootstrap Protocol (BOOTP)
	
	
	

	
	RFC 959 – FTP
	
	
	

	
	RFC 1112 - IP Multicast and IGMP
	
	
	

	
	RFC 1157 - SNMP v1
	
	
	

	
	RFC 1166 - IP Addresses
	
	
	

	
	RFC 1256 - Internet Control Message Protocol (ICMP) Router Discovery
	
	
	

	
	RFC 1305 – NTP
	
	
	

	
	RFC 1492 - TACACS+
	
	
	

	
	RFC 1493 - Bridge MIB
	
	
	

	
	RFC 1542 - BOOTP extensions
	
	
	

	
	RFC 1643 - Ethernet Interface MIB
	
	
	

	
	RFC 1757 – RMON
	
	
	

	
	RFC 1901 - SNMP v2C
	
	
	

	
	RFC 1902-1907 - SNMP v2
	
	
	

	
	RFC 1981 - Maximum Transmission Unit (MTU) Path Discovery IPv6
	
	
	

	
	RFC 2068 – HTTP
	
	
	

	
	RFC 2131 – DHCP
	
	
	

	
	RFC 2138 – RADIUS
	
	
	

	
	RFC 2233 - IF MIB v3
	
	
	

	
	RFC 2373 - IPv6 Aggregatable Addrs
	
	
	

	
	RFC 2460 - IPv6
	
	
	

	
	RFC 2461 - IPv6 Neighbor Discovery
	
	
	

	
	RFC 2462 - IPv6 Autoconfiguration
	
	
	

	
	RFC 2463 - ICMP IPv6
	
	
	

	
	RFC 2474 - Differentiated Services (DiffServ) Precedence
	
	
	

	
	RFC 2597 - Assured Forwarding
	
	
	

	
	RFC 2598 - Expedited Forwarding
	
	
	

	
	RFC 2571 - SNMP Management
	
	
	

	
	RFC 3046 - DHCP Relay Agent Information Option
	
	
	

	
	RFC 3376 - IGMP v3
	
	
	

	
	RFC 3580 - 802.1X RADIUS
	
	
	

	Fuente de Poder
	Auto rango de Voltaje de 100 a 240 VAC
	
	
	

	
	Rango de corriente de 1 a 0.5 A
	
	
	

	
	Rango de frecuencia 50 a 60Hz
	
	
	

	
	Potencia ≤ 0.049 kVA
	
	
	

	Seguridad
	UL 60950-1 Second Edition
	
	
	

	
	CAN/CSA-C22.2 No. 60950-1 Second Edition
	
	
	

	
	EN 60950-1 Second Edition
	
	
	

	
	IEC 60950-1 Second Edition
	
	
	

	
	AS/NZS 60950-1
	
	
	

	GARANTÍA TÉCNICA AVALADA POR EL FABRICANTE
	
	
	

	
	Duración y cobertura:

Tres (3) años desde la entrega provisional del equipo en formato 8x5x4.
	
	
	

	
	Componentes  de hardware y software:

Deberán ser nuevos, sin uso, sin componentes reconstruidos y del modelo más reciente o actual, y deberán contener todos los perfeccionamientos recientes en materia de diseño y materiales.
	
	
	

	
	Contrato de Garantía:

Avalado por fabricante debe estar registrado en su página WEB
	
	
	

	
	El oferente debe entregar la documentación que respalde los contratos de amparan a cada uno de los equipos, e igualmente los contratos deben ser para todos y cada uno los equipos cotizados. La documentación de respaldo debe ser avalada por el fabricante.
	
	
	


LICENCIAS PARA LA CONTROLADORA INALÁMBRICA QUITO

	SWITCHES DE ACCESO
	
	

	Descripción
	Solicitado
	Ofertado
	Cumple
	No Cumple

	Cantidad
	2
	
	
	

	Marca
	Especificar. De la misma marca que los switches de core.
	
	
	

	Pais de origen
	Especificar
	
	
	

	Modelo
	Especificar.
	
	
	

	DETALLE SOFTWARE
	El licenciamiento debe ser compatible con los equipos marca: Cisco, modelo: AIR-CT5508 que la institución actualmente tiene en producción

	
	
	

	
	Debe aumentar la cantidad de Access Point soportados en mínimo 15.
	
	
	

	GARANTÍA TÉCNICA AVALADA POR EL FABRICANTE
	
	
	

	
	Duración y cobertura:

Cinco (3) años desde la entrega de las licencias en formato 24X7X4
	
	
	

	
	Componentes  de hardware y software :

Deberán ser nuevos, sin uso, sin componentes reconstruidos y del modelo más reciente o actual, y deberán contener todos los perfeccionamientos recientes en materia de diseño y materiales.
	
	
	

	
	Contrato de Garantía:

Avalado por fabricante debe estar registrado en su página WEB
	
	
	

	
	El oferente debe entregar la documentación que respalde los contratos de amparan a cada uno de los equipos, e igualmente los contratos deben ser para todos y cada uno los equipos cotizados. La documentación de respaldo debe ser avalada por el fabricante.
	
	
	


EQUIPO DE ACCESO INALAMBRICO (ACCESS POINT)

	ACCESS POINTS
	Ofertado
	Cumple
	No Cumple

	Marca:
	Especificar. Debe ser de la misma marca que el controlador Wireless que tiene la institución.
	
	
	

	Cantidad:
	24
	
	
	

	Modelo:
	Especificar
	
	
	

	Equipo nuevo de fábrica no re manufacturado
	Si
	
	
	

	
	Punto de acceso inalámbrico para instalarse en interiores con antenas internas, manejado a través de controladora inalámbrica.
	
	
	

	
	Capacidades 802.11n:

· Al menos MIMO 4x3

·  Con tres flujos espaciales

· Maximal ratio combining (MRC)

· Formación de haces 802.11n y 802.11a/g

· Canales de 20 y 40 MHz

· Tazas de datos PHY de al menos 450 Mbps (40MHz con 5 GHz)

· Agregación de paquetes:  A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)

· Selección automática de frecuencia (DFS) 802.11

· Soporte de CSD 
	
	
	

	
	Capacidades de ondas 802.11ac:

· Al menos MIMO 4x3

· Formación de haces 802.11ac

· Tazas de datos PHY de al menos 1.3 Gbps (80MHz con 5 GHz)

· Agregación de paquetes:  A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)

· Selección automática de frecuencia (DFS) 802.11

· Soporte de CSD
	
	
	

	
	Número de canales no superpuestos:

· 2.4GHz

· 802.11b/g: 3 de 23MHz

· 802.11n: 3 de 23MHz

· 5 GHz

· 802.11a: 21 de 23MHz

· 802.11n: 21 de 23MHz

· 802.11ac: 21 de 23MHz
	
	
	

	
	Antenas Integradas:

· Ganancia de 4 dBi en 2.4 GHz, omnidireccional 

· Ganancia de 6 dBi en 5 GHz, omnidireccional 
	
	
	

	
	Interfaces:

· 10/100/1000 Base-T (autosensado) RJ45

· Puerto de consola de administración RJ45
	
	
	

	
	Memoria del Sistema:

· 512 MB DRAM

· 64 MB Flash
	
	
	

	
	Consumo: 15W
	
	
	

	
	Estándares:

· IEEE

· IEEE 802.11a/b/g, 802.11n, 802.11h, 802.11d

· IEEE 802.11ac borrador5

· Seguridad

· 802.11i, WPA2, WPA

· 802.1X

· AES, TKIP

· Tipos de EAP

· EAP-TLS

· MSCHAPv2

· PEAP o EAP-MSCHAPv2

· EAP-Flexible Authentication via Secure Tunneling

· PEAP v1 o EAP-GTC

· EAP-SIM
	
	
	

	
	ACCESORIOS
	
	
	

	
	Deberá incluirse el kit de instalación para techo falso para cada Punto de Acceso Inalámbrico con los accesorios necesarios para su correcta instalación.
	
	
	

	
	GARANTÍA TÉCNICA AVALADA POR EL FABRICANTE
	
	
	

	
	Duración y cobertura:

Tres (3) años desde la entrega del equipo en formato 8x5xNBD.
	
	
	

	
	Componentes  de hardware y software :

Deberán ser nuevos, sin uso, sin componentes reconstruidos y del modelo más reciente o actual, y deberán contener todos los perfeccionamientos recientes en materia de diseño y materiales.
	
	
	

	
	Contrato de Garantía:

Avalado por el fabricante debe estar registrado en su página WEB
	
	
	

	
	El oferente debe entregar la documentación que respalde los contratos de amparan a cada uno de los equipos, e igualmente los contratos deben ser para todos y cada uno los equipos cotizados. La documentación de respaldo debe ser avalada por el fabricante.
	
	
	


CONDICIONES GENERALES DE INSTALACION

	CONDICIONES GENERALES DE INSTALACIÓN Y SERVICIO
	CUMPLE
	NO CUMPLE

	· Todos los servicios de instalación y configuración serán prestados en las instalaciones del IEPI y supervisados por personal técnico de la institución.
· El proveedor deberá contemplar todas las herramientas de trabajo y los materiales necesarios para que cada profesional desempeñe adecuadamente sus actividades en el IEPI.
· Todos los equipos adquiridos deben ser configurados, instalados y quedar operando por parte del proveedor en las instalaciones del IEPI.

· Todos los equipos adquiridos deben ser completamente nuevos y de fábrica.

· Todo el hardware y software ofertado debe ser totalmente compatible con la infraestructura del IEPI, sin que para ello sea necesario la adquisición de hardware o software adicional.

· Se deberá considerar la realización de pruebas conjuntas entre oferentes (de ser el caso) con la finalidad de dejar completamente operativo todos los servicios a conformidad del IEPI.

· Se deberá incluir todo el software y hardware requerido, cables, patches, paquetes, drivers para el correcto funcionamiento de cada equipo.

· La información a la cual tendrá acceso el proveedor, así como la documentación generada de este proyecto son de propiedad exclusiva del IEPI, la misma que deberá ser manejada con absoluta reserva.

· Toda la implementación deberá contar con documentación técnica y funcional (en el formato dispuesto por el IEPI en medio digital e impreso), producto del soporte brindado por el proveedor la misma que será entregada y abalizada por el Coordinador de Infraestructura.

· Los componentes deberán quedar instalados, configurados y funcionando de acuerdo a las mejores prácticas recomendadas por el fabricante, a plena satisfacción del Coordinador de Infraestructura del IEPI.


	
	

	CONSIDERACIONES ESPECÍFICAS 
	
	

	Todos los componentes que son parte de este ítem deben ser de la misma marca con la finalidad de garantizar total compatibilidad entre ellos.
	
	

	Se debe contemplar la instalación, configuración y puesta en operación de todos los componentes de este ítem.
	
	

	El diseño para la instalación y puesta en producción del Switch de core, módulos y transceivers deberá ser realizado conjuntamente con personal técnico del IEPI través de casos de uso que serán parte de la documentación a entregar.
	
	

	El diseño para la instalación y puesta en producción de los puntos de acceso y controlador inalámbrico deberá ser realizado conjuntamente con personal técnico del IEPI través de casos de uso que serán parte de la documentación a entregar.
	
	

	El equipo deberá ser configurado,  instalado y operando por parte del oferente para que cumpla las siguientes funciones:

· Ser el concentrador de tráfico de todos los segmentos de red de los servidores.

· Ser el default Gateway predeterminado de todos los segmentos de red de los servidores.

· Soportar enrutamiento estático (o dinámico) para conexión con el resto de segmentos de red del IEPI

· Ser el equipo concentrador de equipos que actualmente dispone el IEPI como routers, y demás que se estime necesario.

· Para la integración con los switches de acceso, se debe contemplar:

· Configuración de protocolos de alta disponibilidad entre los equipos de Core que permitan verlos como una sola entidad en capa 2 y 3.

· Configuración de contextos de acuerdo a la ingeniería de detalle aprobada por el IEPI.

· Configuración de agregación de enlaces.

· Configuración de equipos de conectividad para tráfico de plataforma virtual que del IEPI.

· Configuración de VLANs

· Pruebas de stress y funcionamiento de acuerdo a un plan de pruebas acordado entre los oferentes y técnicos del IEPI.

· Configuración de ser el caso en la plataforma de conectividad de virtualización para la correcta integración con los equipos ofertados.

· Demás configuraciones que el IEPI estime necesario las mismas que deberán estar dentro del contexto de esta contratación.

· Para la integración de la controladora, se debe contemplar

· Instalación del licenciamiento adicional en la controladora existente.

· Reconocimiento de los puntos de acceso nuevos en la controladora.

· Configuración de seguridades en la red inalámbrica.

· Demás configuraciones y pruebas que el IEPI considere necesario conforme se va desarrollando el proyecto y que se encuentren dentro del contexto de la presente contratación.
	
	

	Se deberá presentar un informe técnico final (en el formato que el IEPI destine para el efecto) con toda la documentación necesaria y recopilada del proyecto, en formato impreso (a color) y digital previa la aceptación por parte del Coordinador de Infraestructura del IEPI.

Deberá ser parte del informe a presentar mínimo lo siguiente :

· Diagramas de conectividad.

· Configuraciones realizadas.

· Toda la información recopilada durante el proyecto.

· Todo el desarrollo de proyecto desde su fase inicial hasta su implementación.

· Demás que el IEPI estime necesario incluir en la documentación.
	
	


CONDICIONES GENERALES DE GARANTÍA, SOPORTE Y MANTENIMIENTO

	CONDICIONES GENERALES DE GARANTÍA SOPORTE Y MANTENIMIENTO

	Duración y cobertura:

Tres años. El SLA se ha especificado para cada equipo
	CUMPLE
	NO CUMPLE

	Componentes  de hardware y software :

Deberán ser nuevos, sin uso, sin componentes reconstruidos y del modelo más reciente o actual, y deberán contener todos los perfeccionamientos recientes en materia de diseño y materiales.
	
	

	Contrato de Garantía:

Avalado por el fabricante debe estar registrado en su página WEB
	
	

	El oferente debe entregar la documentación que respalde los contratos de que amparan a cada uno de los equipos, e igualmente los contratos deben ser para todos y cada uno los equipos cotizados. La documentación de respaldo debe ser avalada por el fabricante.
	
	

	Suministro del Reemplazo de la parte de acuerdo a los SLA requeridos para cada equipo una vez realizado el diagnóstico y confirmada la falla de hardware por el fabricante.
	
	

	SERVICIOS DE SOPORTE BRINDADO POR EL OFERENTE
	
	

	Cobertura

24 horas, 7 días de la semana
	
	

	Tiempo de respuesta máximo de asistencia en sitio:

Máximo en 4 horas
	
	

	Duración:

La misma duración de la garantía técnica. Tres años.
	
	

	Actualización de firmware, drivers y controladores:

Requerido (Se debe realizar las actualizaciones cada vez que el fabricante libere una nueva versión para el equipo)
	
	

	Atención inmediata vía telefónica, para análisis de daños y posible solución.
	
	

	El oferente mantendrá disponible permanentemente un centro de asistencia técnica al cual el IEPI tendrá acceso, las 24 horas al día, 7 días a la semana, los 365 días al año, para reporte de fallas, solicitud de servicios de soporte técnico y consultas relacionadas a la operación y mantenimiento de los equipos administrados bajo el contrato. Se debe detallar en la oferta los mecanismos de acceso a este centro de asistencia técnica
	
	

	El Centro de Atención inmediata debe contar con certificaciones ISO9001 e ISO2000
	
	

	El personal asignado al Centro de Atención inmediata debe contar con certificación ITIL foundations
	
	

	El oferente deberá contar con un sistema para registro y seguimiento de Incidentes a través del Centro de Atención de Llamadas vía telefónica y Web.
	
	

	Tiempo máximo de respuesta telefónica a solicitudes debe ser de 1 hora luego de confirmado el registro del incidente.
	
	

	Asistencia en sitio en 4 horas, luego de notificar el incidente en el Centro de llamadas para incidentes críticos y de emergencia
	
	

	El oferente debe estar en la capacidad de escalar problemas sobre la plataforma de Comunicaciones Unificadas, Seguridad, Routing y Switching a un staff propio de ingenieros con certificaciones de nivel profesional y experto en los temas mencionados.
	
	

	El oferente deberá contar un método de respuesta rápida en caso de emergencia, por medio de acceso remoto, internet, VPN o modem.
	
	

	Asistencia desde el diagnóstico del incidente hasta la reparación del mismo, pasando por procesos de entrega de la parte en sitio del incidente, ingeniero en sitio para ejecución de actividades de reemplazo físico y lógico de la parte, configuraciones necesarias de acuerdo a las partes reemplazas, ejecución de pruebas para validar la correcta operación de la red luego de los cambios realizados, generación de informes de los incidentes atendidos.
	
	

	Cuando el IEPI lo requiera, el oferente deberá entregar un reporte de los registros de los requerimientos de servicios realizados en un periodo determinado, el reporte deberá incluir la identificación del requerimiento, tiempos de respuesta, atención neutralización y solución para cada problema o incidente reportados.
	
	

	Debe disponer de un Gerente de Proyecto que controle los cumplimientos de los SLAs y alcances del servicio ofertado.
	
	

	Mantenimiento preventivo de hardware en sitio:

Mínimo una vez al año, durante tres (3) años.
	
	

	Actualizaciones de software (releases mayores y menores) periódicamente mínimo por el tiempo de duración de la garantía técnica para todo el equipamiento y software.
	
	


	MANTENIMIENTO PREVENTIVO DE LOS EQUIPOS INSTALADOS EN DATACENTER DE PICHINCHA Y GUAYAS

	Actividades:
	CUMPLE
	NO CUMPLE

	Revisión componentes Rack de Servidores
	
	

	Revisión de equipos
	
	

	Planificación de actividades para levantamiento de información 
	
	

	Generación de plan de acción.
	
	

	Ejecución del plan de mantenimiento preventivo de servidores y equipos activos instalados
	
	

	Monitoreo post-mantenimiento – Se requiere mínimo 4 horas de servicio de soporte.
	
	

	Requerimientos para ejecución de servicio:
	
	

	Revisión y aprobación del plan de acción presentado por el Oferente
	
	

	Si el oferente, durante la ejecución del mantenimiento, encontrara equipos alarmados, debe informar a la persona encargada de la entidad, para poder tramitar la correspondiente garantía con el fabricante.
	
	


	ORGANIZACIÓN DE CABLEADO EN CUARTO DE EQUIPOS POR RACK Y REORGANIZACIÓN DEL CABLEADO VERTICAL Y HORIZONTAL PICHINCHA Y GUAYAS

	Requerido 
	CUMPLE
	NO CUMPLE

	El IEPI requiere la reubicación de los elementos de red instalados en los racks del Datacenter tanto en Pichincha como en Guayas.
	
	

	Revisión de infraestructura.
	
	

	Planificación de actividades para levantamiento de información.
	
	

	Generación de plan de acción.
	
	

	Ejecución del plan para el movimiento de equipos.
	
	

	Monitoreo post-ejecución – Se requiere mínimo 4 horas de servicio de soporte.
	
	

	Requerimientos para ejecución de servicio:
	
	

	Revisión y aprobación del plan de acción presentado por el Oferente.
	
	

	Realizar la desconexión de equipos activos y apagado de los servidores, contando con la aprobación previa del responsable por parte del IEPI
	
	

	Retiro de todo el cableado antiguo incluido ducterias y demás partes de este.
	
	

	Instalación de racks, equipos, cableado valido en las nuevas ubicaciones.
	
	

	Etiquetado del cableado valido.
	
	

	Si el oferente, durante la ejecución del mantenimiento, encontrara equipos alarmados, debe informar a la persona responsable por parte del IEPI, para su respectiva gestión.
	
	


SERVICIOS DE INSTALACION DE EQUIPAMIENTO ACTIVO

	Especificaciones de servicios Profesionales de Instalación
	Cumple
	No Cumple

	La instalación del equipamiento deberá realizarse siguiendo los más altos estándares de calidad y las mejores prácticas de la industria de telecomunicaciones. 
	
	

	Para los equipos de networking se especificará el número de parte de cada uno de los equipos, licencias y componentes del mismo.
	
	

	ALCANCE DEL SERVICIO
	
	

	El oferente deberá proporcionar todos los instrumentos y herramientas necesarias para la correcta instalación y pruebas de operación del equipamiento ofertado.
	
	

	El oferente será responsable de la instalación, configuración, pruebas y puesta en producción de la solución de acuerdo al cronograma aprobado por el personal del IEPI una vez adjudicado el proceso.
	
	

	El oferente adjudicado deberá presentar un plan de implementación detallado que cumpla con el alcance y plazos requeridos en los pliegos.
	
	

	El oferente será responsable de la revisión y validación de los parámetros físicos y ambientales en cada sitio, de modo que se confirme el cumplimento de requerimientos de espacio, temperatura, ventilación y energía recomendados por el fabricante del equipamiento ofertado.
	
	

	El oferente será responsable de la instalación física, energizar e interconectar las interfaces de todo el equipamiento ofertado, de acuerdo al requerimiento detallado en estos pliegos.
	
	

	El oferente será responsable de las actualizaciones a las últimas versiones estables liberadas por el fabricante en todo el equipamiento ofertado, de acuerdo al requerimiento detallado en estos pliegos.
	
	

	Se deberá configurar y dejar operativos los siguientes servicios y funcionalidades requeridas por el IEPI:


	
	

	INFRAESTRUCTURA DE SWITCHING

El oferente planificará y diseñará en conjunto con el personal designado por el IEPI, el nuevo diseño lógico a implementar tanto de VLANS, direccionamiento IP, spanning-tree, trunking, DMZ, agregación de enlaces, y administración de cada uno de los equipos de switching

El oferente deberá considerar la migración y traslado del switch de core que actualmente opera en Pichincha, a las instalaciones de la Institución en Azuay, debe contemplar las seguridades y garantías para el traslado del equipo.

El oferente deberá considerar la identificación de los puntos de cableado que no presenten etiquetado, para la configuración lógica de los respectivos equipos.

Tareas específicas de configuración para Switches de Core Pichincha, Guayas, Azuay y switches de acceso:

· Levantamiento, diseño, configuración e implementación de las VLANs de acuerdo a los servicios, aplicaciones y tipo de tráfico.

· Levantamiento, diseño, configuración e implementación de enrutamiento.

· Levantamiento, diseño, configuración e implementación de listas de control de acceso para permitir o denegar flujos de tráfico.

· Levantamiento, diseño, configuración e implementación de Spanning-Tree para prevención de lazos en enlaces redundantes.

· Levantamiento y asignación de puertos en switches de acceso para la respectivas VLANs.

· Levantamiento, diseño, configuración e implementación de perfiles de usuarios para la administración remota de los equipos.

· Configuración de agregación de enlaces para sumar capacidades de tráfico.

· Configuración de redundancia entre las tarjetas supervisoras de cada uno de los switches de core.

· Levantamiento, diseño, configuración e implementación de DHCP relay hacia el servidor remoto.

· Integración con los equipos de seguridad perimetrales, tanto para la red interna como para la red externa.
	
	

	INFRAESTRUCTURA DE WIRELESS

· Configuración de los nuevos access points para unirse al dominio que actualmente administra la controladora wireless 5508.

· Re-configuración de la controladora según el nuevo esquema de subnetting y las funcionalidades soportadas por el equipo y requeridas por el IEPI.
	
	

	· El oferente será responsable de la ejecución de los protocolos de pruebas de comprobación, así mismo verificará conjuntamente con el personal designado por el IEPI que efectivamente todos los servicios han sido probados satisfactoriamente con la solución implementada. (Presentar plan de pruebas global)

· Pruebas de conectividad y funcionalidad de equipamiento

· Pruebas de servicios 

· Pruebas de políticas y protocolos de seguridad habilitados
	
	

	ENTREGABLES

El oferente estará  obligado a entregar la siguiente documentación durante la ejecución y la finalización del Proyecto:

· Diseño de la topología de red de switching 

· Documento del diseño del proyecto que incluya un plan de implementación, pruebas y la ingeniería de detalle del mismo.

· Cronograma detallado de las fases de ejecución del plan de implementación

· Scripts de configuración de los equipos implementados

· Manual de configuración de la solución

· Plan de mantenimiento preventivo de los equipos para 3 años.


	
	

	REQUISITOS DEL OFERENTE

El Oferente deberá al menos contar con la experiencia necesaria para implementar el proyecto, por lo que se necesitan los siguiente requisitos mínimos:

· Deberá contar por lo menos con un Ingeniero en Electrónica y Redes de Información de nómina con certificaciones técnicas en Networking de la marca ofertada, acreditando certificaciones de la marca en análisis, dimensionamiento y diseño de redes con conocimientos en comunicaciones unificadas, switching, routing, wireless y seguridades, para garantizar la integración de la infraestructura actual del cliente. También debe contar con certificación de campo de la marca a ofertar. Adjuntar copia de las certificaciones identificando claramente el código de verificación, para validación de la entidad contratante.

· Entre el personal técnico que va a instalar los elementos activos debe haber un profesional en diseño de redes avalado por el fabricante, el mismo que deberá constar en la nómina del oferente.


	
	


	Garantía y soporte técnico
	Cumple
	No Cumple

	La garantía técnica de todo el equipamiento y los componentes ofertados, deberá ser mínimo de tres (3) años en componentes principales y partes, incluyendo actualizaciones de software.

La garantía técnica debe contemplar el acceso las 24 horas al día, los 365 días del año a ingenieros especializados en el centro de atención técnica del fabricante.

Se debe proveer el acceso a la base de conocimientos en línea que disponga el fabricante.

Durante este periodo se realizarán las actualizaciones necesarias de nuevas versiones de software, parches y mantenimiento preventivo sin costo adicional de todos los equipos implementados, dentro de un plan de mantenimiento preventivo aprobado por el responsable de la Institución.

La garantía técnica deberá estar respaldada y certificada por el fabricante, asegurando el reemplazo de equipos en un máximo de 4 horas.
	
	

	El tiempo de respuesta ante fallas, durante el periodo de garantía técnica, deberá  tener las siguientes características mínimas:

Disponibilidad las 24 horas al día, 7 días a la semana durante los 365 días al año.

Atención inmediata vía telefónica o correo electrónico, para análisis de daños y posible solución.

Máximo 4 horas para atención del personal técnico del fabricante.

El oferente deberá contar con una mesa de servicios 24/7 para atender los requerimientos, (se deberá adjuntar el procedimiento de recepción y gestión de requerimientos).


	
	

	Durante el tiempo de la vigencia técnica el oferente realizará al menos tres visitas técnicas al año para realizar tareas de mantenimiento preventivo que incluya actualización de firmware de los equipos implementados acorde lo establecido dentro del plan de mantenimiento preventivo.


	
	


ESPECIFICACIONES TÉCNICAS DEL CABLEADO ESTRUCTURADO Y CABLEADO DE REFLEJOS PARA CUARTO DE EQUIPOS PICHINCHA-GUAYAS

	CUADRO DE CANTIDADES REQUERIDAS
	

LUGAR DE IMPLEMENTACIÓN

	
	PICHINCHA
	GUAYAS
	AZUAY

	
	
	
	

	Puntos de categoría 6ª para reflejo
	20
	4
	

	Rack telecomunicaciones 42 UR:
	1
	1
	1

	
	
	
	

	Bandejas para rack
	1
	1
	1

	Regleta multitoma horizontal
	1
	1
	1

	Enlaces de fibra para Cuarto de Equipos entre racks de servidores y rack de telecomunicaciones en Pichincha y Guayas:
	15
	6
	


	PatchCords de Fibra Óptica LC LC 10 Gb
	30
	12
	

	Puesta a tierra rack telecomunicaciones
	1
	1
	1


	RESUMEN DE ESTÁNDARES:
	CUMPLE
	NO CUMPLE

	El Sistema de Cableado Estructurado UTP para brindar los servicios institucionales de datos, debe cumplir con las especificaciones:


	
	

	· EIA/TIA–568-C conjunto de normas para instalaciones de cableado para premisas del cliente 
	
	

	· EIA/TIA 568-C.0
	
	

	· EIA/TIA 568-C.1
	
	

	· EIA/TIA 568-C.2
	
	

	· EIA/TIA 568-C.3
	
	

	· EIA/TIA-569-B Commercial Building Standard for Telecomunications Pathways and Spaces, que estandariza prácticas de diseño y construcción dentro y entre edificios, que son hechas en soporte de medios y/o equipos de telecomunicaciones tales como canaletas y guías, facilidades de entrada al edificio, armarios y/o closet de comunicaciones y cuarto de equipos.
	
	

	· EIA/TIA-606 A Administration Standard for the Telecomunications Commercial Building dura of Comercial Buildings, que da las guías para marcar y administrar los componentes de un sistema de Cableado Estructurado.
	
	

	· TIA-607B Commercial Building Grounding and Bonding Requeriments for Telecomunications, que describe los métodos estándares para distribuir las señales de tierra a través de un edificio.
	
	


CARACTERÍSTICAS DE LOS MATERIALES A UTILIZARSE

Se considera que cada punto de cableado estructurado incluirá los siguientes elementos:

· 1 PatchCord de al menos 3 pies y otro de al menos de 7 pies bajo las especificaciones descritas en este documento.

· Cables categoría 6ª, el necesario para implementar cada punto detallado en este documento.

· Patch Panel necesarios para los puntos descritos en este documento.

· Al menos 1 organizador por cada patch panel implementado, bajo los criterios descritos en este documento.

· Implementación, etiquetado, certificación y planos as built bajo las especificaciones descritas en este documento.

	CABLEADO ESTRUCTURADO HORIZONTAL
	CUMPLE
	NO CUMPLE

	Para la solución UTP, el canal completo deberá cumplir con las pruebas de rendimiento y desempeño de la EIA/TIA 568C.2-10 para 100 metros con cuatro (4) conectores en el canal según las especificaciones de la norma (incluyendo PSANEXT y PSAACRF) Para esto, el postor deberá adjuntar información del fabricante donde se certifique esto, e incluir pruebas realizadas por un laboratorio independiente de prestigio (no fabricantes) como UL o ETL.
	
	

	Todos los componentes del cableado estructurado deberán ser de un mismo fabricante tales como patch cords, cable UTP, Jacks RJ45, patch panel, ordenador horizontal y faceplate.
	
	

	PATCH CORD CATEGORÍA 6ª.
	CUMPLE
	NO CUMPLE

	Marca:
	
	

	Modelo:
	
	

	Deben cumplir los parámetros de la TIA/EIA 568-C.2-10.
	
	

	Los patch cords UTP deberán estar hechos de cable sólido de 4 pares trenzados de 23AWG o 24AWG.
	
	

	Los conectores de los Patch Cords deben contar con un sistema de protección para las lengüetas que impida que éstas se atasquen con otros cables al ser retirados de los Racks.
	
	

	Debido a que es UTP no deberán contar con ningún blindaje o malla eléctrica alrededor el plug.
	
	

	Deberá ser de color azul en el cableado horizontal de acuerdo a lo expresado en el estándar internacional TIA/EIA 606-A.
	
	

	Las longitudes de los Patch Cords no deben ser menores a 10 pies para las áreas de trabajo y de 05 a 07 pies para los gabinetes de comunicaciones, se aceptarán equivalencias siempre que no sean de longitudes menores a las especificadas.
	
	

	Estos deben ser hechos íntegramente de fábrica y estar 100% probados de fábrica.
	
	

	Deben cumplir y exceder los requerimientos de IEC 60603-7
	
	

	Los plugs deben contar con 50 micropulgadas de oro de acuerdo a FCC parte 68 subparte F.
	
	

	Deben contar con Certificación ISO9001.
	
	

	CABLES PARA CATEGORÍA 6ª.
	CUMPLE
	NO CUMPLE

	Marca:
	
	

	Modelo:
	
	

	El cable UTP debe cumplir las especificaciones de la norma TIA/EIA 568-C.2-10, Transmission Performance Specifications for 4‑Par 100 Ω Category 6A Cabling y los requisitos de cable categoría 6A (clase E Edicion 2.1) de la norma ISO/IEC 11801 y IEEE Std. 802.3an.
	
	

	Debe soportar el estandar IEEE 802.3af
	
	

	Debe soportar el estandar IEEE 802.3at for PoE Plus
	
	

	Deberá ser de color azul en el cableado horizontal de acuerdo a lo expresado en el estándar internacional TIA/EIA 606-A.
	
	

	Dentro del cable, los pares deben estar separados entre sí por una barrera física tipo cruceta. Los conductores deben ser de cobre sólido calibre 23 AWG. 
	
	

	Debe tener separadores internos para mejorar el desempeño.
	
	

	La chaqueta del cable debe ser continua, sin porosidades, en PVC y con especificación de su cubierta NEC type CMR (UL) y clasificado FT4., no se aceptará ningún cable de tipo CM o CMX.
	
	

	La caja del cable deberá contar preferentemente con una bobina que reduzca la probabilidad que el cable de maltrate durante el transporte e instalación.
	
	

	Serán certificados por UL, para garantizar que el cable ofrecido ha sido avalado por este laboratorio. Este estará identificado individualmente con el correspondiente logo de la prueba de laboratorio (UL), de forma permanente. 
	
	

	El cable debe cumplir mínimo con los siguientes rangos de temperatura: Para la instalación entre 0 ºC y +60 ºC y para operación entre – 20 ºC y +75 ºC.
	
	

	Deberá tener un ancho de Banda mínimo de 500 MHz.
	
	

	Deben contar con Certificación ISO9001.
	
	

	JACKS CATEGORÍA 6A: 
	CUMPLE
	NO  CUMPLE

	Marca:
	
	

	Modelo:
	
	

	Deben ser de categoría 6A de acuerdo a la TIA/EIA 568-C.2-10.
	
	

	Debe ser de 8 posiciones tipo IDC, para conectorización sin herramienta de impacto.
	
	

	Debe permitir la conexión tipo T568A o T568B contando con una etiqueta que indique el método para ello.
	
	

	Deben asegurar la no desconexión del cable UTP sólido al ser expuesto a jalones, contando para ello con una tapa o seguro sobre las conexiones del cable UTP y las conexiones IDC.
	
	

	Debe permitir la inserción de iconos plásticos.
	
	

	Debe permitir la terminación de cables sólidos o multifilares de 22 a 26 AWG.
	
	

	El fabricante debe contar con al menos 8 colores distintos (TIA/EIA 606A) a fin de facilitar la administración.
	
	

	Debe poder ser instalado en los faceplates como en los patch panels suministrados.
	
	

	Debe permitir la inserción de patch cord de 6 y 8 posiciones sin degradarse.
	
	

	Deben contar con Certificación ISO9001.
	
	

	PATCH PANELS CATEGORÍA 6A:
	
	

	Marca:
	
	

	Modelo:
	
	

	Deben permitir la instalación de 24 Jacks UTP Categoría 6A en una unidad de Rack (01UR) o 48 Jacks UTP categoría 6A en dos unidades de Rack (02 UR), deberán ser angulados para optimizar el espacio en rack.
	
	

	Deben ser modulares puerto por puerto, de tal forma que pueda ser posible cambiar un jack individualmente en caso de fallas y que no se requiera tener que adquirir un bloque o módulo de 04 o 06 jacks ni tener que cambiar todo el Patch Panel.
	
	

	Deberán permitir la instalación a futuro de acopladores de fibra óptica LC o SC a fin de garantizar upgrades futuros.
	
	

	Los jacks RJ45 a ser instalados en el patch panel deben permitir trabajar con el mapa de cables T568A o el T568B.
	
	

	La máscara el patch panel debe ser de material metálico.
	
	

	Debe tener 19 pulgadas de ancho para ser instalados en los racks o gabinetes.
	
	

	Deben permitir la conexión total de las salidas de información de todas las aplicaciones (datos, voz, etc), perfectamente identificados en el panel, y con todos los requerimientos para facilitar la administración y manejo de la red, de acuerdo con la norma ANSI/TIA/EIA 606A.
	
	

	Los patch panels deben aceptar jacks de colores para facilitar la administración y manejo de la red de acuerdo con la norma ANSI/TIA/EIA 606A.
	
	

	Deben contar con una protección plástica transparente que impida el contacto directo de las manos u otros objetos con las etiquetas garantizando con ello su longevidad de acuerdo a la ANSI/TIA/EIA 606A.
	
	

	Los Patch Panels deben permitir la instalación de los jacks ofertados.
	
	

	Se deberán colocar modulo individuales / tapas de color negro en todos los puertos no utilizados del Patch Panel.
	
	

	Deben contar con Certificación ISO 9001.
	
	

	ORDENADOR HORIZONTAL DE CABLES 
	CUMPLE
	NO CUMPLE

	Marca:
	
	

	Modelo:
	
	

	Debe ser de construcción rígida base de plástico PVC reforzado con dos grandes aberturas en la base de 3,1 "(80 mm) x 3,1" (80 mm) o 1,5 "(40 mm) x 3" (75mm) para introducir el cable. 
	
	

	Tipo de bandeja de tapa para un mejor manejo 
	
	

	Debe ser modelo patentado de tapa de bisagra doble que le permite introducir el cable sin quitar la cubierta. 
	
	

	El ancho ranuras que ayudan a manipular el cable debe ser de 0,7 "(18 mm) 
	
	

	Debe contar con grandes aberturas en la base que permite la conexión del panel de terminación de cable de acceso. 
	
	

	Debe contar en las medidas 1UR (40x75)mm (1.5x3)inch 0.6kg, 1.3lb y  2U (80x80)mm, (3.1x3.1)inch, 0.8kg, 1.8lb
	
	

	CARACTERÍSTICAS RACK TELECOMUNICACIONES 42 UR. PARA PISO PUERTA DE MALLA
	CUMPLE
	NO CUMPLE

	Marca:
	
	

	Modelo:
	
	

	Capacidad: 42 URs 
	
	

	De ser fácil de fijar la unidad de distribución concentrada en el marco. 
	
	

	Debe contar con las ruedas giratorias y patas de apoyo, al mismo tiempo. 
	
	

	Las puerta lateral y la puerta trasera / delantera deben ser de fácil desmontaje
	
	

	La carga estática debe ser de 1.760 libras (800 kg) 
	
	

	El ancho debe estar disponible en:  24 "(600 mm), 32" (800mm) 
	
	

	Profundidad debe estar disponible en: 34 "(600 mm), 32" (800 mm), 38 "(960 mm), 39" (1000 mm) 
	
	

	Debe contar con ranura del alambre con la cubierta más en los dos lados de la parte delantera 
	
	

	La cubierta grove debe poderse instalar y desinstalar de manera rápida.
	
	

	El espacio interior puede llegar a 3 "(740 mm) máx 
	
	

	Debe incluir una (1) unidad de ventilación
	
	

	Debe contar con estante deslizante 
	
	

	El material debe de ser de acero laminado en frío calidad SPCC 
	
	

	Debe ser compatible con el estándar internacional 19”
	
	

	Cada gabinete debe contar con la manilla par descarga electroestática.
	
	

	BANDEJA
	CUMPLE
	NO CUMPLE

	Marca:
	
	

	Modelo:
	
	

	Bandeja frontal de acero 19".
	
	

	Capacidad de carga 30 libras. (13.6 kg).
	
	

	Debe ser de 1 RU, para montaje en rack de 19 "(482mm).
	
	

	REGLETA MULTITOMA
	CUMPLE
	NO CUMPLE

	Marca:
	
	

	Modelo:
	
	

	Regleta de alimentación horizontal 20 A, 120 V, diez receptáculos NEMA 5-20R, cable de 10 'de alimentación con enchufe NEMA 5-20P. UL y c-UL. 
	
	

	Dimensiones: 1.7 "H x 19.0" W x 3.8 "D (44mm x 483mm x 95mm).
	
	

	Deben ser de 1 unidad de rack (1 RU), color negro y de 19” de ancho.
	
	


Enlaces de Datos (Fibra Óptica) para CUARTO DE EQUIPOS entre racks de servidores y rack de telecomunicaciones en Pichincha y Guayas

El oferente deberá considerar la cantidad elementos necesarios para la completa implementación de todos los enlaces y backbone de fibra óptica.

	CABLE FIBRA ÓPTICA
	CUMPLE
	NO CUMPLE

	Debe cumplir o superar las especificaciones de la norma IEEE 802.3ae para 10 Gigabit Ethernet. Clasificación OM3 u OM4.
	
	

	Debe soportar mínimo las siguientes aplicaciones: Ethernet, FDDI, Token Ring y Fast Ethernet.
	
	

	El diámetro del Core debe ser de 50(m ± 2.5(m y el diámetro del Cladding debe ser de 125(m ± 1(m 
	
	

	El rango mínimo de temperatura que la fibra óptica debe soportar sin que su operación y rendimiento se afecten debe estar entre -40 ºC y 75 ºC.
	
	

	La Longitud de Onda de la fibra debe cumplir 850/1300 nm. 
	
	

	La atenuación máxima permitida será de 3.5 dB/Km @ 850 nm y 1.5 dB/Km @ 1300 nm.
	
	

	El Ancho de Banda de la fibra deberá mínimo cumplir los 3500 MHz/Km @ 850, 500 MHz/Km 1300nm OFL y 5000 Mhz/Km @ 850nm EMB.
	
	

	La fibra óptica deberá soportar velocidades de 10 Gbps para longitudes de 550 mts @ 850nm y 1 Gbps para longitudes de 1100 @ 850 nm.
	
	

	Deben estar probadas de acuerdo a Telcordia GR-20, Issue 2, GR-409 y las series relevantes FOTPS de EIA/TIA-455 para cables de fibra óptica.
	
	

	En configuraciones de 6 o 12hilos de fibra óptica.
	
	

	La máxima fuerza de tensión para la instalación del cable de fibra no debe ser mayor a 1335 N (300lb) en fibras de menos de 12 hilos y de 400 n (90lb) en operación
	
	

	Debe presentarse la certificación de las pruebas realizadas por UL para medir los parámetros DMD y EMBc en fibra óptica multimodo optimizada 10G de acuerdo a las normas TIA-455-220-A (FOTP-220) e IEC 60793-1-49 con sus respectivos resultados y gráficos. Este es el único documento válido que verifica que la fibra óptica ofrece el ancho de banda necesario para soportar velocidades de transmisión de 10Gbps.
	
	

	Estas deben ser elaboradas por el mismo fabricante de la conectividad y precertificadas por el mismo como lo estipula la TIA/EIA. 
	
	

	El forro del cable de la fibra debe tener clasificación Riser (OFNR). Disponible también en clasificación OFNP (Plenum).
	
	

	Para uso interior o exterior, construcción dieléctrica, bloqueo de humedad (libre de gel) y que permita su instalación siguiendo métodos y elementos típicos de fibras tipo Loose Tube.
	
	

	Debe tener un buffer de 900µm que proteja las fibras y facilite su manipulación y preparación para el ponchado. Así mismo el cable debe ser liviano y fácil de manejar durante su instalación.
	
	

	Serán certificadas por UL, para garantizar que los elementos ofrecidos han sido avalados por este laboratorio. Los elementos estarán identificados individualmente con el correspondiente logo de la prueba de laboratorio (UL), de forma permanente. 
	
	

	Debe incluir polvo a base de TEFLON para el ingreso de las fibras, cinta adhesiva para el montaje y la longitud debe ser de 1m.
	
	


	Patch Cord de Fibra Óptica
	CUMPLE
	NO CUMPLE

	Marca:
	
	

	Modelo:
	
	

	Deben ser probados para soportar velocidades de transmisión hasta de 10 Gb/s para enlaces de hasta 550m con una fuente de 850nm según los estándares IEEE 802.3ae 10 GbE.
	
	

	Compatibles con todos los sistemas de fibra 50/125 presentes y futuros.
	
	

	Deben cumplir y exceder los requerimientos de desempeño de las normas TIA/EIA-568-B.3 e ISO/IEC 11801 OM4
	
	

	La pérdida de inserción por conexión debe ser de 0.1db típica y 0.3db máxima.
	
	

	100% probados e inspeccionados para un desempeño óptimo.
	
	

	El cable debe tener un retardante de fuego de alta calidad y un recubrimiento tipo Tight Buffer en cada hilo de fibra.
	
	

	Deben estar disponibles en diversas longitudes y configuración de sus conectores (LC, SC, FJ, pigtail, etc)
	
	

	Estos deben ser elaborados por el mismo fabricante de la conectividad.
	
	

	Bandejas de Fibra óptica
	CUMPLE
	NO CUMPLE

	Marca:
	
	

	Modelo:
	
	

	Deben ser bandejas fabricadas en Acero, deslizables, modulares: esto quiere decir que  cada una de ellos aparte de que está en capacidad de alojar conectores de fibra óptica LC como se solicita, también podría alojar, conectores de Fibra óptica SC, FC-PC, ST y SFF (Small Form factor) como LC, MT-RJ de acuerdo a (TIA/EIA 568B.3), además de conectores Categoría  6, conectores de Categoría 5E, Categoría 3, conectores para Audio tipo RCA, Conectores coaxiales (Aplicaciones de video), Conectores coaxiales tipo F, sistemas blindados FTP y ScTP.  O una mezcla de cualquiera de ellos. Todos estos en la misma bandeja.
	
	

	Todas las bandejas de Fibra óptica deben traer sus respectivos accesorios para administrar tanto los dos metros de holgura de cada fibra, como para prever el manejo de una pulgada en el radio de curvatura de la fibra.
	
	

	Las dimensiones de las bandejas deben ser: 1.73"H x 17.60"W x 16.30"D (43.9mm x 447.0mm x 414.0mm)
	
	

	Debe poseer múltiples opciones para la entrada del cable tanto lateralmente con en la parte posterior.
	
	

	Deben permitir la conexión total de las salidas de FIBRA ÓPTICA, perfectamente identificados en el panel, y con todos los requerimientos para facilitar la administración y manejo de la red, de acuerdo con la norma ANSI TIA/EIA 606A.
	
	

	Deben tener la capacidad de alojar cassettes de fibra óptica preconectorizados y paneles adaptadores de fibra para puertos LC, SC, ST e incluso para puertos de cobre RJ45.
	
	

	Deben poder alojar hasta 96 hilos (48 enlaces) en una unidad de rack por medio de conectorización LC
	
	

	Las bandejas deben poder alojar hasta 4 paneles o cassettes y estos a su vez, deben poder alojar hasta 24 hilos de fibra óptica
	
	

	Los paneles para adaptadores de fibra deben tener 6 acopladores LC dúplex color aqua y mangas de fósforo bronce para uso en aplicaciones multimodo OM3.
	
	

	Los paneles para adaptadores de fibra deben tener las siguientes dimensiones: 35.2mm de alto y 109.1mm de ancho. El mecanismo de inserción en la bandeja debe ser a presión sin uso de destornillador. 
	
	

	Conectores de fibra
	CUMPLE
	NO CUMPLE

	Marca:
	
	

	Modelo:
	
	

	Conector de fibra óptica tipo SFF (small form factor) con cierre posterior, LC dúplex.
	
	

	Debe ser compatible con TIA/EIA-604 FOCIS-10,  para fibras de 50/125 (OM3 y OM4) y exceder las especificaciones del estándar TIA/EIA-568-B.3
	
	

	Las pérdidas por inserción deben ser máximo de .30 db o inferiores
	
	

	Perdidas de retorno mayores a 26db
	
	

	Debe traer las dos botas tanto para fibras tight buffered de 900µm como para fibras con chaqueta de 3.0 mm, el tipo de ferrule 1.25 mm de zirconio cerámica. 
	
	

	Deben ser conectores prepúlidos en fabrica para disminuir el tiempo de instalación y puesta en marcha del sistema
	
	

	El ferrul debe ser de Zirconia/Cerámica.
	
	

	Deben ser conectores reutilizables (hasta 2 veces además de la primera conectorización) con el fin de ahorrar costos por el daño y mala terminación de conectores para pulido en campo.
	
	

	Debe tener un diseño de cámara dual con abrazaderas para asegurar tanto el buffer como la fibra
	
	

	El cuerpo del conector debe ser translucido para facilitar la inspección y asegurar la calidad en el proceso de terminación 
	
	

	Debe poseer una retención mecánica para el cable que no requiera adhesivos especiales y disminuya los tiempos de instalación
	
	

	La herramienta para la conectorización debe asegurar el buffer y la fibra en una sola acción y debe poseer todos los accesorios requeridos para la terminación incluido un VFL
	
	

	SISTEMA DE PUESTA A TIERRA
	CUMPLE
	NO CUMPLE

	El estándar J-STD-607A para sistemas de tierras estructuradas permite el planeamiento, diseño e instalación de sistemas de tierra para telecomunicaciones en un edificio. 
	
	

	Esta infraestructura de unión y puesta a tierra de telecomunicaciones en conjunción con sistemas de tierra eléctricos forman el sistema de tierra del edificio. Así mismo crea una trayectoria de baja impedancia.
	
	

	El conductor de tierra para telecomunicaciones deberá ser de cobre aislado y de preferencia de color verde.
	
	

	Deberá contar con conectores apropiados para la solución.
	
	

	IDENTIFICACIÓN, SEÑALIZACIÓN Y ORDENAMIENTO – CABLEADO ESTRUCTURADO HORIZONTAL
	CUMPLE
	NO CUMPLE

	Todos los elementos del Sistema de Cableado Estructurado incluyendo: Cables, Faceplates, Jacks de Faceplate, Patch Panel, Jack de Patch Panel, Racks, Cuartos de Telecomunicaciones, Cuartos de Equipos, deberán contar con una identificación única de acuerdo a lo indicado por la ANSI/TIA/EIA 606A.
	
	

	Todas las identificaciones deberán ser impresas con impresora láser, no se aceptarán impresiones en impresora de tinta, matricial o a mano.
	
	

	En Todos los casos la identificación deberá ser fácilmente visible y deberá estar basada en etiquetas adhesivas siendo necesaria que adicionalmente cuenten con alguna protección plástica que impida el contacto directo de las manos con la impresión. Las etiquetas para cables y tubos podrán ser autolaminables.
	
	

	El Fabricante de las etiquetas, y los elementos de soporte de las etiquetas debe contar con Certificación ISO 9001.
	
	

	Todos los cables deberán agruparse por zonas usando cintas Tak-Ties (cintas tipo velcro) los mismos que deberán incluso colocarse dentro de los Ordenadores de Cables Verticales antes del ingreso de cables a los Ordenadores Horizontales, no se permitirá el uso de cintillos plásticos para esta labor.
	
	

	SERVICIOS DE INSTALACION DE CABLEADO ESTRUCTURADOEspecificaciones de servicios Profesionales de Instalación
	CUMPLE
	NO CUMPLE

	
	
	

	Se requiere enlaces de fibra en los Datacenter Pichincha y Guayas entre los racks de servidores y los racks de telecomunicaciones.
	
	

	El oferente debe considerar los puntos de reflejo en Datacenter Pichincha
	
	

	El oferente debe considerar backbone de Fibra y Cobre en las dependencias detalladas.
	
	

	ENTREGABLES DEL PROYECTO
	
	

	El oferente adjudicado deberá realizar la construcción del cableado estructurado e instalaciones afines y/o relacionadas, deberá entregar la documentación correspondiente al proyecto en cuestión, a través de una Memoria Técnica con el siguiente contenido:
	
	

	· Descripción del proyecto (de la instalación en base a normas y diagramas unifilares).
	
	

	· Planos de cableado, canalización, trayectoria de escalerillas, ducterías, canaletas, etc., tanto para la parte eléctrica como la parte de datos.
	
	

	· Diagramas de conexión tableros.
	
	

	· Descripción de la nomenclatura de identificación de elementos.
	
	

	· Tablas de identificación con número de todos y cada uno de los puntos instalados, planos de correspondencia de cada uno de los racks instalados
	
	

	· 
	
	

	· Pruebas de certificación de cada uno de los puntos en formato digital.
	
	

	· Garantía extendida del fabricante de cableado estructurado por un tiempo de al menos 25 años.
	
	

	· Procedimiento de gestión de requerimientos/incidentes a través de la mesa de soporte
	
	

	· La documentación resultante de todo el proyecto deberá ser entregada en formato impreso y electrónico, según las herramientas de software utilizadas para el efecto.
	
	

	REQUISITOS DEL OFERENTE
	
	

	El ofertante deberá presentar certificados de ser instalador autorizado, firmado por el fabricante localmente (country manager) en Ecuador y emitido específicamente para este proceso, se validará la veracidad de los mismos.
	
	

	El personal de instalación deberá cumplir los requisitos de capacitación y entrenamiento del fabricante para la validación de los respectivos programas de garantía, presentar certificaciones del personal.
	
	

	Se deberá anexar como mínimo 2 actas de entrega recepción de proyectos similares en componentes como sistemas eléctricos, cableado estructurado y networking, con la firma de la entidad contratante en los últimos tres años 
* Nos reservamos el derecho a verificar esta información y si se comprueba de su falsedad o adulteración la oferta quedará anulada automáticamente.
	
	

	El proveedor deberá contar con un equipo de trabajo, en el que conste un  Jefe de proyectos que tenga certificación en la marca principal de equipos activos ofertada, estudios en gerencia de proyectos del PMI, el mismo que será el administrador del proyecto integral, y que pertenezca a la nómina de la empresa oferente, (Se deberán adjuntar las planillas del IESS de al menos los últimos 12 meses)
	
	

	El proveedor deberá contar dentro de su equipo de trabajo con un Ingeniero Líder Técnico de proyectos que garanticen el diseño.
	
	

	GARANTIAS
	CUMPLE
	NO CUMPLE

	La garantía de instalación que deberá presentar el oferente adjudicado debe ser emitida por el Fabricante  de la solución de cableado estructurado por un tiempo mínimo de 25 años, en la que se especifique una garantía de fabricación de los componentes, performance, aplicaciones y mano de obra por un tiempo de mínimo de 25 años.
	
	

	La garantía por mano de obra por parte del fabricante significa que en caso de que algún producto presente falla de fábrica o no cumpla con lo solicitado y tenga que ser cambiada, el fabricante se comprometerá a cubrir con el total de costos (mano de obra por re-instalación, viáticos, pasajes, etc. los gastos que fueran necesarios)  que demande dichos cambios adicionalmente al cambio de productos, independientemente si es que el postor existiera o no a la fecha de presentado el problema, sin perjuicio alguno para el contratante.
	
	

	La garantía deberá contemplar el cambio de componentes incluyendo el servicio ante el incumplimiento por falla de origen de los componentes, por falla de los parámetros de performance solicitados y por falla de las aplicaciones garantizadas. Estos cambios se realizarán a solicitud de la entidad y con la comprobación del postor o fabricante del producto.
	
	

	El fabricante debe contar con personal permanente (el 100% del tiempo) en Ecuador y una persona de soporte para el trámite de garantías locales.
	
	

	Se debe incluir un informe impreso y electrónico de verificación por cada punto de los parámetros de performance según la TIA/EIA-568C según la Categoría requerida para el presente proceso, esto se realizará con un equipo certificador para medir estos parámetros de performance.
	
	


ESPECIFICACIONES TÉCNICAS PARA ENERGÍA

	CUADRO DE CANTIDADES REQUERIDAS
	

LUGAR DE IMPLEMENTACIÓN

	
	PICHINCHA
	GUAYAS
	AZUAY

	Puntos eléctricos para energizar Rack
	5
	1
	1

	Acometida Eléctrica PDU
	
	
	2


	SERVICIO DE IMPLEMENTACIÓN SOLUCIÓN ELÉCTRICA:
	CUMPLE
	NO CUMPLE

	El oferente debe considerar la implementación de los ítems indicados en la tabla de cantidades, tanto el suministro como la instalación en las dependencias indicadas.
	
	

	ENTREGABLES DEL PROYECTO ELECTRICO
	
	

	La oferente adjudicado deberá realizar la construcción del cableado eléctrico e instalaciones afines y/o relacionadas, deberá entregar la documentación correspondiente al proyecto en cuestión, a través de una Memoria Técnica con el siguiente contenido:
	
	

	Índice de entregables.
	
	

	· Descripción del proyecto (de la instalación en base a normas y diagramas unifilares).
	
	

	· Planos de cableado, canalización, trayectoria de escalerillas, ducterías, canaletas, etc, para la parte eléctrica.
	
	

	· Diagramas de conexión tableros.
	
	

	· Descripción de la nomenclatura de identificación de elementos.
	
	

	· Tablas de identificación con número de todos y cada uno de los puntos instalados.
	
	

	· La documentación resultante de todo el proyecto deberá ser entregada en formato impreso y electrónico, según las herramientas de software utilizadas para el efecto.
	
	

	REQUISITOS DEL OFERENTE
	
	

	    Un ingeniero eléctrico y/o electrónico
	
	

	GARANTÍA
	CUMPLE
	NO CUMPLE

	Garantía extendida de 3 años por parte del oferente en el sistema eléctrico de cableado eléctrico, tanto regulado como normal, tableros de bypass y tablero PDU. Tanto para mano de obra como en materiales/productos.
	
	


SISTEMAS DE ENRUTAMIENTO DE CABLEADO DE DATOS Y ELECTRICO
	SISTEMAS DE ENRUTAMIENTO DE CABLEADO
	CUMPLE 
	NO CUMPLE

	Los enrutamientos que vayan sobre el techo, bajo el piso o en los ductos serán en su totalidad de elementos metálicos, no se aceptaran partes que contengan elementos plásticos como tuberías de PVC o peor aún mangueras negras plásticas.
	
	

	El sistema eléctrico como el sistema de datos deberá ser canalizado en medios separados hasta llegar al electro canal principal.
	
	

	Los enrutamientos deberán ser proporcionales a la cantidad de cables que se vayan a enrutar por el mencionado elemento y se deberán dejar los porcentajes de acuerdo a la norma para futuras expansiones.
	
	

	No se permitirá que los enrutamientos tanto de tuberías como de cualquier elemento este agarrado con alambre galvanizado a cualquier elemento de la estructura, se deberán colocar los elementos necesarios como vinchas de tubería, conectores y uniones perfectamente acoplados al sistema de canalización.
	
	

	Se deberá colocar un enrutamiento principal de electrocanal metálico con ventilación, con todos los accesorios, no se aceptaran curvas de canaleta que no se encuentren realizadas con los accesorios respectivos.
	
	

	Las características de este electrocanal deberán ser prefabricadas en chapas de acero pregalvanizadas por procesos electroquímicos.
	
	

	Se podrá colocar una división interna para enrutar cables de datos y eléctricos manteniendo una separación de al menos 3 cm, entre ellos.
	
	

	CAJAS DE SALIDA PLÁSTICA
	CUMPLE
	NO CUMPLE

	Altura 40 mm del mismo material de las canaletas plásticas decorativa, permitirá la instalación de tomacorrientes polarizados 15A, 120 VAC y face plates para datos.
	
	

	Marca.
	Indicar
	
	

	Modelo
	Indicar
	
	

	ESCALERILLA METÁLICA
	CUMPLE
	NO CUMPLE

	Para el caso de instalaciones donde el número de conductores amerite su instalación
	
	

	Marca.
	Indicar
	
	

	Modelo
	Indicar
	
	

	Normas y tipo de material
	Fabricada en acero inoxidable, escalerilla con tapa y cierre tipo clip
	
	

	
	Dimensiones de acuerdo a número de conductores.
	
	

	
	Ideal para manejo de cables, con finales empernables.
	
	

	
	Accesorios: Codos, uniones , ángulos planos, internos, externos, derivaciones en Té de las mismas características de las escalerillas
	
	

	Normas de instalación
	En todos los cambios de dirección de canaleta deberá utilizarse accesorio adecuado, no se admitirá cambios sin accesorios.
	
	

	
	El número de conductores que pueden instalarse dentro de una escalerilla, no debe exceder el indicado en el National Electrical Code.
	
	

	Soportería
	Se realizará utilizando soporte de pletina o varilla roscada.
	
	

	CANALETAS
	CUMPLE
	NO CUMPLE

	MARCA 
	
	
	

	MODELO
	
	
	

	TIPO 
	
	
	

	Características
	Ideal para instalación sobrepuesta
	
	

	
	Certificaciones ISO y UL
	
	

	
	Accesorios: codos, uniones, ángulos planos, internos, externos, derivaciones en té serán de las mismas características de las canaletas.
	
	

	NORMAS DE INSTALACION
	Dimensión mínima para distribución: 40 x 25 en canaleta con división
	
	

	
	En todos los cambios de dirección de canaleta se utilizará accesorio adecuado, no se utilizará cambios sin accesorios.
	
	

	
	En tramos rectos mayores a la dimensión de la canaleta se utilizará uniones.
	
	

	
	El número de conductores que pueden instalarse dentro de una tubería o canaleta, no excederán el indicado en el National Electrical Code.
	
	

	
	Para la instalación a cajas de salida plásticas se utilizará derivaciones en té para brindar mayor estética a la instalación.
	
	

	GARANTÍA
	CUMPLE
	NO CUMPLE

	El oferente deberá entregar una garantía de no menor a 3 años del sistema de enrutamiento de cableado de datos y eléctrico. Tanto para mano de obra como en materiales/productos.
	
	


SEGURIDADES

	CUADRO DE CANTIDADES REQUERIDAS
	UBICACIONES

	
	PICHINCHA
	GUAYAS
	

	Seguridad Perimetral Externa
	2
	2
	

	Seguridad Interna:
	1
	1
	

	Administración Centralizada de Seguridad:
	2
	
	


SEGURIDAD PERIMETRAL - PICHINCHA Y GUAYAS
	Equipo de Seguridad Perimetral- CLUSTER DE SEGURIDAD PERIMETRAL 

(APPLIANCE). 

REQUERIMIENTOS ESPECÍFICOS POR EQUIPO
	CUMPLE
	NO CUMPLE

	Marca:
	
	

	Modelo:
	
	

	Cantidad: 2 equipos redundantes (2 por sitio)
	
	

	Appliance de seguridad. Requerimientos específicos
	
	

	Solución de firewall basada en un equipo de propósito específico que puedan operar tanto en modo activo-activo como en modo pasivo-activo sin necesidad de licenciamiento adicional
	
	

	Para rack estándar de 19 pulgadas en 2 unidad de rack.
	
	

	Debe tener al menos 20 interfaces 10/100/1000Mbps RJ-45.
	
	

	Debe tener la opción de agregar 8 interfaces 1000Base-F SFP
	
	

	El desempeño del firewall será al menos 7,000 Mbps y con un desempeño para tráfico de tipo IMIX de al menos 2,500 Mbps
	
	

	Debe contar con un desempeño para la protección contra amenazas (IPS) de al menos 1,000 Mbps y 1,500Mbps para tráfico de tipo IPSec
	
	

	Debe  soportar al menos 500,000  conexiones concurrentes y soporte de 35,000 nuevas conexiones por segundo
	
	

	Debe contar con una separación del plano de control y el plano de datos
	
	

	Debe permitir hacer Roll-back a las últimas configuraciones conocidas, almacenando de manera automática 20 configuraciones como mínimo dentro del mismo equipo
	
	

	Contar con al menos 7 ranuras de expansión para incorporar puertos de red adicionales.

Soporte de al menos 8,000 políticas de seguridad.

Licenciamiento para usuarios Ilimitados
Soporte de al menos 3900 VLANs

Soporte de al menos 120 ruteadores virtuales

Soporte de al menos 100 zonas de seguridad

Soporte de VPN mediante IPSec mediante al menos los siguientes métodos de encripcion: AES-256, 3DES de 168 bits y algoritmos de autenticación MD5, SHA-1 y SHA-2

Soporte de mecanismos de intercambio de llaves DiffieHellman Grupos 1,2 y 5

Soporte de mecanismos de autenticación de VPN mediante certificados digitales (x.509)

La solución ofertada debe soportar modo de operación transparente (capa 2) y modo ruteo (capa 3)

Soporte de interfaces de tipo serial, E1, al menos 24 puertos PoE mediante modulo adicional, soporte de interfaces SFP, soporte de al menos 2 interfaces 10GgE SFP+.

Soporte de los siguientes protocolos de encapsulamiento: PPP, MLPPP, PPPoE, PPPoA, Frame Relay, MLFR, HDLC, MPLS, VPLS.

El equipo debe poder funcionar como controlador de Access point para poder ofrecer servicios wireless.

El equipo debe contar con al menos 2GB de memoria DRAM y 2GB de memoria flash.

Soporte de los siguientes protocolos de capa 2: 802.1D, RSTP, MSTP, 802.3ad (LACP)


	
	

	Debe soporte al menos los siguientes mecanismos de NAT:
· Source NAT (Src-NAT), Destination NAT (Dst-NAT) y PAT
· NAT estático y dinámico.

· PAT sobre cualquier tipo de conexión


	
	

	Debe soportar  al menos las siguientes funcionalidades de ruteo:

· Protocolo de enrutamiento RIP v1/v2, RIPnG

· Protocolo de enrutamiento OSPF v1/v2, OSPF v3, BGP.

· Soporte de IPv6
·    El sistema deberá permitir establecer políticas de ruteo que permitan que la decisión de ruteo sea basada en campos del paquete (MATCH) como IP-Source/Puerto (TCP o UDP) IP-Destino/Puerto (TCP o UDP) y/o Qos (priority). La decisión de ruteo debe tomar la acción de seleccionar el gateway a utilizar (next-hop). 
· Múltiples dominios de ruteo (al menos 120), donde cada dominio tendrá su propia tabla de ruteo.

· Las rutas pertenecientes a cada dominio de ruteo se podrán exportar entre los dominios utilizando listas de acceso para seleccionar las mismas
	
	

	Debe soportar al menos las siguientes técnicas de manejo de tráfico y ataques:

· Configuración de parámetros referidos a timeout en la tabla de estados de conexiones que aún no se completan (half-completed).

· Activación y desactivación de técnicas de detección y evasión de ataques de DOS (Denegación de servicio) y port Scanning

· Activación y desactivación de técnicas de protección de ataques de generación masiva de conexiones (SYN attack) permitiendo su configuración para una dirección IP en particular como origen o destino del ataque.

· Configurar límites máximos de conexiones concurrentes recibidas por una dirección IP o hacia un mismo destino.

· Activación y desactivación de técnicas de anti-spoofing sobre cada zona de seguridad.

· Técnicas de mitigación de spoofing en todas las interfaces.

· Técnicas que mitiguen  los ataques conocidos como: Ping Of Death , TearDrop Attack y WinNuke


	
	

	Debe soportar al menos las siguientes funcionalidades de alta disponibilidad:

· Alta disponibilidad proveerá un mecanismo que minimice el impacto de la falla de uno o más equipos de la red, para lo cual los equipos se agruparan en un cluster. 

· Sincronizar la configuración, las sesiones establecidas, las VPN establecidas de esta forma asegura un mínimo impacto ante la falla
	
	

	Debe soportar al menos las siguientes funcionalidades de administración:

· Soporte de syslog

· Autenticación de usuarios de administración en forma local, por RADIUS o LDAP

· Poseer las configuraciones localmente, no dependiendo su funcionamiento de las consolas de administración, una falla en la consola de administración no debe dejar fuera de servicio a los equipos remotos o evitar poder hacer cambios de configuración directamente en los equipos en caso de falla de la consola de administración.

· Complejidad y longitud mínima para el password de administrador almacenado en la base de datos local.
	
	

	Soporte de al menos las siguientes funcionalidades de Calidad de Servicio:

· Soporte de 802.1p, DSCP.

· Soporte de políticas de marcado, policing y shaping.
· Soporte de  Class-based queuing y  Weighted random early detection (WRED)
· Soporte de encolamiento basado en VLAN, DLCI e interface 

· Soporte de asignación de ancho de banda garantizado y ancho de banda máximo.

· Soporte de políticas de calidad de servicio al tráfico de ingreso

· Soporte de marcado DiffServ
	
	

	 Debe soportar al menos las siguientes funcionalidades para el control de aplicaciones:

· Identificación automática de aplicaciones contando con la capacidad de identificar al menos 900 aplicaciones de manera automática incluyendo como mínimo las siguientes aplicaciones:

· Diablo 3

· Apple Game Center

· Half-Life

· XBOX Live

· Remote Authentication 

· Dial In User Service

· TACAS Protocol

· VERITAS-BACKUP

· MySQL

· PostgreSQL

· Microsoft SQL Server Monitor Protocol

· Microsoft SQL Server Database Traffic

· Sybase Database Traffic

· Oracle TNS Connection

· Kerberos v5

· IPSec NAT Traversal

· Secure Sockets Layer

· Apple Filing Protocol

· File Transfer Protocol

· Network File Service

· Trivial File Transfer Protocol

· General Packet Radio Service

· BGP

· DHCP

· DNS

· Microsoft NetBIOS Directory Service

· Web Cache Communication Protocol

· Microsoft Remote Proceedure Call
· SCADA: DNP3

· SCADA: ICCP

· SCADA: IEC104
· MODBUS

· Apple FaceTime Videoconferencing

· VOIP: H.225 RAS

· VOIP: H.225 SGN
· Media Gateway Control Protocol
· VOIP: Real-time Transport Protocol

· VOIP: Real-time Transport Protocol Video

· SCCP

· VOIP: Session Initiation Protocol

· VOIP: Skype Traffic

· Apple Push Notifications

· Facebook Mobile Chat

· Google Talk

· Jabber

· Microsoft Lync Online

· Windows Live Messenger

· Windows Live Messenger File Transfer Over SSL

· Windows Live Messenger Voice Chat

· Viber TCP

· Viber UDP

· Whatsapp

· Yahoo! Voice

· Yahoo! Instant Messenger

· IMAP Protocol

· IMAP TLS

· LOTUS NOTES

· Microsoft Exchange

· Post Office Protocol v3

· SMTP: Simple Mail Transport Protocol

· SMTP TLS

· iTunes

· Netflix SSL

· TiVo Connect UDP Discovery Protocol

· Windows Media Player Stream

· Ares Galaxy UDP Protocol

· BitTorrent DHT4

· Direct Connect

· eDonkey UDP

· P2P: Gnutella HTTP Mode

· SoulSeek Traffic

· Secure Shell

· Telnet

· GotoMyPC

· Join.me

· LogMeIn

· Remote Desktop Protocol

· TeamViewer

· VMWARE-WEBUI

· Point-to-Point Tunneling Protocol

· SOCKS Version 5 Proxy
· Proxy.org

· Ultra Surf

· Adobe Acrobat Web Conference

· Adobe Acrobat Online

· Android Marketplace Download

· Avira Update

· CitrixOnline

· Google Accounts SSL

· Google Mobile Maps Application

· Microsoft Live Services

· Microsoft Office 365

· Microsoft Outlook Live

· Outlook Webmail SSL

· SharePoint

· Microsoft SharePoint Online

· WebEx WebOffice

· Dropbox

· Playstation3 Playstation Network Community

· Nintendo Wii

· Xbox HTTP

· Facebook Application

· Facebook Application: Big Photo

· Facebook Chat

· Facebook Mail

· Facebook Application: Mix Pod Music

· Facebook Application: Social RSS

· Facebook Application: Top Friends

· Facebook Multimedia Upload

· LinkedIn InMail

· LinkedIn Wall Post
	
	

	Soporte de aplicación de políticas de seguridad por aplicación
	
	

	Soporte de funcionalidades de prevención de intrusos
	
	

	Soporte de al menos los siguientes protocolos:  AIM, BGP, Chargen, DHCP, Discard DNS, Echo, Finger, FTP, Gnutella , Gopher, H225RAS, HTTP, ICMP, IDENT, IKE, IMAP, IRC, LDAP, lpr, MSN, MSRPC , MSSQL, MYSQL, NBDS, NFS , nntp, NTP, POP3 , Portmapper, RADIUS, rexec , rlogin, rsh, rtsp, SIP, SMB, SMTP, SNMP, SNMPTRAP, SQLMON, SSH, SSL, syslog , Telnet, TNS, TFTP , VNC, Whois, YMSG
	
	

	Soporte de detección de anomalía de protocolos, e identificación de aplicaciones
	
	

	Inspeccionar el trafico entrante y saliente
	
	

	Detener ataques de reconocimiento
	
	

	Creación de firmas especiales
	
	

	Frente a una detección deberá soportar las siguientes respuestas:

· Close client and server: Cortar la comunicación y enviar un Reset al servidor y al cliente

· Close server: Cortar la comunicación y enviar un Reset al servidor

· Close client: Cortar la comunicación y enviar un Reset al cliente

· Drop Connection: Cortar la comunicación sin Reset

· Drop Packet: Descartar un paquete

· Ignorar conexión 

· None: Ninguna acción 

· Marcado mediante DSCP

· Recomendada: ejecutar una acción recomendada por el fabricante


	
	

	Creación y aplicación de políticas de uso para aplicaciones de mensajería y/o peer to peer
	
	

	Identificación automática de aplicaciones contando con la capacidad de identificar al menos 900 aplicaciones de manera automática incluyendo como mínimo categorías de juegos, infraestructura, mensajería, multimedia, peer to peer, acceso remoto, redes sociales
	
	

	La solución debe  contar con platillas de detección de ataques basado en sistemas operativos como BSD, Linux, Solaris o Windows


	
	

	Adicionalmente la solución ofertada debe soportar funcionalidades adicionales de seguridad como:

· Soporte de un módulo de antivirus en donde se permita seleccionar los siguientes modos de operación: Detección de virus basada en flujos, detección de virus basada en archivos, detección de virus basado en la nube.

· Soporte de módulo de antispam.

· Soporte de módulo de filtrado Web con más de 90 categorías, calificación de amenazas en tiempo real.

Soporte de control de contenido mediante la identificación de archivos basado en tipo MIME, extensión de archivo y comandos de protocolo
	
	

	Funciones UTM 
	
	

	Sistema de Prevención de Intrusos (IPS)
	
	

	Detección y prevención de intrusos tanto en tráfico entrante como saliente mediante la inspección de patrones de trafico basados en firmas aplicadas sobre las aplicaciones ( layer7)
	
	

	Mecanismo de detección de aplicaciones en puertos NO estandar mediante el uso de firmas para aplicaciones 
	
	

	Establecer la inspección del trafico basado en reglas especificadas a través de objetos
	
	

	Detección de anomalías de Protocolo
	
	

	Detección de ataques por medio de firmas de protocolo Stateful
	
	

	Frecuencia de actualización de firmas Diaria, Mensual y en emergencia
	
	

	Creación de firmas por parte del administrador
	
	

	Debe ser posible la configuración de las siguientes acciones al detectar la presencia de tráfico no deseado :

· No tomar acción

· Marcado de Paquete en campo DiffServ

· Descarte del Paquete

· Descarte de la conexión

· Envío RST al cliente

· Envío RST al Servidor

· Envío de RST simultaneo a Servidor y Cliente
	
	

	Creación y aplicación de políticas de uso para aplicaciones de mensajería y/o peer to peer.
	
	

	Antivirus
	
	

	Antivirus de archivos basado en firmas para protocolos: SMTP, POP3, FTP, IMAP y HTTP, tanto en tráfico entrante como saliente
	
	

	Permitir o denegar la inspección de protocolos especificados 
	
	

	Permitir la selección de archivos por extensión para ser inspeccionados por el motor de búsqueda.
	
	

	Mecanismos de detección para virus polimórficos, gusanos y troyanos
	
	

	Poseer mecanismos para optimizar la búsqueda
	
	

	Poseer mecanismos para limitar la búsqueda sobre archivos por tamaño
	
	

	Poseer mecanismos que garanticen la inspección de archivos comprimidos
	
	

	La función de anti-virus estará compuesta por una base de datos de virus actualizable en línea , un Proxy de la aplicación , motor de búsqueda y administrador
	
	

	Permitir la creación de una notificación al usuario cuando se detecta un virus 
	
	

	Uso de extensiones MIME para evitar el escaneo de todos los adjuntos.
	
	

	Anti-Spyware, Anti-Adware y Anti-Keylogger
	
	

	Antispam
	
	

	Función de antispam sobre SMTP
	
	

	Función de Antispam basada en servidores para bloqueo de direcciones IP conocidas como SPAMMER en listas globales de acceso remoto (SBL Servers spam block list )
	
	

	Permitir la creación de listas de servidores no permitidos (black-List) basadas en dominios direcciones email o direcciones IP
	
	

	Permitir la creación de listas de servidores permitidos ( White-List) basadas en dominios direcciones email o direcciones IP
	
	

	Funciones de bloqueo o marcado del trafico SPAM
	
	

	Permitir la configuración de la notificación de SPAM al usuario sobre el correo recibido en los campos SUBJECT o HEADER del mail.
	
	

	Web Filtering
	
	

	La funcionalidad de filtrado de contenidos debe permitir/ bloquear el acceso de los usuarios a diferentes sitios web (url) considerados maliciosos o definidos por el administrador
	
	

	Filtro de contenidos para tráfico web con creación de perfiles y políticas
	
	

	Firewall permita/bloquee la página solicitada por cualquier usuario basado en la categoría en la que pertenece dicha pagina 
	
	

	Permitir la creación de Lista de servidores como White o Black list
	
	

	Las categorías a definir por el administrador deben tener un número mínimo de 20 URLs 
	
	

	El equipo UTM se conectara a una base de datos on-line para verificar la categorización de cada URL 
	
	

	Deberá soportar al menos 40 categorizaciones incluyendo: Phising y Fraude, Spyware, Sitios adultos y Sexo explícito, Juego, Hacking, drogas ilegales, Violencia, Armas, Sitios ofensivos a la moral, Actividades criminales, Alcohol y Tabaco, entre otras.
	
	

	Content Filtering 
	
	

	Bloqueo de transmisión de archivos para prevención de perdida de información (DLP) en http , FTP y Mail
	
	

	Bloquear o permitir la transmisión de archivos basados en la extensión , el MIME Type o comandos de protocolos
	
	

	Administración
	
	

	Soporte de Interfaz de comandos en línea, y WEBUI , Telnet y SSHv2
	
	

	Almacenamiento de la configuración localmente en medio físico, no volátil. 
	
	

	Creación de perfiles de administrador con facultadas específicas de modificar la configuración o solo acceder a vistas de la misma y listado de comandos disponibles para ejecutar por cada perfil.
	
	

	Autenticación de administradores para el acceso al dispositivo vía Radius o Tacacs
	
	

	Permitirá configurar la longitud máxima y mínima así como las características de la password de administrador
	
	

	Logging remoto utilizando syslog 
	
	

	Monitoreo remoto mediante SNMP v2 permitiendo los queries de SNMP a través de la definición de direcciones IP autorizadas para realizar las consultas.
	
	

	Herramienta integrada que permita medir con precisión el rendimiento entre 2 equipos detectando perdidas de paquete, tiempos de ida y vuelta y jitter
	
	

	Permitirá realizar captura de paquetes en tiempo real que atraviesen el equipo. Estas capturas deben almacenarse internamente en formato binario sin modificación y podrá leerse esta información con herramientas como tcpdump o Wireshark ( ethereal)
	
	

	Roll-back a varias configuraciones anteriores almacenadas en el equipo ( mínimo 5 configuraciones) o una configuración de rescate almacenada especialmente por el administrador
	
	

	Mecanismos de automatización mediante scripts o similares que permitan chequear el cumplimiento y administrar los cambios de configuraciones, aplicar configuraciones predefinidas, visualizar conjuntos de comandos para el diagnóstico, análisis y administración de eventos, y generar respuestas predefinidas a eventos.
	
	

	ALIMENTACION ELECTRICA Y DIMENSIONES
	
	

	Tensión de operación alterna  100-240 VAC
	
	

	Fuente de alimentación interna  simple o doble
	
	

	INSTALACION Y MANTENIMIENTO
	
	

	Plazo de garantía: 36 meses
	
	

	Período de reemplazo ante falla:

 El equipo deberá ser reparado o reemplazado por otro que cumpla con estas especificaciones técnicas durante dentro de  los dos días hábiles posteriores a la notificación de la falla
	
	

	Actualización de software:

El sistema operativo deberá ser actualizado a la última versión disponible a pedido del cliente durante la duración del contrato.
	
	


SEGURIDAD INTERNA PICHINCHA Y GUAYAS

	Firewalls Virtuales
	CUMPLE
	NO CUMPLE

	Marca:
	
	

	Modelo:
	
	

	Requerimientos específicos
	
	

	El fabricante del Gateway Virtual de seguridad, debe ser el mismo fabricante de la solución tipo Appliance.
	
	

	Solución de Firewall virtual diseñada para correr sobre ambientes virtuales VMware.
	
	

	Licenciamiento que ocupe 10 sockets del Servidor de Virtualización. 
	
	

	Capacidad de operación en modo capa 2, y se debe poder instalar directamente en el hypervisor; también debe tener la capacidad de estar protegiendo capas superiores del modelo OSI mediante las funcionalidades de protección IDP, Antivirus. . 
	
	

	Debe proveer protección a las instancias virtuales (VM) para el tráfico que circula entre ellas.
	
	

	Debe proveer seguridad en entornos virtuales, sin necesidad de configuraciones de red especiales o ajuste de topologías.
	
	

	Debe integrarse con la tecnología VMsafe.
	
	

	Debe soportar entornos de cluster de servidores ESX.
	
	

	Debe permitir la continuidad de los servicios aun durante migraciones en tiempo real utilizando la tecnología Vmotion.
	
	

	Debe poder trabar en capas 2 y 3 dentro de los entornos virtuales como gateway de perímetro.
	
	

	Debe integrarse a soluciones de terceros como Nexus 1000v.
	
	

	Debe permitir la configuración de IDS y Antivirus operando en modo hypervisor protegiendo de esta forma las máquinas virtuales.
	
	

	La instalación deberá realizarse de manera sencilla mediante un template predefinido, con la configuración esencial para proteger el entorno una vez iniciada.
	
	

	La herramienta debe permitir la personalización del nivel de protección de cada máquina virtual para un control más granular de esta, permitiendo la configuración de reglas entre máquinas virtuales.
	
	

	Deberá permitir el bloqueo de spoofing de MAC address
	
	

	El sistema operativo debe estar totalmente integrado con IPv4 e IPv6.
	
	

	La licencia debe ser para usuarios ilimitados de firewall e ilimitadas direcciones IP.
	
	

	Firewall
	
	

	El gateway debe estar basado en la tecnología conocida como “Stateful Inspection”, el cual realiza un análisis granular de los estados de las comunicaciones y aplicaciones, para controlar el flujo del tráfico pasando a través del gateway, y de esta manera abrir dinámicamente y de una forma segura, puertos y un gran rango de protocolos. 
	
	

	Debe permitir crear controles de acceso a por lo menos 150 aplicaciones/servicios/protocolos predefinidos.
	
	

	Debe proteger implementaciones de VoIP, soportando H323 v2/3/4 (incluido h.225 v.2/3/3 y h.254 v3/5/7), SIP. MGCP y SCCP.
	
	

	Debe tener la opción de negar los parámetros de origen o destino, es decir que para una regla dada permite todas las conexiones de origen / destino excepto la especificada en la regla.
	
	

	Debe permitir implementar reglas aplicadas a intervalos de tiempo específicos.
	
	

	La comunicación entre los servidores de administración y los gateways, debe ser cifrada.
	
	

	El firewall debe soportar métodos de autenticación, por usuario, cliente y por sesión.
	
	

	El firewall debe poder conectarse modo transparente (bridged mode).
	
	

	Debe permitir el controlar el acceso a archivos compartidos de Microsoft  usando CIFS, y que el administrador decida que carpetas se pueden acceder y cuáles no.
	
	

	Debe soportar Alta Disponibilidad y Balanceo de Carga de gateways con sincronización de estados, incluyendo todo el licenciamiento necesario para que los dos equipos trabajen en clúster activo/activo
	
	

	El Gateway debe soportar redundancia a enlaces, sin la necesidad de una licencia adicional o software / Hardware de terceros.
	
	

	IDS 
	
	

	El IDS integrado, debe incluir al menos los siguientes mecanismos de defensa: 
	
	

	Engine settings: Protecciones que contienen ajustes que alteran el comportamiento de otras protecciones 
	
	

	Protocol Anomalies: grupo de protecciones que identifican cuando el tráfico no cumple con los estándares del protocolo.
	
	

	Signatures: grupo de protecciones que identifica el tráfico que intenta explotar una vulnerabilidad específica.
	
	

	Los módulos de IDS Integrado y de Firewall, deben estar integrados ofreciendo de esta manera, protección multicapa.
	
	

	El administrador debe poder configurar la inspección, solo para el tráfico interno.
	
	

	El IDS debe proveer al menos dos políticas o perfiles precargados, para ser usados inmediatamente.
	
	

	El IDS integrado, debe incluir la habilidad de detener temporalmente la inspección y bloqueo en el gateway, para efectos de “troubleshooting”.
	
	

	El administrador debe poder activar automáticamente nuevas firmas, basados en parámetros de configuración definidos previamente (impacto en el desempeño, severidad de la amenaza, tipo de protección: server o client)
	
	

	Debe poder detectar y bloquear las siguientes tipos de amenazas: : Protocol misuse, comunicaciones Outbound con malware, Intentos de Tunneling y  ataques genéricos sin contar con firmas predefinidas
	
	

	Por cada protección o por todas las protecciones soportadas, debe permitir adicionar excepciones basadas en origen, destino, servicio o la combinación de los 3 factores.
	
	

	Debe poder realizar captura de paquetes para protecciones específicas.
	
	

	Debe detectar y bloquear ataques de red y de aplicación, protegiendo al menos los siguientes servicios: Email, DNS, FTP, servicios de Windows (Microsoft Networking) y SNMP.
	
	

	Debe proteger contra ataques tipo DNS Cache Poisoning, y de esa manera prevenir a los usuarios el acceso a dominios bloqueados.
	
	

	EQUIPO DE ADMINISTRACION 
	CUMPLE
	NO CUMPLE

	Marca:
	
	

	Modelo:
	
	

	Gestión de Políticas y Eventos
	
	

	El equipo debe permitir la administración de al menos 10 gateways de seguridad. Debe permitir el crecimiento a través de licenciamiento
	
	

	Debe estar basado en OpenNMS, para monitorear otros dispositivos de red multivendor.
	
	

	Debe incluir licenciamiento para procesar hasta 500 EPS.
	
	

	La configuración inicial del equipo, debe poderse realizar vía CLI para los parametros básicos, IP, mascara, gateway. Para las demás configuraciones debe soportarse vía browser.
	
	

	La solución puede ser tipo appliance o Virtual appliance, en caso que se oferte la segunda opción, se debe especificar los recursos de máquina para el despliegue del VA.
	
	

	Administración de la Política de Red 
	
	

	Debe tener la funcionalidad de Administración de Políticas en un equipo diferente al Gateway de seguridad.
	
	

	Debe soportar diferentes perfiles de administrador, incluyendo al menos los siguientes: read/write y read/only.
	
	

	Debe incluir la habilidad de confiar en CAs externas, que soporten standards PKCS#12, CAPI o Entrust.
	
	

	Debe incluir la opción de crear diferentes perfiles de IPS, que pueden ser aplicados a diferentes gateways.
	
	

	Debe incluir la opción de automáticamente habilitar nuevas protecciones de IPS basadas en: Severidad de la amenaza, Impacto de Desempeño y Nivel de Confidencia.
	
	

	Debe incluir una herramienta de búsqueda, que permita fácilmente filtrar objetos de red. Debe también incluir la opción de buscar objetos duplicados (con la misma IP) y objetos no usados (en una regla o política) y una lista de las reglas en que un objeto especifico es usado.
	
	

	Debe incluir la opción de segmentar las reglas de acceso, usando etiquetas o títulos de sección y de esa forma organizar mejor la política.
	
	

	Debe incluir la opción de guardar la política completa o una específica parte de la política.
	
	

	Se debe poder tener la opción de tener alta disponibilidad de administración, usando servidores de administración que se sincronizan con el servidor activo, sin necesidad de un dispositivo externo.
	
	

	Debe poder realizar un inventario de dispositivos de red.
	
	

	Debe incluir la habilidad de distribuir y aplicar centralizadamente nuevas versiones de software para el Gateway.
	
	

	Administración Logs 
	
	

	Debe tener la funcionalidad de Administración de Logs integrada en el mismo dispositivo administración.
	
	

	Los logs, deben ser parte del mismo sistema de administración (incluido en el Servidor Administración de la seguridad) y opcionalmente los administradores deben poder instalar servidores de Logs por separado.
	
	

	Los logs deben poder estar en el servidor de administración o en un servidor separado.
	
	

	Debe poderse diferenciar entre logs de usuarios regulares y los logs propios de la administración.
	
	

	Por cada coincidencia de una regla, se debe poder configurar alguna de las siguientes opciones: Log, Alert, Send and SNMP trap, send and email, o ejecutar un user defined script.
	
	

	Los logs deben ser transferidos con seguridad entre el Gateway y la el servidor de administración o el servidor de logs. De la misma manera desde y hacia la consola de administración del servidor.
	
	

	Debe incluir la opción de bloquear una conexión activa desde la interface gráfica, sin la requerir la modificación de las reglas de acceso.
	
	

	Debe poderse exportar los logs en diferentes formatos.
	
	

	Eventos y Reportes
	
	

	Por cuestiones de rendimiento y almacenamiento debe proveerse un equipo independiente al appliance de seguridad pero debe estar integrado al equipo de administración.
	
	

	Debe soportar como tipos de eventos por lo menos: rastreos no autorizados, logins no autorizados, ataques de negación de  servicio, anomalías de red y actividad basada en host
	
	

	Los eventos deben poder tener niveles de seguridad/criticidad  asignados de manera automática
	
	

	Debe poder monitorear algunas variables de Routers y Switches: Cisco.
	
	

	Debe poder monitorear algunas variables: Check Point VPN-1/FireWall-1, Check Point VPN-1 Edge, Cisco PIX, 
	
	

	Debe poder integrar eventos del gateway appliance o del Firewall virtual
	
	

	Debe poder monitorear algunas variables de servidores Web
	
	

	Debe poder monitorear algunas variables: Cisco IDS/IPS, Check Point IPS-Cantidad: 1 para Quito, 1 para Guayaquil
	
	

	Debe ser compatible con los siguientes sistemas operativos: Check Point SecurePlatform, Linux, Solaris, Microsoft Windows.
	
	

	Integración completa con (capacidad de generar reportes para) las funciones de FireWall, VPN y QoS.
	
	

	Para obtener el beneficio de un solo punto de soporte, debe ser del mismo fabricante que ofrece la solución de protección de FireWall.
	
	

	Capacidad de personalización de reportes para determinar rangos de fechas o tipos de reporte.
	
	

	Capacidad de poder definir qué bitácoras (basándose en criterios como origen, fuente, destino, etc) serán utilizadas para generar reportes, basándose en una política de consolidación (filtrado) de las mismas.
	
	

	Entrega de reportes con salida basada en HTML, PDF entre otros.
	
	

	Posibilidad de calendarizar reportes y su entrega en automático vía correo electrónico o publicación en servidor de web.
	
	

	Posibilidad de especificar fechas, redes, usuarios y otros atributos en base a los cuales se generarán reportes. En otras palabras, poder decidir de qué fechas, redes, usuarios, etc. Se estarán emitiendo los reportes, discriminando el resto de entidades.
	
	

	Debe ser compatible con los siguientes mecanismos de IDS/IPS: Cisco IDS/IPS, Check Point IPS-1.
	
	

	Debe ser compatible con los siguientes sistemas operativos: Check Point SecurePlatform, Linux, Solaris, Microsoft Windows.
	
	

	Integración completa con (capacidad de generar reportes para) las funciones de FireWall, VPN y QoS.
	
	

	Para obtener el beneficio de un solo punto de soporte, debe ser del mismo fabricante que ofrece la solución de protección de FireWall.
	
	

	Capacidad de personalización de reportes para determinar rangos de fechas o tipos de reporte.
	
	

	Capacidad de poder definir qué bitácoras (basándose en criterios como origen, fuente, destino, etc) serán utilizadas para generar reportes, basándose en una política de consolidación (filtrado) de las mismas.
	
	

	Entrega de reportes con salida basada en HTML.
	
	

	Posibilidad de calendarizar reportes y su entrega en automático vía correo electrónico o publicación en servidor de web.
	
	

	Posibilidad de especificar fechas, redes, usuarios y otros atributos en base a los cuales se generarán reportes. En otras palabras, poder decidir de qué fechas, redes, usuarios, etc. Se estarán emitiendo los reportes, discriminando el resto de entidades.
	
	

	SISTEMA DE VIRTUALIZACION PARA FIREWALLS INTERNOS
	Cumple
	No cumple

	PROVISION E INSTALACIÓN DEL SISTEMA DE VIRTUALIZACIÓN QUITO Y GUAYAQUIL.
	 
	 

	El oferente debe incluir las suscripciones necesarias que permitan la implementación del cluster de firewalls internos propuestos en estos pliegos
	
	

	Arquitectura de la solución

· La solución planteada debe ser una arquitectura basada en Servicios, la cual permitirá la integración de diferentes sistemas y, a su vez, efectuar mantenimientos de bajo impacto y asegurar el desempeño y escalabilidad del mismo.
· Debe ser capaz de virtualizar los recursos de procesamiento, memoria, disco y I/O.

· Soportar máquinas virtuales hasta con 1 terabyte de memoria y 64 CPUs virtuales. Compatibilidad con los tipos de almacenamiento: NAS, NFS, ISCSI y FC.

· Debe proveer un punto central de gestión de las máquinas virtuales en los servidores físicos. La herramienta de gestión de la solución de virtualización debe permitir gestionar el máximo número de servidores físicos soportado por el chasis con el que actualmente cuenta la institución.

· La solución de virtualización no debe estar limitada en cuanto al número de cores del servidor físico donde se instalará cada una de la máquinas virtuales.

· El software de virtualización ofertado no debe ser del tipo OEM, sino del tipo OPEN (abierto).

· El Software de Virtualización debe ejecutarse directamente sobre los niveles más bajos de Hardware de los equipos en modo "BARE METAL", como Sistema Operativo dedicado al manejo y administración de máquinas virtuales.

· La solución de virtualización deberá contar con soporte para nuevos procesadores como: Intel Boxboro-EX, Boxboro-MC, Nehalem® EX, AMD Opteron (TM) 6000 Series (AMD Magny-Cours).
	
	

	Características de la Plataforma de Virtualización

· La solución de virtualización debe incluir HA (Alta Disponibilidad) nativa sin costo adicional.

· La solución de virtualización deberá soportar las tecnologías INTEL-VT y AMD-V.

· Soportar Oficialmente las siguientes distribuciones de Sistema Operativo Linux:

· Red Hat Enterprise Linux 4, 5 y 6

· SUSE Linux: 10, 11.

· Otras distribuciones

· Soportar Oficialmente las siguientes versiones de  Sistema Operativo Windows:

· Windows 2003 Server

· Windows 2008 Server

· Windows 2000

· Windows NT

· Windows 7

· Windows 8

· Windows 2012, etc.

· Debe permitir mover máquinas virtuales a otro hypervisor en funcionamiento sin interrumpir el servicio (migración en caliente).

· Debe permitir mover máquinas virtuales de un storage a otro storage en funcionamiento sin interrumpir el servicio (migración en caliente).

· Debe ser capaz de convertir servidores físicos Linux y Windows a máquinas virtuales, así como también formatos de discos virtuales de otros fabricantes.

· Debe ser capaz de crear, duplicar y almacenar máquinas virtuales de manera sencilla. 

· Permite distribuir la carga de las máquinas virtuales de acuerdo a las políticas definidas en cada clúster o conjunto de servidores, a nivel de vCPU, Memoria RAM, Storage.

· Modo de respaldo y restauración de máquinas virtuales.

· Características que permita reducir el uso de discos, para mejor aprovechamiento de su capacidad.

· La solución debe tener un sistema recuperación ante desastres, debe proporcionar una replicación a nivel de la máquina virtual.

· Debe disponer de una opción para definir máquinas virtuales con tolerancia a fallos, de forma que ante la parada de un servidor físico, exista una máquina virtual que, corriendo en otro servidor físico, instantáneamente asuma el trabajo que realizaba la máquina definida con tolerancia a fallos. Sin necesitar reiniciar la máquina virtual

· Permitir administración del rendimiento (ahorro de energía), en horas de bajo consumo de recursos.

· Permite asignar más memoria virtual a las máquinas virtuales que la disponible a nivel de host optimizando el uso de páginas de memoria.

· Intercambio de páginas de memoria, soporte NUMA, y/o cualquier otra capacidad de programación avanzadas.

· Debe proporciona una interfaz centralizada desde la cual se puede configurar, monitorear y administrar el cambio de acceso de las máquinas virtuales para todo el centro de cómputo, a nivel de Configuración simplificada de la red de máquinas virtuales,   Capacidades mejoradas de monitoreo y solución de problemas de red

· Debe tener la capacidad de priorizar la E/S de las máquinas virtuales que se ejecutan en un grupo de host virtuales y que tienen acceso a un depósito de almacenamiento compartido. 

· Debe tener la capacidad de activar el monitoreo de la latencia de los dispositivos que los anfitriones notan cuando se comunican con el datastore. Cuando la latencia excede un umbral establecido, la función se encarga de aliviar la congestión. Cada máquina virtual que accede a ese datastore recibe recursos de E/S de manera proporcional a la cantidad de recursos compartidos que pose.

· Debe proporcionar una interfaz centralizada desde la cual se puede configurar, monitorear y administrar el cambio de acceso de las máquinas virtuales para todo el centro de cómputo y debe proporcionar lo siguiente:

· Configuración simplificada de la red de máquinas virtuales

· Capacidades mejoradas de monitoreo y solución de problemas de red

· Debe tener un complemento que se integre con la funcionalidad de alta disponibilidad de la solución para que pueda proveer alta disponibilidad a nivel de aplicaciones para que monitoree y haga remediación automatizada.


	
	

	Administración, monitoreo y control

· Debe tener una interface amigable y configurable por el usuario en base a tipos de acceso y/o funciones.

· Integración nativa en la consola de administración y portal de usuarios, a través de Directorio Activo (AD); permitiendo control de acceso y autenticación transparente a las máquinas virtuales.

· Se requiere de una herramienta que permita realizar el monitoreo de todos los componentes de la infraestructura y administración de las mismas, bajo un entorno centralizado y mediante una interfaz Web.

· Permite definir prioridades de restauración para cada máquina virtual al momento de una falla.

· Deseable que tengan gráficos, charts, tablones históricos, análisis de línea base y datos de monitoreo.

· Servicios de auditoría, mediante reportes de consumo de recursos, energía, eventos.

· Los equipos clientes en los cuales se administrará la aplicación podrán utilizar: Sistema Operativo Windows 7 o superior, Internet Explorer 8.0 o Superior, Firefox 17 o superior, Chrome 23 o superior, Mac OS con Firefox 17 o superior, Chrome 23 o superior

· Tener una edición virtual que puede ser instalado sobre el hypervisor ofertado sin costo adicional.
· Una sola instancia debe ser capaz de administrar 1000 hipervisores y 10000 máquinas virtuales  encendidas

	
	

	Solución de Gestión para el ambiente virtual

· La solución debe ser incluida dentro del licenciamiento ofertado

· Totalmente integrada con la solución de virtualización ofertada

· La solución debe contemplar un software para garantizar la calidad del servicio de los entornos virtuales mediante análisis patentados y funciones integradas de gestión del rendimiento, de la capacidad y de la configuración.

· Debe proporcionar monitoreo en tiempo real, inteligencia y visibilidad que permitirá tener información sobre lo que ocurre en el entorno virtual y qué medidas se pueden tomar.

· Debe permitir una solución rápida de problemas, identificando riesgos de rendimiento, capacidad y configuraciones de la infraestructura

· Debe permitir gestión proactiva de los recursos virtuales, permite que el departamento de sistemas garantice un rendimiento óptimo.

· Debe permitir establecer la capacidad adecuada de las máquinas virtuales, elaborando informes de optimización y estudiar escenarios hipotéticos.

· Debe ser instalada debe ser entregada como un appliance virtual compatible totalmente con la solución de virtualización ofertada

Seguridad

· Administración de niveles de usuarios en el acceso a la plataforma de administración (roles, asignación de recursos, administración compartida).

· Manejo de passwords de identificación.

Permitir la autenticación por proxy.

	
	

	Soporte

· Suscripción de soporte otorgada por el fabricante, con acceso a parches y actualizaciones por el período de 3 años.

· Soporte

Horas de cobertura
24x7x365

Canal de soporte
Web y teléfono

Número de casos
Ilimitado

Tiempo                                  3 años
	
	


	ALCANCE DE SERVICIOS SOLUCIÓN DE SEGURIDAD PERIMETRAL
	Cumple
	No cumple

	IMPLEMENTACIÓN DE SOLUCIÓN DE SEGURIDAD PERIMETRAL EXTERNA (PICHINCHA Y GUAYAS)
	 
	 

	 
	Instalación y Configuración de Seguridad Perimetral de la solución ofertada
	 
	 

	 
	Creación de Controles de Acceso de acuerdo a las necesidades de IEPI
	 
	 

	 
	Configuración de esquema de cluster con alta disponibilidad y Balanceo de Carga de gateways con sincronización de estados en modo activo/activo
	 
	 

	 
	Implementación de reglas primarias aplicadas por intervalos de tiempo específicos
	 
	 

	 
	Implementación de comunicación cifrada y autentificada entre la solución y los servidores de administración 
	 
	 

	 
	Configuración del soporte DHCP en modo servidor y/o relay
	 
	 

	 
	Configuración del control de acceso a archivos compartidos de Microsoft  usando CIFS
	 
	 

	 
	Configuración de los gateways para soportar redundancia a enlaces de proveedores de internet
	 
	 

	 
	Configuración de Redes VPN entre las localidades (Pichincha y Guayas) y establecimiento de reglas de control de tráfico, al interior de las VPNs
	 
	 

	 
	Configuración de la solución de IPS integrado basado en parámetros predefinidos para activación automática de nuevas firmas
	 
	 

	 
	Configuración de la Solución de Antivirus y Antimalware para los protocolos POP3, FTP, SMTP y HTTP
	 
	 

	 
	Configuración de la solución AntiBot para que haga descubrimiento y bloqueo de bots dentro de la red institucional.
	 
	 

	 
	Configuración de Seguridad Web para  detección y bloqueo de gusanos basados en patrones conocidos
	 
	 

	 
	Configuración de seguridad para acceso móvil por VPN
	 
	 

	 
	Configuración de la Identificación de usuarios de manera que el usuario sólo se autentifique en un Gateway, y pueda navegar en otros Gateways con esta identidad.
	 
	 

	 
	Configuración de integración con la base de usuarios del Directorio Activo actualmente instalado en la institución
	 
	 

	ALCANCE SERVICIOS DE SOLUCIÓN DE SEGURIDAD INTERNA (PICHINCHA Y GUAYAS)
	 
	 

	 
	Configuración de Firewalls virtuales en la solución de virtualización solicitada en los TDRs en esquema de alta disponibilidad y balanceo de carga de gateways con sincronización de estados en modo activo/activo
	 
	 

	 
	Configuración de Filtrado URL  para los usuarios de la red interna 
	 
	 

	 
	Configuración de Control de Aplicaciones integrada con reglas de filtrado de URL y control aplicaciones de manera que sea capaz de identificar, permitir o bloquear aplicaciones y páginas Web.
	 
	 

	 
	Configuración de Prevención de fuga de datos para bloquear la fuga de información accidental o maliciosa tanto para tráfico HTTP, SMTP y FTP con acciones de bloqueo, monitoreo, informe o consulta al usuario
	 
	 

	ALCANCE DE LA IMPLEMENTACIÓN DE LA SOLUCIÓN DE VIRTUALIZACIÓN
	
	

	Instalación y Configuración y Pruebas de Sistema de virtualización ofertado
	
	

	Configuración y administración de máquinas virtuales
	
	

	Configuración y administración de Almacenamiento virtual
	
	

	Diseño y Configuración de Control de Acceso y autenticación
	
	

	Configuración  de servicios de Administración de recursos y Monitoreo
	
	

	Configuración de Alta disponibilidad y tolerancia a fallos para los entornos virtuales de Pichincha y Guayas
	
	

	Configuración de actualizaciones de la solución de virtualización
	
	

	Instalación de la administración de la solución de Recuperación de Sitios virtuales
	
	

	Configuración del esquema de replicación de almacenamiento
	
	

	Configuración del mapeo de inventario de máquinas virtuales
	
	

	Diseño y configuración de Grupos de Protección
	
	

	Diseño y configuración de Planes de Recuperación de entornos virtuales
	
	

	Evaluación de los planes de recuperación implementados
	
	

	ALCANCE DE LA IMPLEMENTACIÓN DE EQUIPO ADMINISTRACIÓN CENTRAL, MONITOREO, REPORTES Y ALERTA TEMPRANA DE EVENTOS DE SEGURIDAD
	 
	 

	 
	Configuración de la consola web de administración para poder administrar y monitorear todos los equipos (appliances y virtuales) de todas las localidades (Pichincha Y Guayas) de manera centralizada
	 
	 

	 
	Configuración de la recopilación de logs de los gateways instalados para detección temprana de amenazas
	 
	 

	 
	Configuración de Alerta temprana de eventos para incidentes como rastreos no autorizados, logins no autorizados, ataques de negación de  servicio, anomalías de red y actividad basada en host
	 
	 

	 
	Configuración de Reportes así como envío calendarizado y automático vía correo electrónico o por publicación en servidor web.
	 
	 

	EVALUACIÓN DE FUNCIONALIDADES DE SEGURIDAD IMPLEMENTADAS
	 
	 

	 
	El oferente deberá realizar una evaluación de las funcionalidades de seguridad interno y externo para la  infraestructura tecnológica que se implementará como parte del presente proyecto 
	 
	 

	 
	El oferente deberá realizar un acompañamiento en la implementación de la solución de seguridad perimetral y evitar que queden de forma residual problemas de seguridad.
	 
	 

	 
	El oferente debe presentar la metodología a utilizar para la ejecución de esta fase del proyecto
	 
	 

	 
	El oferente debe especificar en la oferta las herramientas propietarias y/o libres para realizar las pruebas
	 
	 

	 
	El oferente realizará el descubrimiento de objetivos a evaluar incluyendo equipamiento activo de red
	 
	 

	 
	El oferente Identificará problemas de seguridad y las clasificará dependiendo de su nivel de criticidad
	 
	 

	 
	El oferente informará sobre los hallazgos al administrador del contrato, para determinar cuáles son las acciones a tomar a fin de evitar el impacto a la institución
	 
	 

	 
	El oferente  realizará la evaluación en compañía del personal designado por el IEPI
	 
	 

	ENTREGABLES
	
	

	Memoria Técnica de implementación de la solución de seguridad
	
	

	Memoria Técnica de implementación de la solución de virtualización
	
	

	Informe Ejecutivo de hallazgos
	
	

	Informe Técnico de clasificación de problemas de seguridad
	
	

	Informe Técnico de los problemas de seguridad
	
	

	Plan de Remediación
	
	

	Plan de Pruebas
	
	

	REQUISITOS DEL OFERENTE
	
	

	Ingeniero Líder con experiencia y certificaciones en Seguridad Informática
	
	

	Al menos 4 años de experiencia en seguridad de la información 
	
	

	El consultor debe presentar únicamente sus certificaciones vigentes y en su última versión. Indicar los links a los portales del emisor para comprobar su validez, o adjuntar una certificación de validez generada por el emisor de las certificaciones. No se considerará ninguna certificación que no tenga validación.
	
	

	El ingeniero líder desarrollará las siguientes actividades dentro del proyecto:
	
	

	· Determinar los cronogramas de implementación de las soluciones ofertadas
	
	

	· Coordinar las actividades a realizar  junto con los Ingenieros senior responsables de la implementación de las soluciones ofertadas de seguridad perimetral y virtualización durante la implementación de la solución 
	
	

	· Evaluar cada fase de la implementación del proyecto, orientada al cumplimiento de los controles establecidos por el Esquema Gubernamental de Seguridad de la Información (EGSI)
	
	

	· Realizar el diagnóstico del nivel de seguridad de la infraestructura tecnológica a implementar y de las aplicaciones web.
	
	

	· Establecer períodos de reconfiguración de funcionalidades de seguridad durante la implementación de la solución y retroalimentación a los Ingenieros Senior responsables de la implementación de las soluciones ofertadas de seguridad perimetral y virtualización para ajustes de la configuración de ser necesarios
	
	

	Ingeniero Senior con experiencia en implementación de soluciones de seguridad perimetral
	
	

	Deben contar con certificación en seguridad otorgada por el fabricante de la solución de seguridad perimetral a ofertar
	
	

	La certificación debe ser válida y estar activa a la fecha de ejecución del proyecto
	
	

	Ingeniero Senior con experiencia y certificaciones en virtualización
	
	

	Debe contar con certificación otorgada por el fabricante de la solución de virtualización a ofertar
	
	

	La certificación debe ser válida y estar activa a la fecha de ejecución del proyecto
	
	


	SISTEMA DE VIRTUALIZACION PARA SERVICIOS DE LA INSTITUCIÓN
	Cumple
	No cumple

	PROVISION E INSTALACIÓN DEL SISTEMA DE VIRTUALIZACIÓN QUITO Y GUAYAQUIL.
	 
	 

	Requerimiento

· El oferente debe incluir las suscripciones necesarias para 16 servidores de aplicaciones (8 en Quito y 8 en Guayaquil). La Solución de Virtualización en un esquema de suscripciones que permita la habilitación e implementación de los servicios que la institución tiene al momento hacia el nuevo entorno virtual, 
	
	

	La solución ofertada debe estar licenciado como Open Source y/o Software Libre
	
	

	La solución ofertada debe contar con un modelo de comercialización basado en suscripciones con termino de validez temporal
	
	

	La solución ofertada debe contar tanto con hipervisores como con una consola de administración, incluidas por un mismo valor
	
	

	La solución ofertada deberá contar con funcionalidades de nivel empresarial, como las que se listan a continuación:

· Alta Disponibilidad

· Migración en vivo

· Migración en vivo del storage

· Snapshots en caliente

· Balanceo de carga (DRS)

· Power saber (DPM)

· Soporte para hot-plug disk y NIC

· Soporte para storage en discos locales FC, iSCSI, NFS, Red Hat Storage, IBM GPFS, POSIX o directo a una LUN

· Portal de auto-servicio con cuotas

· Soporte para plug-ins de interfaz de usuarios de distintos fabricantes

Estas funcionalidades deberán estar incluidas en el producto ofertado sin necesidad que las mismas representen un costo extra para la institución
	
	

	Características de los Hipervisores                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                
	
	

	El hipervisor ofertado deberá ofrecer soporte para un máximo de 160 unidades lógicas de CPU y hasta 3 TB de Ram
	
	

	Cada host virtual instalado sobre el hipervisor deberá ofrecer soporte para un máximo de 160 virtual CPU’s y hasta 2 TB de Ram 
	
	

	El hipervisor ofertado deberá estar fundamentado en tecnologías open Source tales como KVM 
	
	

	Características del portal de usuarios
	
	

	La solución ofertada deberá incluir un portal de auto-servicio para usuarios con las siguientes características:

· Permitir que los usuarios se auto-provisionen de máquinas virtuales

· Crear, editar y remover máquinas virtuales

· Soporte para login a través de servicios de autentificación centralizada tales como Microsoft Active Directory, Red Hat Identity Management o LDAP

· Administración de recursos a través de la asignación de quotas y seguridad por rol/objeto
· Compatibilidad con esquemas de cloud interna
	
	

	Características de seguridad de la solución
	
	

	La solución ofertada deberá soportar el criterio de certificación común de seguridad (EAL) Nivel 4+
	
	

	La solución ofertada debe ofrecer soporte para la política de seguridad SELinux
	
	

	La solución deberá ofrecer soporte para seguridad por aislamiento de máquinas virtuales y hosts
	
	

	En caso de incidentes de seguridad la solución ofertada debe bloquear el acceso de las máquinas virtuales a otras máquinas virtuales y hosts
	
	

	Características de la consola de administración
	
	

	La solución ofertada debe incluir una consola de administración de acceso web, que este certificada para funcionar sobre el servidor de aplicaciones JBoss EAP
	
	

	La consola de administración ofertada debe permitir la administración de hosts, máquinas virtuales, storage, templates y configuraciones de red
	
	

	La consola de administración deberá ofrecer soporte para administrar hasta 500 hosts y hasta 10000 máquinas virtuales
	
	

	La consola ofertada deberá ofrecer soporte para las siguientes interfaces de administración: GUI, API RESTful con soporte de sesion, Linux CLI y Phyton SDK 
	
	

	Características del Servicio de Soporte Técnico sobre virtualización y sistema operativo base
	
	

	Los servicios ofertados debe incluir un paquete de 50 horas de servicio técnico especializado sobre la plataforma de virtualización y sistema operativo en modalidad 8x5 con un tiempo de validez mínima de 1 año calendario 
	
	

	El servicio ofertado debe ser brindado por un equipo conformado por los siguientes perfiles:

1 Recurso Experto con los siguientes certificados:

· Red Hat Certified Engineer (RHCE)

· Red Hat Certified System Administrator (RHCSA)

· Red Hat Certified Virtualization Administrator (RHCVA)

· Red Hat Certified Instructor (RHCI)

- 1 recurso Red Hat Certified Engineer (RHCE)

- 3 recursos Red Hat Certified System Administrator (RHCSA)

- 1 recurso Red Hat Certified Instructor (RHCI)

Todos con al menos 2 años de experiencia brindando servicios de soporte en proyectos similares.
	
	

	Los servicios ofertados deben incluir el servicio de migración de la infraestructura actual a una nueva infraestructura tecnológica en nuevos equipos (el IEPI brindará los recursos tecnológicos necesarios para completar esta migración)
	
	

	Soporte

· Suscripción de soporte otorgada por el fabricante, con acceso a parches y actualizaciones

· Soporte

Horas de cobertura
24x7x365

Canal de soporte
Web y teléfono

Número de casos
Ilimitado

Tiempo                                  3 años
	
	


METODOLOGÍA DE TRABAJO

Se coordinará una reunión con el proveedor, para definir un cronograma de actividades, en el que se deberá incluir una visita técnica a los lugares de instalación.

Las siguientes actividades principales, deberán formar parte del cronograma, durante la vigencia del contrato:

	Actividades
	Tiempo aproximado de entrega

	Entrega de bienes
	90 días calendario a partir de la entrega del anticipo.

	Instalación de  bienes
	120 días calendario a partir de la entrega del anticipo.

	Configuración
	145 días a partir de la entrega del anticipo.

	Capacitación (Transferencia de conocimientos) 
	175 días a partir de la entrega del anticipo.*

	Pruebas y puesta en producción 
	180 días a partir de la entrega del anticipo.

	Garantías 3 años 
	1095 días por los 3 años de garantías a partir del acta entrega recepción definitiva.


*Las capacitaciones serán brindadas de acuerdo a la planificación que tenga el proveedor con el IEPI
Las pruebas deberán realizarse en base a un plan y protocolos de documentación que permitan comprobar el funcionamiento correcto de las funcionalidades del sistema. El proveedor deberá documentar todas las actividades incluyendo el diseño arquitectónico final del sistema implementado.

El proveedor deberá realizar la transferencia de tecnología “in situ”, mediante capacitación, mínimo a 3 técnicos designados por el IEPI para que adquieran los conocimientos y destrezas para administrar y operar el sistema de forma independiente y eficiente, una vez concluida la instalación y configuración de los equipos.

REQUISITOS GENERALES DEL OFERENTE

· El proveedor deberá adjuntar una carta de autorización emitida directamente por el fabricante o mayorista del bien, donde certifique lo siguiente: Que el proveedor está autorizado para la distribución local en Ecuador y cuenta con personal capacitado y certificado en las tecnologías referentes al producto solicitado.

· El proveedor debe estar registrado en la página web del fabricante como un Partner autorizado para proveer la solución ofertada.

· El oferente deberá tener certificaciones avanzadas otorgadas por el fabricante en temas de switching y routing. (adjuntar certificado o un medio de comunicación oficial de fabricante donde se pueda comprobar esta información, tales como email o página web)

· El oferente deberá tener certificaciones avanzadas otorgadas por el fabricante en temas de redes inalámbricas. (adjuntar certificado o un medio de comunicación oficial de fabricante donde se pueda comprobar esta información, tales como email o página web)

· El oferente deberá tener certificaciones avanzadas otorgadas por el fabricante en comunicaciones unificadas. (adjuntar certificado o un medio de comunicación oficial de fabricante donde se pueda comprobar esta información, tales como email o página web)

· El oferente deberá tener certificaciones avanzadas otorgadas por el fabricante en soluciones de seguridad. (adjuntar certificado o un medio de comunicación oficial de fabricante donde se pueda comprobar esta información, tales como email o página web)

· El oferente deberá presentar al menos 3 certificados de implementaciones similares en los últimos 3 años. 

· El oferente deberá contar con un departamento de administración de proyectos con certificaciones ITIL, PMBok o similares. (adjuntar certificado)

· La empresa deberá tener certificado de calidad ISO 9001 vigente.

· El oferente debe disponer de oficinas en Quito y Guayaquil.

· El oferente debe disponer de un Help Desk y NOC para manejo de casos de garantía y soporte. El centro de atención de llamadas debe disponer de herramientas de autorización para la gestión de los casos como puede ser Remedy.

· El oferente debe contar con un centro de capacitación asociado.
CONDICIONES MINIMAS DEL PERSONAL

· Debe disponer de ingenieros con certificaciones vigentes de nivel profesional en Switching, Routing, y Seguridades y contar al menos en su nómina con un ingeniero con el máximo nivel de certificación que otorgue el fabricante en las soluciones ofertadas. 

· El ingeniero asignado como líder debe poseer una experiencia demostrable de al menos 3 años en implementaciones similares. 

· Para la administración del proyecto, el oferente deberá contar con certificaciones PMBok y/o ITIL que garantice el correcto manejo del proyecto durante todas sus fases.

El personal, con las características mencionadas, deberá contar en el rol de pagos de la empresa y tener su residencia en Ecuador.
SOPORTE TÉCNICO

El oferente adjudicado deberá brindar 3 años de Garantía y Soporte Técnico de acuerdo al requerimiento especificado en cada componente.

· Los componentes de hardware y software deberán ser nuevos, sin uso, sin componentes reconstruidos y del modelo más reciente o actual, y deberán contener todos los perfeccionamientos recientes en materia de diseño y materiales.  Previo al pago, se solicitará que se certifique por escrito que todos los componentes de hardware y software hayan sido comprados legítimamente al fabricante o a sus mayoristas autorizados.
· Cada equipo provisto deberá contar con su propio contrato garantizado por el fabricante que permita el reemplazo total del equipo, de una de sus partes o piezas y de las actualizaciones de software necesarios. La duración del contrato debe ser de tres 3 años.
CAPACITACIÓN
· El oferente deberá incluir la transferencia de conocimientos presencial (no acceso remoto) para mínimo para tres (3) funcionarios de la IEPI con el currículo oficial para la administración de los equipos ofertados, junto con todos los materiales emitidos y/o autorizados directamente por el fabricante.  La transferencia de conocimiento debe ser bajo el mismo esquema en tiempo y currículo publicado por el fabricante. 

· Las capacitaciones deberán ser dictadas fuera de las oficinas del IEPI.

· Los programas de formación deberán ir acompañados de actividades practicas de aprendizaje del tipo: pre-assessments , Mentorías, Laboratorios, Etc.

· Toda capacitación deberá ser dictada en el Idioma español o con un traductor en simultáneo.

Todo tipo de capacitación ofertada, deberá ser brindada por un profesional instructor certificado por el fabricante en la infraestructura ofertada.

Se deberá entregar certificado o diploma por parte de la empresa oferente o por el fabricante a cada uno de los participantes.

El oferente debe considerar todos los gastos para impartir esta capacitación
El oferente debe contemplar los siguientes temas:

	Capacitación 

	CURSO DE NETWORKING

	Curso teórico/practico de administración y operación de equipos de networking.

Contenido:

Describir los conceptos básicos de hardware de computación, sistemas de números binarios y hexadecimales, terminología básica de redes y conceptos de internetworking

· Identificar los principales componentes de un sistema de red , incluyendo clientes y servidores , tarjetas de interfaz de red (NIC), dispositivos de interconexión de redes , medios y topologías

· Describir las funciones, operaciones y componentes principales de redes de área local (LAN), redes de área amplia (WAN), redes de área metropolitana (MAN) , redes de área de almacenamiento (SAN) , redes de contenido (SNC), y redes privadas virtuales ( VPNs )

· Describir las funciones y operaciones de tecnologías de conmutación

· Explicar el formato y el significado de cada uno de los siguientes componentes de un sistema de red : direcciones IP , las clases , el espacio de direcciones reservado y subredes

· Calcular direcciones de subred válidas y valores de la máscara para que se cumplen los requisitos de usuario / red cuando se le da un esquema de direcciones IP

· Explicar los propósitos de direcciones de red, protocolos de enrutamiento y protocolos enrutados

· Describir las funciones, operaciones y componentes principales de tecnologías WAN

· Describir la función , el funcionamiento, y los componentes principales necesarios para proporcionar servicios de acceso remoto

· Utilice las herramientas de configuración disponibles para establecer la conectividad con el dispositivo de red apropiada para completar la configuración inicial del dispositivo

· Construir una configuración funcional para apoyar las necesidades de funcionamiento de la red especificado, dado un diseño de red

· Utilice los comandos apropiados demostración para mostrar los parámetros de funcionamiento de la red de manera que se detecten anomalías

· Utilice los comandos de depuración adecuados para supervisar los parámetros de funcionamiento de la red de manera que se detecten anomalías

· Explicar cómo el puenteo y conmutación opera

· Explicar el propósito y las operaciones del Protocolo Spanning –Tree

· Crear una configuración de router funcional para apoyar las necesidades de funcionamiento de la red especificado, dado un diseño de red

· Describir las características y el funcionamiento del enrutamiento estático

	Duración : 60 horas 

	Participantes: 3

	Idioma: Español

	Servicios y facilidades: Refrigerio

	Material: Manuales del Curso

	Certificado o diploma: Otorgado por el centro de capacitación autorizado.

	Lugar y horario: Centro autorizado del fabricante, horario por definir según disponibilidad del personal designado de la institución.

	Capacitación 

	CURSO DE NETWORKING AVANZADO

	Curso teórico/practico de administración y operación avanzada de equipos de networking.

Contenido Modulo 1:

· Analizar los diseños de red del campus 

· Implementar las VLAN en un campus de la red 

· Implementar árbol de expansión 

· Implementar el enrutamiento entre VLAN en una red de campus 

· Implementar una red de alta disponibilidad 

· Implementar tecnologías y técnicas que utilizan switches multicapa en un entorno de campus de alta disponibilidad 

· Implementar medidas de seguridad en una red conmutada 

· Integrar las redes WLAN en una red de campus 

· Acomodar voz y vídeo en redes de campus

Contenido Módulo 2:

· Planificar y documentar la configuración y verificación de protocolos de enrutamiento y su optimización en redes empresariales 

· Identificar las tecnologías, componentes y métricas de EIGRP para implementar y verificar el enrutamiento EIGRP en diversas interconexiones de redes de gran escala basados ​​en los requisitos 

· Identificar, analizar y combinar funciones de enrutamiento OSPF multiárea y beneficios para el encaminamiento de la eficiencia en las operaciones de red con el fin de implementar y verificar el enrutamiento OSPF en una red empresarial compleja 

· Implementar y verificar una solución redistribución en una red multi-protocolo que utiliza características de IOS para controlar la selección de ruta y topología sin bucles de acuerdo con un diseño y requisitos de red determinada 

· Evaluar los problemas comunes de rendimiento de red e identificar las herramientas necesarias para proporcionar un control de la capa 3 camino que utiliza características de IOS para controlar la trayectoria 

· Implementar y verificar una solución de capa 3 utilizando BGP para conectar una red de la empresa a un proveedor de servicios

Contenido Módulo 3:

· Planificar y documentar las funciones de mantenimiento realizados con mayor frecuencia en las redes empresariales complejas 

· Desarrollar un proceso de solución de problemas para identificar y resolver problemas en las redes empresariales complejas 

· Escoja herramientas que mejor los procesos de solución de problemas y mantenimiento específicas de apoyo en grandes redes empresariales, complejos 

· Práctica de los procedimientos de mantenimiento y reparación de averías en entornos basados ​​en conmutación 

· Práctica de los procedimientos de mantenimiento y reparación de averías en entornos de enrutamiento basado 

· Práctica de los procedimientos de mantenimiento y reparación de averías en una infraestructura segura 

· Práctica de los procedimientos de mantenimiento y problemas de resolución de fallos en un entorno complejo

	Duración : 90 horas cada módulo

	Participantes: 3

	Idioma: Español (material en inglés)

	Servicios y facilidades: Refrigerio

	Material: Manuales del Curso

	Certificado o diploma: Otorgado por el centro de capacitación autorizado.

	Lugar y horario: Centro autorizado del fabricante, horario por definir según disponibilidad del personal designado de la institución.

	Capacitación 

	CURSO DE FUNDAMENTOS DE SEGURIDAD EN REDES

	Curso teórico/practico de seguridad en redes

Contenido:

Desarrollar una política integral de seguridad de la red para hacer frente a las amenazas contra la seguridad de la información. 

· Configurar routers en el perímetro de la red con funciones de seguridad del software.

· Configurar un firewall basado en zonas de para realizar las operaciones básicas de seguridad en una red.

· Configure-VPNs site-to-site 
· Configurar IPS en los routers de red

· Configurar dispositivos de LAN para controlar el acceso, se resisten a los ataques, protegen otros dispositivos y sistemas de red, y proteger la integridad y confidencialidad de tráfico de red.

	Duración : 70 horas mínimo

	Participantes: 3

	Idioma: Español (material en inglés)

	Servicios y facilidades: Refrigerio

	Material: Manuales del Curso

	Certificado o diploma: Otorgado por el centro de capacitación autorizado.

	Lugar y horario: Centro autorizado del fabricante, horario por definir según disponibilidad del personal designado de la institución.

	Capacitación 

	CURSO CERTIFICADO DE IMPLEMENTACIÓN DE LA SOLUCIÓN DE SEGURIDAD OFERTADA

	Curso teórico/practico de implementación de la solución de seguridad Interna y Externa.

Este curso debe permitir obtener a los participantes todos los conocimientos necesarios para obtener una certificación reconocida a nivel internacional, la misma que debe abarcar los siguientes temas:

Introducción al Sistema Operativo de Firewalls

· Fundamentos
· Opciones del interface de usuario
· Configuraciones iniciales
· Configuraciones secundarias, autenticación
· Operación, Monitoreo y Mantenimiento
Manejo de Routing 

· Fundamentos de Ruteo
· Routing Policy
· Filtros de Firewall
Introducción al Software de Seguridad del Firewall

· Ruteo tradicional
· Seguridades tradicionales
· Arquitectura del Software 
· Manejo de Zonas
· Políticas de seguridad
· Autenticación de usuarios en el Firewall
· Opciones de pantallas

· Traslación de direcciones de red

· Ipsec VPNs

· Introducción a la Detección y Prevención de Intrusos

· Teoría del Cluster de Alta Disponibilidad

· Implementación del Cluster de Alta Disponibilidad

Capacitación avanzada del Software de Seguridad del Firewall

· AppSecure Overview

· AppID

· AppTrack

· AppFW

· AppDoS

· AppQoS

· Layer 2 Packet Handling and Security Features

· Virtualización

· Conceptos avanzados de NAT

· Implementación de IPSec

· Tecnología Enterprise IPsec: Grupos y VPNs dinámicas

· Casos de estudio y soluciones IPsec VPN 

· Troubleshooting 

Capacitación del sistema de Administración

· Introducción al aplicativo  

· Arquitectura

· Aplicaciones

· Implementación

· Administración

· Manejo de dispositivos

· Plantillas: definición, creación, aplicaciones

· Configuración de plantillas

· Servicios de automatización



	Duración : 10 días (8 horas al día) 

	Participantes: 3

	Instructor: Instructor acreditado por el fabricante para dictar el entrenamiento  

	Idioma: Español (material en inglés)

	Servicios y facilidades: Refrigerio y Almuerzos para los participantes

	Material: 

· Material en Físico y Digital para cada uno de los participantes

	Certificado o diploma: 

· Se entregará a cada participante un certificado de asistencia emitido por el fabricante o por la empresa oferente

	Lugar y horario: En instalaciones adecuadas que permitan contar con todos los requerimientos mínimos para garantizar el éxito del curso en un horario de común acuerdo con la institución.

	Capacitación 

	CURSO DE CERTIFICACIÓN EN SOLUCIÓN DE VIRTUALIZACIÓN OFERTADA

	Este curso debe permitir obtener a los participantes todos los conocimientos necesarios para la administración de la solución de virtualización, la misma que debe ser detallada en la propuesta e Instalación y configuración de la Administración de Operaciones de virtualización.

	Duración :  36 horas, incluyendo las horas del examen de certificación

	Participantes: 3

	Instructor: Instructor acreditado por el fabricante para dictar el entrenamiento  

	Idioma: Español

	Servicios y facilidades: Refrigerio y Almuerzos para los participantes

	Material: 

· Material en Físico y Digital para cada uno de los participantes entregado por el fabricante

	Certificado o diploma: 

· Se entregará voucher de certificación al término del curso para que cada aspirante pueda rendir el examen.

· Se entregará a cada participante un certificado de asistencia emitido por el fabricante o por la empresa oferente

	Lugar y horario: En instalaciones acreditadas por el fabricante (Advanced Training Parner), 4 horas diarias


2.3.11 PRESPUESTO REFERENCIAL: El Presupuesto Referencial es de DOS MILLONES OCHENTA Y SIETE MIL TRES CIENTOS VEINTI CUATRO 00/100 DÓLARES DE LOS ESTADOS UNIDOS DE AMÉRICA (USD 2’087.324,00), más IVA.
A fin de cubrir el presupuesto referencial por los 180 días de plazo del contrato, consta la certificación presupuestaria y el detalle de disponibilidad de fondos futuros No. 048-2014.
2.3.12 FORMA DE PAGO

El precio del contrato se pagará de la siguiente forma:

Los pagos del contrato se realizarán con cargo a los fondos propios provenientes del presupuesto del IEPI relacionados con las partidas presupuestarias No. 21 00 000 025 840107 1701 001 0000 0000, denominada Equipos Sistemas y Paquetes Informáticos, 21 00 000 025 530701 1701 001 0000 0000, denominada Desarrollo Actualización Asistencia técnica y Soporte de sistemas Informáticos, 21 00 000 025 530404 1701 001 0000 0000 denominada Maquinaria y Equipo (Instalación, Mantenimiento, Reparación), 21 00 000 025 530603 1701 001 0000 0000 denominada Servicio de Capacitación, conforme consta en la certificación de disponibilidad de fondos futuros No. 048-2014, emitida por el Experto Principal en Administración y Finanzas y la Especialista Coordinadora de Presupuesto. La partida presupuestaria se certifica por la totalidad de la contratación incluyéndose el IVA.

La forma de pago se detalla a continuación:

	Productos
	Tiempo 
	Porcentaje de pago  

	Anticipo
	Dentro del término de treinta (30) días a partir de la firma del contrato
	30%

	Entrega de bienes
	90 días calendario a partir de la entrega del anticipo.
	30%

	Configuración
	145 días a partir de la entrega del anticipo.
	20%

	A la entrega de los productos finales y una vez firmada el acta entrega recepción final.
	180 días a partir de la entrega del anticipo.
	20%


2.3.13 GARANTÍAS

El oferente adjudicado deberá presentar las garantías de fiel cumplimiento de contrato de acuerdo al artículo 74 y 75 de la Ley Orgánica del Sistema Nacional de Contratación Pública.

El oferente presentará una garantía técnica de soporte y mantenimiento correspondiente al 60% el valor del contrato la cual entrará en vigencia a partir de la entrega recepción de los bienes y tendrá el tiempo de vigencia establecido en párrafo siguiente.
2.3.14 PLAZO DE EJECUCIÓN

El presente proceso tendrá un plazo de ejecución de CIENTO OCHENTA DÍAS, contados a partir del desembolso del anticipo según lo estipulado en el contrato, con una Garantía técnica de 3 años: MIL NOVENTA Y CINCO (1095) días a partir del acta entrega recepción definitiva.

2.3.15 DOCUMENTOS HABILITANTES
· Copia del acta de constitución de la empresa

· Copia del RUC

· Copia de RUP

· Copia de cedula del representante legal

· Copia del nombramiento del representante legal

· Certificado cumplimiento de obligaciones patronales del IESS actualizado

· Certificado de existencia legal y de cumplimiento de obligaciones expedido por la Superintendencia de Compañías

·   Formulario de declaración y pago de impuestos a la renta del año inmediato anterior.

SECCION III

CONDICIONES DEL PROCEDIMIENTO

3.1
Cronograma del procedimiento: El cronograma que regirá el procedimiento será el siguiente: 
	Concepto
	Día
	Hora

	Fecha de publicación del proceso en el Portal
	28-nov-2014
	16h00

	Fecha límite para efectuar preguntas
	01-dic-2014
	17h00

	Fecha límite para emitir respuestas y aclaraciones
	02-dic-2014
	17h00

	Fecha límite recepción oferta técnica
	03-dic-2014
	12h00

	Fecha límite calificación técnica de participantes
	11-dic-2014
	17h00

	Fecha inicio de puja
	12-dic-2014
	14h00

	Fecha final de puja
	12-dic-2014
	14h45

	Fecha estimada de adjudicación
	16-dic-2014
	16h00


El término para la convalidación de errores será de DOS días, de acuerdo al siguiente cronograma 
	Concepto
	Día
	Hora

	Fecha límite para solicitar convalidación de errores
	05-dic-2014
	17h00

	Fecha límite para convalidación errores
	09-dic-2014
	17h00

	Fecha estimada de adjudicación
	16-dic-2014
	16h00


3.2
Vigencia de la oferta: Las ofertas se entenderán vigentes hasta CUARENTA Y CINCO DÍAS después de su presentación, de acuerdo a lo establecido en el artículo 30 de la LOSNCP.
3.3
Precio de la Oferta:
El precio de la oferta se formulará a través de la herramienta del Portal Institucional del SERCOP y no será visible para la entidad contratante ni los oferentes interesados hasta cuando EL IEPI haya habilitado al oferente para subir la oferta económica inicial.

Los precios presentados por el oferente son de su exclusiva responsabilidad.  Cualquier omisión se interpretará como voluntaria y tendiente a conseguir precios que le permitan presentar una oferta más ventajosa.
El precio de la oferta deberá cubrir todas las actividades y costos necesarios para que el oferente preste los servicios objeto de la contratación en cumplimiento de los términos de referencia correspondientes y a plena satisfacción de la entidad contratante. En tal virtud, el precio incluye transporte hasta el sitio de provisión del servicio, mano de obra, equipos, capacitaciones, remuneraciones del personal, horas extras y demás costos en los que deba incurrir el proveedor para el cabal y oportuno cumplimiento del contrato.
3.4
Forma de presentar la oferta: La oferta se presentará en un sobre único en la Comisión Técnica designada por la Dirección Ejecutiva, hasta la fecha y hora indicadas en la convocatoria.

La oferta se podrá presentar a través del Portal Institucional completando el formulario electrónico, o bien en forma física. Para este segundo caso, se presentará en un sobre que contenga la siguiente ilustración:
SUBASTA INVERSA ELECTRONICA

“CÓDIGO DEL PROCESO: SIE-IEPI-021-2014”

SOBRE  ÚNICO

Doctor 

Andrés Ycaza Mantilla

DIRECTOR EJECUTIVO

INSTITUTO ECUATORIANO DE LA PROPIEDAD INTELECTUAL, IEPI
Presente

PRESENTADA POR: ____________________________________

No se tomarán en cuenta las ofertas entregadas en otro lugar o después del día y hora fijados para su entrega-recepción.

El IEPI recibirá las ofertas técnicas, conferirá comprobantes de recepción por cada oferta entregada y anotará, tanto en los recibos como en el sobre de la oferta, la fecha y hora de recepción.

No se exigirá a los oferentes la entrega de documentos que previamente hayan sido entregados para efectos de habilitarse en el Registro Único de Proveedores. Tampoco se exigirá que la documentación presentada por los oferentes sea notariada; únicamente el oferente adjudicatario deberá cumplir con la entrega notariada de documentos para la suscripción del contrato, (de ser el caso).
3.5 
Plazo de Ejecución: El plazo para ejecución del contrato para la implementación de conectividad, seguridad y virtualización del instituto ecuatoriano de la propiedad intelectual es de CIENTO OCHENTA DÍAS, contados a partir del desembolso del anticipo según lo estipulado en el contrato, con Garantía Técnica de 3 años: MIL NOVENTA Y CINCO (1095) días, a partir de la suscripción del acta entrega recepción definitiva.
3.6 
Forma de Pago: Los pagos se realizarán de la manera prevista en el número 6 de la Convocatoria.
3.6.1
Anticipo: se pagará anticipo, dentro de los 30 días posteriores a la suscripción del contrato.
Los pagos del contrato se realizarán con cargo a los fondos propios provenientes del presupuesto de la entidad contratante relacionados con la partida presupuestaria número 21 00 000 025 840107 1701 001 0000 0000, denominada Equipos Sistemas y Paquetes Informáticos, 21 00 000 025 530701 1701 001 0000 0000, denominada Desarrollo Actualización Asistencia técnica y Soporte de sistemas Informáticos, 21 00 000 025 530404 1701 001 0000 0000 denominada Maquinaria y Equipo (Instalación, Mantenimiento, Reparación), 21 00 000 025 530603 1701 001 0000 0000 denominada Servicio de Capacitación, conforme consta en la certificación de disponibilidad de fondos futuros No. 048-2014, emitida por el Experto Principal en Administración y Finanzas y la Especialista Coordinadora de Presupuesto. La partida presupuestaria se certifica por la totalidad de la contratación incluyéndose el IVA.  
SECCIÓN IV

EVALUACIÓN DE LAS OFERTAS TECNICAS

4.1 Evaluación de la oferta: Para la verificación del cumplimiento de los requisitos mínimos se estará a la metodología  “cumple o no cumple”.

4.1.1 Integridad de la oferta: La integridad de la oferta técnica se evaluará considerando la presentación de los Formularios y requisitos mínimos previstos en el pliego, de acuerdo con el siguiente detalle:

I. Formulario de la Oferta:

1.1 Presentación y compromiso;

1.2 Datos generales del oferente;

1.3 Identificación de socios, accionistas, partícipes mayoritarios del oferente en caso de ser persona jurídica;

1.4 Situación financiera del oferente;

1.5 Componente de los bienes y servicios ofertados;

1.6 Oferta Económica Inicial; 

1.7 Experiencia del oferente. (Detalle en caso de ser específico) 

1.8 Personal técnico propuesto para la prestación del servicio.

1.9 Equipo mínimo requerido

1.10 Valor agregado ecuatoriano de la oferta
1.11 Cálculo del porcentaje de valor agregado ecuatoriano de los servicios, respecto del costo de producción

1.12 Certificado de obligaciones de estar al día en las obligaciones con el Instituto Ecuatoriano de Seguridad Social.

1 Formulario de compromiso de asociación o consorcio (de ser procedente)
4.1.2 Equipo mínimo: Se encuentra definido en el numeral 2.3.4 de la sección de especificaciones técnicas y términos de referencia:
En todos los casos, se evaluará la disponibilidad del equipo mínimo solicitado, y no su propiedad. En esta lógica, bajo ningún concepto se considerará como criterio de admisibilidad de las ofertas o como parámetro de calificación, el establecimiento de porcentaje alguno de equipo mínimo de propiedad del oferente. La propiedad del equipo no será condición a calificar ni tampoco se construirán parámetros en función de esa condición.

4.1.3 Personal técnico mínimo: Se encuentra definido en el numeral 2.3.4 de la sección de especificaciones técnicas y términos de referencia.
4.1.4 Experiencia general 

El oferente deberá justificar una experiencia brindando una implementación igual o similar de al menos cinco (5) años mediante presentación de certificados y/o actas de entrega recepción a satisfacción de trabajos o contratos similares al objeto de contratación realizados en el sector público y/o privado, por montos de al menos el mismo valor o superior del valor del presupuesto referencial de este proceso. 
Para la determinación del cumplimiento de la experiencia general mínima se estará también a las reglas de participación expedidas por el SERCOP para los procedimientos de contratación.

4.1.5 Experiencia específica

El personal de operación deberá justificar mediante certificados concedidos por el sector público o privado, experiencia mínima de tres años en trabajos similares de implementación de plataformas técnológicas.
4.1.6 Otros parámetros de evaluación

El oferente deberá presentar documentación que acredite la instrucción de sus técnicos. 
4.1.7 Especificaciones técnicas o Términos de referencia:

La entidad contratante deberá verificar que cada oferente en la oferta que ha presentado, dé cumplimiento expreso y puntual a las especificaciones técnicas de los bienes que se pretende adquirir o, términos de referencia para los servicios que se pretende contratar, de conformidad con lo detallado en el numeral 2.2 del pliego.

4.1.8 Patrimonio: 

El IEPI verificará en la ofertas de las personas jurídicas que el patrimonio del oferente sea igual o superior a la relación que se determine con respecto del presupuesto referencial conforme las regulaciones expedidas por el SERCOP.

	PRESUPUESTO REFERENCIAL
	FRACCIÓN BÁSICA
	EXCEDENTE

	500.000-10.000.000
	100.000
	10% por el exceso de un millón


4.1.9 Porcentaje de Valor Agregado Ecuatoriano Mínimo:

La entidad contratante deberá verificar si alguno o algunos o todos los oferentes cumplen con el porcentaje mínimo sectorial ecuatoriano, determinado por el SERCOP. Sólo él o los participantes que cumplen con el porcentaje mínimo sectorial ecuatoriano continuarán en el procedimiento.

Únicamente cuando en los procedimientos de contratación no hubiere oferta u ofertas de bienes y/o servicios considerados de origen ecuatoriano, el IEPI continuará el procedimiento con las ofertas de origen extranjero. 

Conforme lo establece la Resolución No. INCOP-RE-2013-0000089, en su Disposición Transitoria Primera, el porcentaje mínimo en servicios para que una oferta sea considerada ecuatoriana es del 60%.

4.1.10 Verificación de cumplimiento de integridad y requisitos mínimos de la oferta:

	Parámetro
	Cumple
	No Cumple
	Observaciones

	Integridad de la Oferta
	
	
	

	Equipo mínimo
	
	
	

	Personal técnico mínimo
	
	
	

	Experiencia general mínima
	
	
	

	Experiencia específica mínima
	
	
	

	Términos de referencia
	
	
	

	Porcentaje de Valor Agregado Ecuatoriano Mínimo (VAE)
	
	
	

	Certificados de instrucción (otros parámetros de evaluación)
	
	
	


Únicamente aquellas ofertas que cumplan integralmente con los parámetros mínimos requeridos por el IEPI, se habilitarán a fin de que los oferentes envíen sus ofertas a través del portal institucional del SERCOP para participar en la puja.

4.1.11 Información Financiera de Referencia:

Análisis de los Índices Financieros: Los oferentes deberán comprobar que poseen un Índice de Solvencia mayor o igual a 1,0. 

Los índices financieros constituirán información de referencia respecto de los participantes en el procedimiento y en 
tal medida, su análisis se registrará conforme el detalle a continuación:

	Índice
	Indicador solicitado
	Observaciones

	Solvencia
	Mayor o igual a 1,0
	


SECCIÓN V

PUJA

5.1 Oferta económica inicial: Los proveedores cuya oferta haya sido calificada y habilitada, deberán enviar la oferta económica inicial a través del Portal Institucional del SERCOP a fin de participar en la puja.
Las ofertas económicas iniciales presentadas a través del Portal Institucional del SERCOP, obligan al 
oferente a cumplir las condiciones técnicas y económicas ofertadas en el caso de resultar adjudicado, aun cuando no participare en el acto de la puja.

El oferente deberá presentar en la oferta, el formulario -Oferta Económica Inicial- con el precio inicialmente propuesto de los bienes y servicios a suministrar, cuyo valor total será subido por el oferente al portal como oferta económica inicial, en caso de resultar habilitado. Concluida la puja o negociación, en caso de que el oferente resulte adjudicado, el valor resultante de la puja o negociación deberá adecuarse a lo previsto en el cuadro del formulario indicado, con los precios desglosados por rubros que justifican el monto final adjudicado, información que se trasladará al contrato.

5.2 Puja: En el día y hora señalados en la convocatoria, se realizará la puja hacia la baja a través del Portal Institucional del SERCOP, en la cual participarán únicamente los proveedores que hayan enviado su oferta económica inicial, a cuyas ofertas se aplicarán los márgenes de preferencia conforme el siguiente detalle, según corresponda

Si la Subasta se realiza entre proveedores de bienes de origen ecuatoriano se establecerán los márgenes de preferencia con relación al tamaño del proveedor, de acuerdo con el siguiente cuadro:

	TIPO DE

PROVEEDOR
	MARGEN DE

PREFERENCIA

	Mediano
	(Grande) 5%

	MYPE
	(Mediano) 5%

(Grande) 10%


Estos márgenes de preferencia no son aplicables en el caso de que participen únicamente ofertas, que no se consideren de origen ecuatoriano.

El porcentaje de variación mínimo durante la puja será del UNO POR CIENTO (1%).

5.3 Negociación: De existir una sola oferta calificada, o si una sola oferta resultare habilitada, o un solo oferente presentare su oferta económica inicial, se realizará una sesión de negociación de acuerdo a lo establecido en el artículo 47 del RGLOSNCP.
SECCIÓN VI

OBLIGACIONES DE LAS PARTES

6.1
Obligaciones del Contratista:

· Garantizar el cumplimiento de porcentaje Valor Agregado Ecuatoriano ofertado.

· Dar cumplimiento cabal a lo establecido en el presente pliego de acuerdo con los términos y condiciones del contrato.

· Ejecutar los trabajos de acuerdo con las leyes pertinentes, normas nacionales e internacionales aplicables, especificaciones técnicas y más requerimientos estipulados en los términos de referencia y las instrucciones dadas por el IEPI.

· Dar cabal cumplimiento a la Normativa de Seguridad e Higiene del Trabajo que rige en el Ecuador.

· Cumplir las obligaciones establecidas en el Código de Trabajo y exonerar de manera expresa, al IEPI de toda responsabilidad laboral con respecto al personal del Contratista.


Los sueldos y salarios se estipularán libremente, pero no serán inferiores a los mínimos legales vigentes en el país. El Contratista deberá pagar los sueldos, salarios y remuneraciones a su personal, sin otros descuentos que aquellos autorizados por la ley, y en total conformidad con las leyes vigentes. Los contratos de trabajo deberán ceñirse estrictamente a las leyes laborales del Ecuador, especialmente el Mandato Constituyente No. 8 y su Reglamento. Serán también de cuenta de La Contratista y a su costo, todas las obligaciones a las que está sujeto según las leyes, normas y reglamentos relativos a la seguridad social.

· Adoptar las acciones encaminadas a prevenir cualquier acto ilegal o conducta desordenada entre su personal; preservar la paz, proteger a las personas y la propiedad del IEPI, y evitar cualquier comportamiento que perjudique los intereses de la misma.

· Dar las facilidades para que el administrador del contrato cumpla eficientemente sus funcio​nes; entregar la información solicitada por el mismo y permitir la supervisión, en cualquier momento, la ejecución de los trabajos, así como los equipos y materiales utilizados.

· Cumplir con la normativa legal relacionada con la protección ambiental, salud y seguridad de los trabajadores.

· Contar con la disponibilidad del equipo determinado para la ejecución del contrato.

· Proporcionar el servicio con calidad, honradez y eficiencia, proporcionando el personal y los insumos necesarios para el efecto.

· Celebrar con sus trabajadores los contratos laborales correspondientes, conforme a lo dispuesto en la Constitución y la Ley.
· Garantizar la calidad y seguridad del servicio brindado.
· Las demás que establezcan las leyes y reglamentos.
6.2 Obligaciones de la Contratante:

· Dar solución a las peticiones y problemas que se presentaren en la ejecución del contrato, en un plazo CINCO DÍAS contados a partir de la petición escrita formulada por el contratista.

· Para el caso de servicios, de ser necesario, previo el trámite legal y administrativo respectivo, celebrar los contratos complementarios en un plazo QUINCE DÍAS contados a partir de la decisión de la máxima autoridad.

· Suscribir las actas de entrega recepción de los trabajos recibidos, siempre que se haya cumplido con lo previsto en la ley para la entrega recepción; y, en general, cumplir con las obligaciones derivadas del contrato.

· Pagar puntualmente el precio pactado en este contrato.
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	SECCIÓN III


	FASE CONTRACTUAL

3.1   Ejecución del contrato:


	NOTAS - Edición del modelo de pliego: Las condiciones generales no son  materia de ajuste y/o modificaciones por parte de las entidades contratantes.  Las condiciones generales son principios básicos, estipulaciones o cláusulas establecidas, con el objeto de regular la relación con los partícipes en el presente procedimiento de contratación pública, en el marco de la legislación aplicable.  Las resoluciones y disposiciones administrativas dictadas por el SERCOP que se emitan durante el procedimiento, quedan incorporadas al Pliego de Condiciones Generales y se aplicarán de manera obligatoria.


II.  CONDICIONES GENERALES PARA SUBASTA INVERSA ELECTRONICA

Las condiciones generales contenidas en el presente documento son de aplicación general para el procedimiento de subasta inversa electrónica para la adquisición de bienes y/o prestación de servicios normalizados, atendiendo la definición establecida en el numeral 2 del artículo 6 de la Ley Orgánica del Sistema Nacional de Contratación Pública LOSNCP,  y en el artículo 42 de su Reglamento General, que no consten en el Catálogo Electrónico, cuya cuantía supere el monto equivalente al 0.0000002 del Presupuesto Inicial del Estado.

SECCIÓN I

DEL PROCEDIMIENTO DE CONTRATACION

1.1 Comisión Técnica: El presente procedimiento presupone la conformación obligatoria de una Comisión Técnica, integrada de acuerdo al artículo 18 del Reglamento General de la Ley Orgánica del Sistema Nacional de Contratación Pública -RGLOSNCP-, encargada del trámite del procedimiento en la fase precontractual. Esta comisión analizará las ofertas técnicas de bienes/servicios de origen ecuatoriano, incluso en el caso de haberse presentado una sola, considerando los parámetros de calificación establecidos en este pliego, y recomendará a la máxima autoridad de la entidad contratante la adjudicación o la declaratoria de procedimiento desierto.

Cuando no hubiere oferta u ofertas  consideradas de origen ecuatoriano, la entidad contratante continuará el procedimiento con las ofertas de bienes y/o servicios de origen extranjero.

En los procedimientos de Subasta Inversa cuyo presupuesto referencial sea igual o inferior al valor que resulte de multiplicar el coeficiente 0,000002 por el monto del presupuesto inicial del estado, no se requerirá de la conformación de la Comisión Técnica referida en el primer inciso de este numeral.

1.2 Participantes: La convocatoria está dirigida a las personas naturales o jurídicas, nacionales o extranjeras, asociaciones de éstas o consorcios, que se encuentren habilitadas en el Registro Único de Proveedores, RUP, que tengan su domicilio fiscal en el Ecuador, que oferten bienes/servicios normalizados y tengan interés en participar en este procedimiento.

Cuando exista un compromiso de asociación o consorcio, todos los miembros de la asociación deberán estar habilitados en el RUP al tiempo de presentar la oferta, y se designará un procurador común de entre ellos, que actuará a nombre de los comprometidos. El compromiso de asociación o consorcio deberá encontrarse suscrito en instrumento público, de acuerdo con la Resolución que el SERCOP emita para el efecto.
En caso de ser adjudicados, los comprometidos deberán constituirse en asociación o consorcio y lo inscribirán en el RUP, previa la firma del contrato, dentro del término previsto para la firma del mismo; en caso contrario, se declarará a los integrantes del compromiso de asociación o consorcio como adjudicatarios fallidos.

1.3 Presentación y apertura de ofertas: La oferta se podrá presentar de forma física o de forma electrónica. De ser física, se entregará en un sobre único en la Secretaría de la Comisión Técnica o cuando fuere el caso la máxima autoridad o su delegado; de presentarse en forma electrónica, se lo hará a través del Portal Institucional del SERCOP, y para el efecto y ser válida, deberá contar con la respectiva firma electrónica. La oferta, en cualquiera de las formas señaladas, deberá presentarse hasta la fecha y hora indicadas en la convocatoria. 

Si al analizar las ofertas presentadas, la entidad contratante determinare la existencia de uno o más errores de forma, reprogramará el cronograma del proceso en función del término concedido a los oferentes para efectos de que convaliden los errores de forma notificados. Para tal fin otorgará a los oferentes entre dos y máximo cinco días hábiles a partir de la correspondiente notificación.

Para poder participar en el procedimiento, al momento de la presentación de la propuesta, los oferentes interesados deberán encontrarse habilitados en el Registro Único de Proveedores.

Una hora más tarde de aquella fijada como límite para la presentación de las ofertas, se procederá a su apertura, hayan sido éstas presentadas de forma física y/o electrónica. El acto de apertura de ofertas será público y se efectuará en el lugar, día y hora fijados en la convocatoria.

De la apertura, se levantará un acta que será suscrita por los integrantes de la Comisión Técnica, o cuando fuere del caso la máxima autoridad o su delegado, con la siguiente información, la cual obligatoriamente se subirá al Portal Institucional www.compraspublicas.gob.ec.
a) Nombre de los oferentes;

b) Plazo de ejecución propuesto por cada oferente;

c) Número de hojas de cada oferta;

1.4 Inhabilidades: No podrán participar en el procedimiento precontractual, por sí o por interpuesta persona, quienes incurran en las inhabilidades generales y especiales, contempladas en los artículos 62 y 63 de la LOSNCP; 110 y 111 del RGLOSNCP; y, en las Resoluciones emitidas por el SERCOP.
De verificarse con posterioridad que un oferente incurso en una inhabilidad general o especial hubiere suscrito el contrato, dará lugar a la terminación unilateral del contrato conforme el numeral 5 del artículo 94 de la LOSNCP. 
1.5 Obligaciones de los Oferentes: Los oferentes deberán revisar cuidadosamente el pliego y cumplir con todos los requisitos solicitados en él. Su omisión o descuido al revisar los documentos no le relevará de cumplir lo señalado en su propuesta.
1.6
Preguntas, Respuestas y Aclaraciones: Todo interesado en presentar propuestas en el procedimiento tiene facultad y derecho de, en el caso de detectar un error, omisión o inconsistencia en el pliego, o si necesita una aclaración sobre una parte de los documentos, solicitar a la Comisión Técnica o a la máxima autoridad o su delegado de ser el caso, a través del Portal Institucional, la respuesta a su inquietud o consulta conforme a la convocatoria. La Entidad responderá las preguntas o realizará las aclaraciones que fueren necesarias a través del portal, de acuerdo a lo establecido en la convocatoria.  
1.7
Modificación de los Pliegos: La Comisión Técnica o la máxima autoridad de la entidad contratante o su delegado podrán emitir aclaraciones o modificaciones respecto de las condiciones particulares de los pliegos, por propia iniciativa o a pedido de los participantes, siempre que éstas no alteren el presupuesto referencial ni el objeto del contrato, modificaciones que deberán ser publicadas en el Portal Institucional del SERCOP, hasta el término máximo de responder preguntas.
La máxima autoridad de la entidad contratante o su delegado, podrá ajustar el cronograma de ejecución del procedimiento precontractual con la motivación respectiva.  Todo cambio será publicado en el Portal Institucional y podrá realizarse hasta la fecha límite de la etapa para contestar las preguntas y realizar aclaraciones así como en la etapa de calificación de participantes.
1.8
Convalidación de errores de forma: Si se presentaren errores de forma, los oferentes, en el término previsto en el cronograma contado a partir de la fecha de notificación podrán convalidarlos, previa petición de la entidad contratante, conforme a lo previsto en el artículo 23 del Reglamento General de la LOSNCP y en las resoluciones emitidas por el SERCOP.
1.9  Causas de Rechazo: Luego de evaluados los documentos de la oferta técnica, la Comisión Técnica o la máxima autoridad de la entidad contratante o su delegado rechazará una oferta por las siguientes causas:
1.9.1 Si no cumpliera los requisitos exigidos en las condiciones generales y condiciones particulares que incluyen las especificaciones técnicas y los formularios de este pliego.

1.9.2 Si se hubiera entregado y/o presentado la oferta en lugar distinto al fijado o después 
de la hora establecida para ello.
1.9.3 Cuando las ofertas contengan errores sustanciales, y/o evidentes, que no puedan ser convalidados, de acuerdo a lo señalado en las resoluciones emitidas por el SERCOP.
1.9.4 Si el contenido de cualquiera de los acápites de los formularios difiriere del previsto en el pliego, condicionándolo o modificándolo, de tal forma que se alteren las condiciones contempladas para la ejecución del contrato. De igual forma, si se condicionara la oferta con la presentación de cualquier documento o información.  
1.9.5 Si el oferente no hubiere atendido la petición de convalidación, en el término fijado para el efecto, de acuerdo a lo dispuesto en el artículo 23 del RGLOSNCP y en la resolución emitida por el SERCOP, siempre y cuando el error no convalidado constituya causal de rechazo.
1.9.6 Si al momento de la presentación de la propuesta, el oferente interesado no se encontrare habilitado en el Registro Único de Proveedores -RUP..
Una oferta será descalificada por la entidad contratante en cualquier momento del procedimiento si, de la revisión de los documentos que fueren del caso, pudiere evidenciarse inconsistencia, simulación o inexactitud de la información presentada. La entidad contratante podrá solicitar al oferente la documentación que estime pertinente y que ha sido referida en cualquier documento de la oferta, no relacionada con el objeto de la contratación, para validar la oferta presentada del procedimiento.
La adjudicación se circunscribirá a las ofertas calificadas.  No se aceptarán ofertas alternativas.
Ningún oferente podrá intervenir con más de una oferta.
1.10
Adjudicación y notificación: La máxima autoridad de la entidad contratante o su delegado, con base en el resultado de la evaluación de las ofertas técnicas y los posteriores resultados de la puja, adjudicará el contrato a la propuesta más conveniente para los intereses institucionales, conforme a los términos establecidos en el numeral 17 del artículo 6 de la LOSNCP, mediante resolución motivada y con sujeción al contenido de la Resolución emitida por el SERCOP para el efecto. La adjudicación será total.
La notificación de la adjudicación realizada en los términos antes referidos, se la realizará a través del Portal Institucional del SERCOP.
1.11 
Garantías: En forma previa a la suscripción de los contratos derivados del presente procedimiento, se deberán presentar las garantías que fueren aplicables de acuerdo a lo previsto en los artículos 74, 75 y 76 de la LOSNCP, en cualquiera de las formas contempladas en el artículo 73 ibídem.

1.11.1 La garantía de fiel cumplimiento del contrato se rendirá por un valor igual al cinco (5%) del monto total del mismo en una de las formas establecidas en el artículo 73 de la LOSNCP, la que deberá ser presentada previo a la suscripción del contrato. No se exigirá esta garantía en el caso de adquisición de bienes muebles que se entreguen al momento de efectuarse el pago.  Tampoco se exigirá esta garantía en los contratos cuya cuantía sea menor a multiplicar el coeficiente 0.000002 por el Presupuesto Inicial del Estado del correspondiente ejercicio económico.

1.11.2 La garantía de buen uso del anticipo se rendirá por un valor igual al determinado y previsto en el presente pliego, que respalde el 100% del monto a recibir por este concepto, la que deberá ser presentada previo la entrega del mismo.
El valor que por concepto de anticipo otorgará la entidad contratante al contratista, no podrá ser superior al setenta por ciento (70%) del monto adjudicado. El valor será depositado en una cuenta que el contratista aperture en un banco estatal o privado, en el que el Estado tenga participación accionaria o de capital superior al cincuenta por ciento.  El contratista, en forma previa a la suscripción del contrato, deberá presentar, un certificado de la institución bancaria o financiera en la que tenga a su disposición una cuenta en la cual serán depositados los valores correspondientes al anticipo, de haber sido concedido.

El contratista deberá autorizar expresamente en el contrato el levantamiento del sigilo bancario de la cuenta en la que será depositado el anticipo recibido. El Administrador del Contrato designado por la entidad contratante verificará que los movimientos de la cuenta correspondan estrictamente al procedimiento de devengamiento del anticipo o ejecución contractual.
1.11.3
Cuando fuere del caso, las garantías técnicas de los bienes materia del contrato que deben ser entregadas por el contratista, cumplirán las condiciones establecidas en el artículo 76 de la LOSNCP.  En caso contrario, el adjudicatario deberá entregar una de las garantías señaladas en el artículo 73 de la LOSNCP por el valor total de los bienes. 
Los términos de la garantía técnica solicitada deberán observar lo establecido en las Resoluciones emitidas por el Servicio Nacional de Contratación Pública en lo que respecta a la aplicación de la vigencia tecnológica, en los casos pertinentes.

La entidad contratante no podrá exigir garantía adicional alguna a las previstas en la Ley Orgánica del Sistema Nacional de Contratación Pública. Sin embargo, podrá requerir los seguros o condiciones de protección para las personas que presten sus servicios en la provisión, entrega y colocación de bienes y en cualquier tipo de prestación de servicios, que considere pertinentes. 
Las garantías se devolverán conforme lo previsto en el Artículo 77 de la LOSNCP y 118 del RGLOSNCP.
1.12 Cancelación del Procedimiento: En cualquier momento comprendido entre la convocatoria y hasta 24 horas antes de la fecha de presentación de las ofertas técnicas, la máxima autoridad de la entidad contratante podrá declarar cancelado el procedimiento, mediante resolución debidamente motivada, de acuerdo a lo establecido en el artículo 34 de la LOSNCP.
1.13
Declaratoria de Procedimiento Desierto: La máxima autoridad de la entidad contratante o su delegado, hasta antes de resolver la adjudicación, podrá declarar desierto el procedimiento, en los casos previstos en el artículo 33 de la LOSNCP, según corresponda.

Dicha declaratoria se realizará mediante resolución de la máxima autoridad de la entidad contratante o su delegado, fundamentada en razones técnicas, económicas y/o jurídicas. Una vez declarado desierto el procedimiento, la máxima autoridad o su delegado podrá disponer su archivo o su reapertura.
1.14
Adjudicatario Fallido: En caso de que el adjudicatario no suscribiere el contrato dentro del término previsto, por causas que le sean imputables, la máxima autoridad de la Entidad Contratante o su delegado le declarará adjudicatario fallido conforme lo previsto en el artículo 35 de la LOSNCP​, y seguirá el procedimiento previsto en la LOSNCP y la Resolución emitida por el SERCOP para el efecto. Una vez que el SERCOP haya sido notificado con tal resolución, actualizará el Registro de Incumplimientos, suspendiendo del RUP al infractor y procederá de conformidad con lo prescrito en el artículo 98 de la LOSNCP.
Cuando la entidad contratante haya cumplido lo previsto en el párrafo precedente, llamará al oferente que ocupó el segundo lugar en el orden de prelación para que suscriba el contrato, quien deberá cumplir con los requisitos establecidos para el oferente adjudicatario, incluyendo la obligación de mantener su oferta, en los términos que la presentara, hasta la suscripción del contrato, siempre que convenga a los intereses nacionales o institucionales. Si el oferente llamado como segunda opción no suscribe el contrato, la entidad declarará desierto el procedimiento por oferta fallida, sin perjuicio de la declaración de fallido al segundo adjudicatario.

1.15
Suscripción del Contrato:  Dentro del término de 15 días, contado a partir de la fecha de notificación de la adjudicación, es decir, a partir de la fecha en la cual la entidad contratante haya publicado en el Portal Institucional del SERCOP la Resolución correspondiente, suscribirá el contrato que es parte integrante de este pliego, de acuerdo a lo establecido en los artículos 68 y 69 de la LOSNCP y 112 y 113 de  en su Reglamento General y lo publicará en el Portal Institucional . La entidad contratante realizará la publicación de la Resolución de adjudicación en el mismo día en que ésta haya sido suscrita.
1.16
Moneda de Cotización y Pago: Las ofertas deberán presentarse en dólares de los Estados Unidos de América. Los pagos se realizarán en la misma moneda.
1.17
Reclamos: Para el evento de que los oferentes o adjudicatarios presenten reclamos relacionados con su oferta,  se deberá considerar lo establecido en los artículos 102 y 103 de la LOSNCP y el procedimiento correspondiente. 
1.18
Administración del Contrato: La entidad contratante designará de manera expresa un administrador del contrato, quien velará por el cabal y oportuno cumplimiento de todas y cada una de las obligaciones derivadas del contrato.  El administrador deberá canalizar y coordinar todas y cada una de las obligaciones contractuales convenidas.

 

El Administrador de este Contrato, queda autorizado para realizar las gestiones inherentes a su ejecución, incluyendo aquello que se relaciona con la aceptación o no de los pedidos de prórroga que pudiera formular la CONTRATISTA.

El Administrador será el encargado de la administración de las garantías, durante todo el período de vigencia del contrato. Adoptará las acciones que sean necesarias para evitar retrasos injustificados e impondrá las multas y sanciones a que hubiere lugar, así como también deberá atenerse a las condiciones generales y específicas de los pliegos que forman parte del presente contrato. Sin perjuicio de que esta actividad sea coordinada con el área financiera (Tesorería) de la entidad contratante a la que le corresponde el control y custodia de las garantías.
Respecto de su gestión reportará a la autoridad institucional señalada en el contrato, debiendo comunicar todos los aspectos operativos, técnicos, económicos y de cualquier naturaleza que pudieren afectar al cumplimiento del objeto del contrato.

Tendrá bajo su responsabilidad la aprobación y validación de los productos e informes que emita y/o presente la CONTRATISTA y suscribirá las actas que para tales efectos se elaboren.

1.19
Oferta de origen ecuatoriano, metodología y VAE: Es obligatoria, la aplicación del Valor Agregado Ecuatoriano como uno de los criterios de evaluación y adjudicación en todos los procedimientos de adquisición de bienes y/o prestación de servicios. 

El porcentaje de Valor Agregado Ecuatoriano es el valor mínimo a cumplir para definir si un bien y/o servicio es de origen ecuatoriano. 

La metodología a utilizar para la determinación del Valor Agregado Ecuatoriano de las ofertas en los procedimientos para la contratación de bienes y servicios, será la expedida por el SERCOP, que es parte de la resolución respectiva. 

Para que una oferta sea considerada como de origen ecuatoriano, el Valor de Agregado Ecuatoriano de ella, obtenido a partir de la aplicación de la metodología señalada en el párrafo precedente, deberá ser igual o superior al dispuesto en la resolución expedida por el SERCOP para el efecto. 

El valor agregado de una oferta se lo obtendrá a partir de la información que los proveedores suministrarán a través del formulario “Declaración de Agregado Ecuatoriano” que es parte de la resolución expedida para el efecto. 

Se presentará un formulario por cada tipo de bienes y servicios que fueran parte del proceso de contratación, según su tipología, y se utilizará la metodología señalada. 

Toda entidad contratante deberá, en forma obligatoria, incorporar en las actas de entrega-recepción, sean parciales o definitivas, la declaración del contratista respecto del cumplimiento del Valor Agregado Ecuatoriano propuesto y aceptado para los bienes y/o servicios entregados o prestados; y, para el caso de que el contratista no sea productor de los bienes contratados, como parte del proceso de entrega recepción, deberá adjuntar obligatoriamente las facturas de su adquisición.

1.20
Control ambiental: En los casos que sea necesario, el contratista deberá realizar todas las actividades necesarias para evitar impactos ambientales negativos, durante el período de ejecución contractual, cumpliendo con la normativa ambiental vigente

1.21
Autoinvitación: La autoinvitación, con excepción de los procedimientos de menor cuantía, es una opción del Portal Institucional que  podrá ser utilizada por cualquier oferente interesado en participar en el presente procedimiento, que no se hubiere registrado en el Código del Clasificador Central de Producto (CPC) correspondiente, para lo cual deberá proceder previamente a recategorizarse en el Portal Institucional del SERCOP.

1.22
Visitas al sitio de entrega/instalación de bienes: En el caso de que la entidad contratante considerare necesario el cumplimiento de una visita técnica al sitio donde se deberán entregar/instalar los bienes, éstas se podrán realizar en cualquier momento y hasta la fecha límite de entrega de ofertas. En ningún caso este requisito será obligatorio ni las condiciones de la visita podrán ser discriminatorias.

1.23
Inconsistencia, simulación y/o inexactitud de la información: En el caso de que la entidad contratante encontrare que existe inconsistencia, simulación o inexactitud en la información presentada por el oferente, adjudicatario o contratista, la máxima autoridad de la entidad contratante o su delegado, descalificará del procedimiento de contratación al proveedor, lo declarará adjudicatario fallido o contratista incumplido, según corresponda y, en último caso, previo al trámite de terminación unilateral, sin perjuicio además, de las acciones judiciales a que hubiera lugar.

SECCIÓN II

METODOLOGÍA DE EVALUACIÓN DE LAS OFERTAS
2.1.
Metodología de evaluación de las ofertas:  La evaluación de las ofertas se encaminará a proporcionar una información imparcial sobre si una oferta debe ser rechazada y cuál de ellas cumple con el concepto de mejor costo en los términos establecidos en el numeral 17 del artículo 6 de la LOSNCP. Se establecen de manera general para ello dos etapas: la primera, bajo metodología “Cumple / No Cumple”, en la que se analizan los documentos exigidos cuya presentación permite habilitar las propuestas (integridad de la oferta), y la verificación del cumplimiento de capacidades mínimas; y la segunda, en la que se evaluarán, mediante parámetros cuantitativos o valorados, las mayores capacidades de entre los oferentes que habiendo cumplido la etapa anterior, se encuentren aptos para esta calificación.  

En los procedimientos de Menor Cuantía y Subasta Inversa Electrónica no se cumplirá la etapa de evaluación valorada pues en el primer caso, de entre los participantes que, habiendo presentado su manifestación de interés, cumplieran con las capacidades mínimas, las especificaciones técnicas y el origen ecuatoriano del bien o servicio, se invitará a uno solo de ellos para presentar su oferta; mientras que en el segundo, se los habilitará para participar en la puja electrónica.

2.2. Parámetros de Evaluación: Las entidades contratantes deberán acoger los parámetros de evaluación previstos por el SERCOP, pudiendo escoger adicionalmente otros que respondan a la necesidad, naturaleza y objeto de cada procedimiento de contratación; los que serán analizados y evaluados al momento de la calificación de las ofertas.
La entidad contratante, bajo su responsabilidad, deberá asegurar que los parámetros de evaluación publicados en el Portal Institucional del SERCOP  sean los que realmente se utilizarán en el procedimiento.

2.3. De la evaluación:- Las capacidades requeridas a través de los parámetros de evaluación serán analizadas con cualquiera de estas opciones:

a) Utilizando una única etapa de evaluación a través de la metodología “Cumple/No Cumple”, cuando se trate de un procedimiento de Subasta Inversa Electrónica, Menor Cuantía de obras, bienes o servicios, y, contratación directa de consultoría; y, 

b) Utilizando las dos etapas de evaluación señaladas en el numeral 2.1, para todos los demás procedimientos de contratación de régimen común; la primera, bajo la metodología “Cumple / No Cumple” y posteriormente, solo con los oferentes calificados, la segunda que será “Por Puntaje” a través del Portal Institucional del SERCOP. 

Se estará a la metodología “Cumple / No Cumple” cuando el objetivo sea la determinación de cumplimiento de una condición o capacidad mínima por parte del oferente y que sea exigida por la entidad contratante (Requisitos mínimos). 

Los índices financieros previstos en los pliegos elaborados por la entidad contratante, en caso de ser considerados, no constituirán un requisito mínimo de obligatorio cumplimiento y en consecuencia tendrán un carácter informativo.

Se estará a la metodología “Por Puntaje” cuando el objetivo sea el establecimiento de mejores condiciones o capacidades de entre los oferentes que han acreditado previamente una condición o capacidad mínima requerida.
a. Primera Etapa: Integridad de las ofertas y verificación de requisitos mínimos.  

Metodología “Cumple/ No Cumple”-
a.1.- Integridad de las ofertas:-
Se revisará que las ofertas incluyan en el formulario de la oferta los documentos requeridos en las condiciones particulares del pliego conforme el siguiente detalle:
I. Formulario de la Oferta

II. Formulario de Compromiso de Asociación o Consorcio (De ser el caso)

El Formulario de Oferta contendrá los siguientes documentos, claramente descritos en las Condiciones Particulares de los Pliegos para los Contratos de Consultoría.

a.2. Verificación de requisitos mínimos y especificaciones técnicas: Evaluación de la oferta técnica (cumple / no cumple).- Los parámetros de calificación deberán estar definidos y dimensionados por la entidad contratante, no darán lugar a dudas, ni a interpretación o a la subjetividad del evaluador, se considerarán parámetros técnico-económicos con dimensionamiento de mínimos admisibles y de obligatorio cumplimiento. 
De acuerdo a la naturaleza del objeto de la contratación, la Entidad podrá acoger y considerar varios parámetros de entre los establecidos en el Portal Institucional del SERCOP o los sugeridos a manera de ejemplo: experiencia general, experiencia específica, experiencia personal técnico, etc.  El cumplimiento de los parámetros deberá ser absoluto, de manera afirmativa o negativa.  Solamente aquellas ofertas que cumplieran con todos los parámetros establecidos podrán habilitarse para la siguiente etapa del proceso.
En el caso que la entidad contratante considere necesario añadir un parámetro adicional éste deberá ser debidamente sustentado, relacionado con el objeto de la contratación y no contravenir la LOSNCP, su reglamento o las resoluciones emitidas por el SERCOP; deberá estar completamente definido, no será restrictivo ni discriminatorio y deberá establecer su indicador y el medio de comprobación.

Únicamente de aquellas ofertas que cumplan integralmente con los parámetros mínimos, el oferente será habilitado para presentar su oferta económica inicial a fin de que pueda participar en la puja; las demás serán descalificadas.

2.4. Índices financieros.- Corresponde a la entidad contratante señalar en los pliegos los índices financieros que va a utilizar en el procedimiento de contratación y cuál es el valor mínimo/máximo para cada uno de ellos, por lo que, los señalados en el modelo de pliegos expedidos por el SERCOP, en la “Sección IV: Evaluación de las Ofertas”, de las “Condiciones Particulares”, son referenciales.

2.5.
Formulario para la elaboración de las ofertas: El oferente incluirá en su oferta la información que se establece en el Formulario Único de la Oferta. Pueden utilizarse formatos elaborados en ordenador a condición que la información sea la que se solicita y que se respeten los campos existentes en el formulario que contiene el presente pliego.
SECCIÓN III

FASE CONTRACTUAL

3.1
Ejecución del contrato:

3.1.1
Inicio, planificación y ejecución contractual: El contratista prestará los servicios o entregará los bienes dentro del plazo establecido en el contrato. Iniciada la ejecución del contrato y durante toda la vigencia del mismo, el contratista analizará conjuntamente con el administrador del contrato el cumplimiento del mismo, de acuerdo con el cronograma entregado por él en su oferta para el cumplimiento del contrato derivado del presente procedimiento de contratación. Por razones no imputables al contratista, la administración del contrato podrá reprogramar y actualizar el cronograma de ejecución contractual, por razones debidamente justificadas, de ser el caso.

Igual actualización se efectuará cada vez que, por una de las causas establecidas en el contrato, se aceptase modificaciones al plazo contractual. Estos documentos servirán para efectuar el control del  cumplimiento de la ejecución del contrato, a efectos de definir el grado de cumplimiento del contratista.

3.1.2
Cumplimiento de especificaciones o términos de referencia: Todos los bienes a entregar o servicios a prestar deben cumplir en forma estricta con las especificaciones y términos de referencia requeridos respectivamente en el pliego y constantes en el contrato y dentro de las medidas y tolerancias establecidas y aprobados por la Entidad Contratante. En caso de que el contratista descubriere discrepancias entre los distintos documentos, deberá indicarlo inmediatamente al administrador, a fin de que establezca el documento que prevalecerá sobre los demás; y, su decisión será definitiva. 

En caso de que cualquier dato o información no hubieren sido establecidos o el contratista no pudiere obtenerla directamente, éstas se solicitarán al administrador del contrato. La administración proporcionará, cuando considere necesario, instrucciones adicionales, para realizar satisfactoriamente el proyecto.
3.1.3
Personal del contratista: El contratista de ser el caso empleará personal en número suficiente para el cumplimiento del contrato y con la debida experiencia. 

El administrador del contrato podrá requerir en forma justificada al contratista, el reemplazo de cualquier integrante de su personal que lo considere incompetente o negligente en su oficio, se negare a cumplir las estipulaciones del contrato y sus anexos, o presente una conducta incompatible con sus obligaciones.
3.1.4
Materiales: Todos los materiales, instalaciones, suministros y demás elementos que se utilicen para le cabal cumplimiento del contrato, cumplirán íntegramente las especificaciones técnicas de la oferta, y a su falta, las instrucciones que imparta la administración del contrato.

Los bienes a ser suministrados por el contratista serán nuevos, sin uso y de la mejor calidad. La administración podrá exigir, cuando así lo considere necesario, para aquellos bienes que requieran de un tratamiento o manejo especial, se coloquen sobre plataformas o superficies firmes o bajo cubierta, o que se almacenen en sitios o bodegas cubiertas, sin que ello implique un aumento en los precios y/o en los plazos contractuales. 

Los bienes almacenados, aun cuando se haya aprobado antes de su uso, serán revisados al momento de su utilización, para verificar su conformidad con las especificaciones.
3.1.5
Obligaciones del contratista: El contratista debe contar con o disponer de todos los permisos y autorizaciones que le habiliten para el ejercicio de su actividad, especialmente, pero sin limitarse a cumplimiento de legislación ambiental, seguridad industrial y salud ocupacional, legislación laboral, y aquellos términos o condiciones adicionales que se hayan establecidos en el contrato. Asimismo, y de ser necesario y lo disponga el administrador del contrato, deberá realizar y/o efectuar, colocar o dar todos los avisos y advertencias requeridos por el contrato o las leyes vigentes (señalética, letreros de peligro, precaución, etc.), para la debida protección del público y personal del contratista mismo, especialmente si las actividades afectan la vía pública o las instalaciones de servicios públicos. 

Los sueldos y salarios del contratista con los trabajadores se estipularán libremente, pero no serán inferiores a los mínimos legales vigentes en el país. 

El contratista deberá pagar los sueldos, salarios y remuneraciones a su personal, sin otros descuentos que aquellos autorizados por la ley, y en total conformidad con las leyes vigentes. Los contratos de trabajo deberán ceñirse estrictamente a las leyes laborales del Ecuador. Las mismas disposiciones aplicarán los subcontratistas a su personal.

Serán también de cuenta del contratista y a su costo, todas las obligaciones a las que está sujeto según las leyes, normas y reglamentos relativos a la seguridad social.

El contratista se comprometerá a no contratar a personas menores de edad para realizar actividad alguna durante la ejecución contractual; y que, en caso de que las autoridades del ramo determinaren o descubrieren tal práctica, se someterá y aceptará las sanciones que de aquella puedan derivarse, incluso la terminación unilateral y anticipada del contrato, con las consecuencias legales y reglamentarias pertinentes.
El contratista, en general, deberá cumplir con todas las obligaciones que naturalmente se desprendan o emanen del contrato suscrito.
3.1.6
Obligaciones de la contratante:

· Designar al administrador del contrato.
· Cumplir con las obligaciones establecidas en el contrato, y en los documentos del mismo, en forma ágil y oportuna.

· Dar solución a los problemas que se presenten en la ejecución del contrato, en forma oportuna. 

· Las demás, determinadas en el pliego precontractual.      
3.1.7
Pagos: El trámite de pago seguirá lo estipulado en las cláusulas respectivas del contrato. En caso de retención indebida de los pagos al contratista se cumplirá el artículo 101 de la LOSNCP.
3.1.8
Administrador del Contrato.- El administrador del contrato es el supervisor designado por la máxima autoridad de la entidad contratante, o su delegado, responsable de la coordinación y seguimiento de la ejecución contractual.

Tendrá a su cargo además, la administración de las garantías de modo tal que asegure que éstas se encuentren vigentes, durante todo el período de vigencia del contrato; ya sea hasta el devengamiento total del anticipo entregado (de ser el caso), como hasta la recepción definitiva del objeto del contrato. Sin perjuicio de que esta actividad sea coordinada con el área financiera (Tesorería) de la entidad contratante a la que le corresponde el control y custodia de las garantías.
Respecto de su gestión reportará a la máxima autoridad institucional o ante la autoridad prevista en el contrato (área requirente), debiendo comunicar todos los aspectos operativos, técnicos, económicos y de cualquier naturaleza que pudieren afectar al cumplimiento del objeto del contrato.
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SECCIÓN I.  FORMULARIO DE OFERTA

NOMBRE DEL OFERENTE: ………………………………………………………..

1.1
PRESENTACIÓN Y COMPROMISO

El que suscribe, en atención a la convocatoria efectuada por (nombre de la entidad contratante) para (objeto de la contratación), luego de examinar el pliego del presente procedimiento, al presentar esta oferta por (sus propios derechos, si es persona natural) / (representante legal o apoderado de ....... si es persona jurídica), (procurador común de…, si se trata de asociación o consorcio) declara que:

1. El oferente es  proveedor elegible de conformidad con las disposiciones de la Ley Orgánica del Sistema Nacional de Contratación Pública, LOSNCP, y su Reglamento.

2. La única persona o personas interesadas en esta oferta está o están nombradas en ella, sin que incurra en actos de ocultamiento o simulación con el fin de que no aparezcan sujetos inhabilitados para contratar con el Estado.

3. La oferta la hace en forma independiente y sin conexión abierta u oculta con otra u otras personas, compañías o grupos participantes en este procedimiento y, en todo aspecto, es honrada y de buena fe. Por consiguiente, asegura no haber vulnerado y que no vulnerará ningún principio o norma relacionada con la competencia libre, leal y justa; así como declara que no establecerá, concertará o coordinará –directa o indirectamente, en forma explícita o en forma oculta- posturas, abstenciones o resultados con otro u otros oferentes, se consideren o no partes relacionadas en los términos de la normativa aplicable; asimismo, se obliga a abstenerse de acciones, omisiones, acuerdos o prácticas concertadas o y, en general, de toda conducta cuyo objeto o efecto sea impedir, restringir, falsear o distorsionar la competencia, ya sea en la presentación de ofertas y posturas o buscando asegurar el resultado en beneficio propio o de otro proveedor u oferente, en este procedimiento de contratación.  En tal virtud, declara conocer que se presumirá la existencia de una práctica restrictiva, por disposición del Reglamento para la aplicación de la Ley Orgánica de Regulación y Control del Poder de Mercado, si se evidencia la existencia de actos u omisiones, acuerdos o prácticas concertadas y en general cualquier conducta, independientemente de la forma que adopten, ya sea en la presentación de su ofertas, o buscando asegurar el resultado en beneficio propio o de otro proveedor u oferente, en este proceso de contratación.
4. Al presentar esta oferta, cumple con toda la normativa general, sectorial y especial aplicable a su actividad económica, profesión, ciencia u oficio; y, que los equipos y materiales que se incorporarán, así como los que se utilizarán para su ejecución, en caso de adjudicación del contrato, serán de propiedad del oferente o arrendados y contarán con todos los permisos que se requieran para su utilización. 

5. Suministrará la mano de obra, equipos y materiales requeridos para el cumplimiento de sus obligaciones, de acuerdo con el pliego; suministrará todos los bienes ofertados, nuevos de fábrica, completos, listos para su uso inmediato, de conformidad con las características detalladas en esta oferta y las especificaciones técnicas solicitadas (bienes)/ prestará los servicios, de acuerdo con los pliegos, especificaciones técnicas, términos de referencia e instrucciones(servicios); en el plazo y por los precios indicados en el Formulario de Oferta; que al presentar esta oferta, ha considerado todos los costos obligatorios que debe y deberá asumir en la ejecución contractual, especialmente aquellos relacionados con obligaciones sociales, laborales, de seguridad social, ambientales y tributarias vigentes.

6. Bajo juramento declara expresamente que no ha ofrecido, ofrece u ofrecerá, y no ha efectuado o efectuará ningún pago, préstamo o servicio ilegítimo o prohibido por la ley; entretenimiento, viajes u obsequios, a ningún funcionario o trabajador de la Entidad Contratante que hubiera tenido o tenga que ver con el presente procedimiento de contratación en sus etapas de planificación, programación, selección, contratación o ejecución, incluyéndose preparación del pliego, aprobación de documentos, calificación de ofertas, selección de contratistas, adjudicación o declaratoria de procedimiento desierto, recepción de productos o servicios, administración o supervisión de contratos o cualquier otra intervención o decisión en la fase precontractual o contractual.

7. Acepta que en el caso de que se comprobare una violación a los compromisos establecidos en los numerales 2, 3, 4, 5 y 6 que anteceden, la Entidad Contratante le descalifique como oferente, o dé por terminado en forma inmediata el contrato, observando el debido proceso, para lo cual se allana a responder por los daños y perjuicios que tales violaciones hayan ocasionado. 

8. Declara que se obliga a guardar absoluta reserva de la información confiada y a la que pueda tener acceso durante las visitas previas a la valoración de la oferta y en virtud del desarrollo y cumplimiento del contrato en caso de resultar adjudicatario, así como acepta que la inobservancia de lo manifestado dará lugar a que la Entidad Contratante ejerza las acciones legales civiles y penales correspondientes y en especial las determinadas en los artículos 200 y 201 del Código Penal vigente.

9. Conoce las condiciones dela contratación, ha estudiado las especificaciones técnicas, términos de referencia y demás información del pliego, las aclaraciones y respuestas realizadas en el proceso, y en  esa medida renuncia a cualquier reclamo posterior, aduciendo desconocimiento por estas causas.

10. Entiende que las cantidades indicadas en el Formulario de Oferta para esta contratación son exactas y, por tanto no podrán variar por ningún concepto.

11.  De resultar adjudicatario, manifiesta que suscribirá el contrato comprometiéndose a ejecutar el suministro o prestar el servicio sobre la base de las cantidades, especificaciones, términos de referencia y condiciones, las mismas que declara conocer; y en tal virtud, no podrá aducir error, falencia o cualquier inconformidad, como causal para solicitar ampliación del plazo.
12. Conoce y acepta que la Entidad Contratante se reserva el derecho de adjudicar el contrato, cancelar o declarar desierto el procedimiento, si conviniere a los intereses nacionales o institucionales, sin que dicha decisión cause ningún tipo de reparación o indemnización a su favor.

13. Se somete a las disposiciones de la LOSNCP, de su Reglamento General, de las resoluciones del SERCOP y demás normativa que le sea aplicable. 

14. Garantiza la veracidad y exactitud de la información y documentación, así como de las declaraciones incluidas en los documentos de la oferta, formularios y otros anexos, así como de toda la información que como proveedor consta en el portal, al tiempo que autoriza a la Entidad Contratante a efectuar averiguaciones para comprobar u obtener aclaraciones e información adicional sobre las condiciones técnicas, económicas y legales del oferente. Acepta que, en caso de que se comprobare administrativamente por parte de las entidades contratantes que el oferente o contratista hubiere alterado o faltado a la verdad sobre la documentación o información que conforma su oferta, dicha falsedad ideológica será causal para descalificarlo del procedimiento de contratación, declararlo adjudicatario fallido o contratista incumplido, según corresponda, previo el trámite respectivo; y, sin perjuicio de las acciones judiciales a las que hubiera lugar.

15. No contratará a personas menores de edad para realizar actividad alguna durante la ejecución contractual; y que, en caso de que las autoridades del ramo determinaren o descubrieren tal práctica, se someterán y aceptarán las sanciones que de tal práctica puedan derivarse, incluso la terminación unilateral y anticipada del contrato, con las consecuencias legales y reglamentarias pertinentes.

16. Bajo juramento, que no está incurso en las inhabilidades generales y especiales para contratar establecidas en los artículos 62 y 63 de la LOSNCP y de los artículos 110 y 111 de su Reglamento General y demás normativa aplicable.

17. En caso de que sea adjudicatario, conviene en:

a) Firmar el contrato dentro del término de 15 días desde la notificación con la resolución de adjudicación. Como requisito indispensable previo a la suscripción del contrato presentará las garantías correspondientes. (Para el caso de Consorcio se tendrá un término no mayor de treinta días)

b) Aceptar que, en caso de negarse a suscribir el respectivo contrato dentro del término señalado, se aplicará la sanción indicada en los artículos 35 y 69 de la LOSNCP.

(Si el oferente fuere extranjero, se añadirá un literal que dirá: d) Previamente a la firma del contrato, el oferente se compromete a domiciliarse en el país conforme lo disponen el artículo 6 y la Sección XIII de la Ley de Compañías; y, a obtener el RUP). 

1.2
DATOS GENERALES DEL OFERENTE

NOMBRE DEL OFERENTE: (determinar si es persona natural, jurídica, consorcio o asociación; en este último caso, se identificará a los miembros del consorcio o asociación. Se determinará al representante legal, apoderado o procurador común, de ser el caso).

	Ciudad:
	

	Calle (principal)
	

	No:
	

	Calle (intersección):
	

	Teléfono(s):
	

	Correo electrónico
	

	Cédula de Ciudadanía (Pasaporte):
	

	R.U.C:
	


1.3
NÓMINA DE SOCIO(S), ACCIONISTA(S) O PARTÍCIPE(S) MAYORITARIOS 
DE PERSONAS JURÍDICAS OFERENTES.

A. DECLARACIÓN 

En mi calidad de representante legal de …….. (razón social) declaro bajo juramento y en pleno conocimiento de las consecuencias legales que conlleva faltar a la verdad, que:

1. Libre y voluntariamente presento la nómina de socios, accionista o partícipes mayoritarios que detallo más adelante, para la verificación de que ninguno de ellos esté inhabilitado en el RUP para participar en los procedimientos de contratación pública; 

2. Que la compañía a la que represento ……(el oferente deberá agregar la palabra SI, o la palabra, NO, según corresponda a la realidad) está registrada en la BOLSA DE VALORES.

(En caso de que la persona jurídica tenga registro en alguna bolsa de valores, deberá agregar un párrafo en el que conste la fecha de tal registro, y declarar que en tal virtud sus acciones se cotizan en la mencionada Bolsa de Valores.)

3. Me comprometo a notificar a la Entidad Contratante la transferencia, cesión, enajenación, bajo cualquier modalidad de las acciones, participaciones o cualquier otra forma de participación, que realice la persona jurídica a la que represento. En caso de no hacerlo, acepto que la Entidad Contratante declare unilateralmente terminado el contrato respectivo.(Esta declaración del representante legal solo será obligatoria y generará efectos jurídicos si la compañía o persona jurídica NO cotiza en bolsa)

4. Acepto que en caso de que el accionista, partícipe o socio mayoritario de mi representada esté domiciliado en un paraíso fiscal, la Entidad Contratante descalifique a mi representada inmediatamente.

5. Garantizo la veracidad y exactitud de la información; y, autorizo a la Entidad Contratante, al Servicio Nacional de Contratación Pública SERCOP, o a los órganos de control, a efectuar averiguaciones para comprobar tal información.   

6. Acepto que en caso de que el contenido de la presente declaración no corresponda a la verdad, la Entidad Contratante: 

a . Observando el debido proceso, aplique la sanción indicada en el último inciso del artículo 19 de la Ley Orgánica del Sistema Nacional de Contratación Pública –LOSNCP-;

b . Descalifique a mi representada como oferente; o, 

c . Proceda a la terminación unilateral del contrato respectivo, en cumplimiento del artículo 64 de la LOSNCP, si tal comprobación ocurriere durante la vigencia de la relación contractual.  

Además, me allano a responder por los daños y perjuicios que estos actos ocasionen.

B. NÓMINA DE SOCIOS, ACCIONISTAS O PARTÍCIPES:


TIPO DE PERSONA JURÍDICA:
	Compañía Anónima
	[image: image2.jpg]

	Compañía de Responsabilidad Limitada
	

	Compañía Mixta
	

	Compañía en Nombre Colectivo
	

	Compañía en Comandita Simple
	

	Sociedad Civil
	

	Corporación
	

	Fundación
	

	Asociación o consorcio
	

	Otra
	


	Nombres completos del socio(s), accionista(s), partícipe(s)


	Número de cédula de

identidad, ruc o identificación similar emitida por país extranjero, de ser el caso
	Porcentaje de participación

en la estructura de propiedad

de la persona jurídica
	Domicilio

Fiscal

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


NOTA: Si el socio (s), accionista (s) o partícipe (s) mayoritario (s) es una persona jurídica, de igual forma, se deberá identificar los nombres completos de todos los socio (s), accionista (s) o partícipe (s), para lo que se usará el siguiente formato:

	Nombres completos del socio(s), accionista(s), partícipe(s)
	Número de cédula de identidad, ruc o identificación similar emitida por país extranjero, de ser el caso
	Porcentaje de participación en la estructura de propiedad de la persona jurídica
	Domicilio

Fiscal

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Notas: 

1. Este formato 1.3 del Formulario de la oferta solo será llenado por personas jurídicas. (Esta obligación será aplicable también a los partícipes de las asociaciones o consorcios que sean personas jurídicas, constituidos de conformidad con el artículo 26 de la LOSNCP.)

2. La falta de presentación del formato por parte de la Persona Jurídica será causal de descalificación de la oferta.

3. Las personas naturales no están obligadas a presentar el Formato 1.3 del Formulario de la Oferta.

1.4
SITUACIÓN FINANCIERA

La situación financiera del oferente se demostrará con la presentación del formulario de declaración de impuesto a la renta del ejercicio fiscal inmediato anterior que fue entregada al Servicio de Rentas Internas SRI.

El participante presentará la información requerida para la (entidad contratante) para los índices financieros por ella solicitada, conforme el siguiente cuadro:

	Índice
	Indicador solicitado
	Indicador declarado por el oferente
	Observaciones

	Solvencia*
	
	
	


*Los índices son referenciales; la entidad contratante podrá escoger los señalados o aquel (aquellos) que considere pertinente(s).
1.5
COMPONENTES DE LOS (BIENES O SERVICIOS) OFERTADOS

El oferente deberá llenar la siguiente tabla de los componentes de los (bienes o servicios), en la cual se deben incluir todos y cada uno de los rubros ofertados, que respondan a los requerimientos de la (Entidad Contratante).

	Especificación Técnica - Términos de Referencia Requeridos
	Especificación Técnica  –Términos de Referencia Ofertados

	
	

	
	

	
	

	
	


1.6   OFERTA ECONÓMICA INICIAL

El oferente deberá presentar en la oferta, el presente formulario con los precios unitarios inicialmente propuestos de los bienes y servicios a suministrar, cuyo valor total será subido por el oferente al portal como oferta económica inicial, en caso de resultar habilitado. Concluida la puja o negociación, en caso de que el oferente resulte adjudicado, el valor resultante de la puja o negociación deberá adecuarse a lo previsto en el presente cuadro, con los precios unitarios que justifican el monto final adjudicado, información que se trasladará al contrato.

	Código

CPC
	Descripción del bien o servicio
	Unidad
	Cantidad
	Precio

Unitario
	Precio Total**

(Oferta Económica Inicial)

	
	
	MES
	24
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	Oferta Económica Inicial
	US$


(Nota: Estos precios no incluyen IVA)

PRECIO INICIAL OFERTADO: US$ ______

** Nota: Tenga en cuenta que este valor, de la Oferta Económica Inicial, debe ser el mismo registrado en el formato 1.10 “Valor Agregado Ecuatoriano de la Oferta”, como ∑PTi.

1.7
EXPERIENCIA DEL OFERENTE

	Contratante
	Objeto del contrato (descripción de los bienes o servicios)
	Monto del Contrato
	Plazo contractual
	Fechas de ejecución
	Observaciones

	
	
	
	
	Inicio
	Terminación
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


1.8
PERSONAL TÉCNICO MÍNIMO REQUERIDO

	No.
	Cargo / Función
	Experiencia en trabajos similares
	Observaciones

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


1.9
EQUIPO MÍNIMO REQUERIDO

	Detalle del equipo
	Año de fabricación
	Ubicación actual
	Propietario actual
	Matrícula

No. *
	Observaciones



	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


* La columna con la información de matrícula, deberá ser completada por el oferente exclusivamente tratándose de vehículos y equipo caminero.
1.10
VALOR AGREGADO ECUATORIANO DE LA OFERTA:

	Ítem
	CPC
	Descripción
	Cantidad
	Unidad
	Precio unitario
	Precio total
	Peso relativo  (%) (PTi/∑Pti)
	A*    (USD)
	A*    (%)
	B*    (USD)
	B*    (%)
	C*    (USD)
	C*    (%)
	D*     (USD)
	D*     (%)
	E*     (USD)
	E*     (%)
	∑A:E*   (%)  
	VAEO

	1
	 
	 
	C1
	 
	PU1
	PT1
	PR1
	
	 
	
	 
	
	 
	
	 
	
	 
	VAE1
	PR1 x VAE1

	2
	 
	 
	C2
	 
	PU2
	PT2
	PR2
	
	 
	
	 
	
	 
	
	 
	
	 
	VAE2
	PR1 x VAE2

	----
	 
	 
	----
	 
	----
	----
	----
	
	 
	
	 
	
	 
	
	 
	
	 
	----
	----

	----
	 
	 
	----
	 
	----
	----
	----
	
	 
	
	 
	
	 
	
	 
	
	 
	----
	----

	----
	 
	 
	----
	 
	----
	----
	----
	
	 
	
	 
	
	 
	
	 
	
	 
	----
	----

	----
	 
	 
	----
	 
	----
	----
	----
	
	 
	
	 
	
	 
	
	 
	
	 
	----
	----

	----
	 
	 
	----
	 
	----
	----
	----
	
	 
	
	 
	
	 
	
	 
	
	 
	----
	----

	----
	 
	 
	----
	 
	----
	----
	----
	
	 
	
	 
	
	 
	
	 
	
	 
	----
	----

	n
	 
	 
	Cn
	 
	PUn
	PTn
	PRn
	
	 
	
	 
	
	 
	
	 
	
	 
	VAEn
	PRn x VAEn

	TOTAL
	∑ PTi
	∑ = 100%
	
	 
	
	 
	
	 
	
	 
	
	 
	 
	∑ (PRi x VAEi)


*Nota: 

1. Los valores en dólares de los elementos del Valor Agregado Ecuatoriano de cada Ítem (A, B, C, D, E)  se tomarán del formato 1.11.

2. Tomar en cuenta las instrucciones señaladas en el formato 1.11.

3. La información del formato 1.10 sirve para completar el formato electrónico de la oferta, en el Portal Institucional del SERCOP, para el cálculo del porcentaje del Valor Agregado Ecuatoriano de la Oferta sobre el cual se determina la condición de origen ecuatoriana o extranjera que esta acredita. 

4. En consecuencia no deberá olvidarse de subir a la herramienta informática del portal institucional del SERCOP los valores de precio para las casillas (A, B, C, D y E).

5. En los procedimientos de menor cuantía, cotización y licitación, la oferta económica se obtendrá a partir del precio total del formato 1.10 y se cargará automáticamente.  Por tanto en estos procedimientos el proveedor, genera la oferta económica a partir de la información registrada en el formato 1.10.  Únicamente en los procedimientos de Subasta Inversa Electrónica el proveedor deberá subir el valor de su oferta económica, el que deberá ser exactamente igual al calculado por el formulario electrónico de la herramienta.

6. En la herramienta informática la columna “Precio referencial”, es llenada automáticamente por el sistema.

1.11
CÁLCULO DEL PORCENTAJE DE VALOR  AGREGADO ECUATORIANO  
RESPECTO DEL COSTO DE PRODUCCIÓN
(Se presentará este formato por cada uno de los tipos de bien o servicio que son parte de la oferta)

	Descripción
	ELEMENTOS DE COSTO DE PRODUCCIÓN DEL BIEN O DE LA PRESTACIÓN DEL SERVICIO

	CPC
	Código CPC del producto

	Descripción 
	Descripción del producto (bien o Servicio) 

	Cantidad
	Cantidad solicitada por la entidad

	Unidad
	Unidad de medida del producto (Bien o Servicio)


	ELEMENTO
	DESCRIPCION
	COSTO DE PRODUCCIÓN
	PORCENTAJE

	A
	% del valor de materia prima, materiales e insumos de origen ecuatoriano de aplicación directa al bien o servicio.
	A
	(A/PT*) x 100

	B
	% del valor de mano de obra utilizada en el país para la fabricación del bien o prestación del servicio.
	B
	(B/PT*) x 100

	C
	% del valor de la tecnología de origen nacional aplicada en la elaboración del bien o prestación del servicio: Gastos de investigación, desarrollo y  Propiedad Intelectual.

(El valor proporcional utilizado para este cálculo será el resultante de aplicar el valor de amortización anual directamente en el período de fabricación del bien o prestación del servicio desarrollado, objeto de la oferta, de acuerdo a la Ley de Régimen Tributario Interno y su reglamento)
	C
	(C/PT*) x 100

	D
	% del valor de servicios, incluidos los profesionales, prestados por personas naturales y jurídicas nacionales para la fabricación del bien o prestación del servicio.
	D
	(D/PT*) x 100

	E
	% del valor de depreciación de equipos instalados en las plantas industriales en Ecuador empleados para la fabricación del bien, o prestación del servicio, de acuerdo a los siguientes criterios:

- Para la fabricación de bienes o prestación de servicios, la depreciación no podrá ser realizada en un tiempo menor de diez (10) años para herramientas, maquinarias, equipos e instalación.

- El valor de depreciación utilizado para el cálculo será el valor histórico en libros.  En caso que no exista valor de depreciación, este concepto se lo realizará según avalúo de activos.

- El valor proporcional utilizado para este cálculo, será el resultante de aplicar el valor de depreciación anual obtenido de la maquinaria, equipos o instalaciones en el período realmente utilizado directamente en la fabricación del bien o prestación del servicio objeto de la oferta.
	E
	(E/PT*) x 100

	VALOR AGREGADO ECUATORIANO DEL PRODUCTO (%)
	( CT 
	( A:E (%)


Notas: 

1. CT* significa: Costo de producción del bien o de prestación del servicio.

2. Instrucciones que deberá observar el proveedor para llenar el formato 1.11, que se utiliza para calcular el Valor Agregado Ecuatoriano por cada ítem ofertado:

2.1 El proveedor utilizará el formato 1.11 por cada uno de los ítems ofertados.

2.2. En la columna costo el proveedor registrará los valores correspondientes al Costo de cada elemento (A, B, C, D, E) para la producción de cada uno de los ítems ofertados. 

2.3.  Para el cálculo porcentual de cada elemento del costo (A, B, C, D y E), se deberá considerar el Costo de cada elemento (A, B, C, D, E) para la producción  de cada uno de los ítems ofertados, conforme la fórmula constante en cada una de las casillas.

2.4. El costo de las casillas (A, B, C, D y E) del formato 1.11, se registrará en las casillas (A, B, C, D, y E) del formato 1.10 en la herramienta informática.

2.5 El proveedor al momento de enviar su oferta a través de la herramienta informática de Portal Institucional del SERCOP, deberá registrar los valores de costo registrados en las casillas A, B, C, D y E del formato 1.10, en el formato electrónico correspondiente, información que servirá para el cálculo automático que la herramienta informática realiza para determinar el Valor Agregado Ecuatoriano de la Oferta.

2.6 El proveedor deberá adjuntar a su oferta documental, que presenta ante la entidad contratante, todos los formatos 1.11 utilizados para el cálculo del VAE de cada ítem ofertado; así como el formato 1.10 que representa el Valor Agregado Ecuatoriano de la Oferta.

Para constancia de lo ofertado, suscribo este formulario,

-------------------------------------------------------

FIRMA DEL OFERENTE, SU REPRESENTANTE LEGAL, APODERADO O PROCURADOR COMÚN (según el caso)*

(LUGAR Y FECHA)

*El formulario de la oferta que se compone por todos los formatos enumerados del 1.1 al 1.11 requiere una sola firma.

SECCIÓN II.  FORMULARIO DE COMPROMISO DE ASOCIACIÓN O CONSORCIO

Comparecen a la suscripción del presente compromiso, por una parte, ……….. ………, debidamente representada por …………… ………….; y, por otra parte, ……… representada por …………… …………., todos debidamente registrados en el RUP.
Los comparecientes, en las calidades que intervienen, capaces para contratar y obligarse, acuerdan suscribir el presente compromiso de Asociación o Consorcio para participar en el proceso licitatorio convocado por………………….., para………………….
En caso de resultar adjudicados, los oferentes comprometidos en la conformación de la asociación o consorcio, declaran bajo juramento que formalizarán el presente compromiso mediante la suscripción de la pertinente escritura pública y se habilitará al Consorcio constituido en el RUP, para dar cumplimiento a lo previsto en la Resolución emitida por el SERCOP, aplicable a este caso.

Los promitentes asociados o consorciados presentarán la información considerando los porcentajes de participación en relación a índices, calidades, condiciones, experiencia o cualquier otro indicador puntuable, conforme al siguiente detalle:

(Se deberá adjuntar cuadro con el detalle antes referido)

Atentamente,

Promitente Consorciado 1


Promitente Consorciado 2
RUC No.






RUC No.

Promitente Consorciado (n)
RUC No.

PROYECTO DE CONTRATO
	IV. CONDICIONES PARTICULARES DEL CONTRATO DE SUBASTA INVERSA ELECTRÓNICA



Comparecen a la celebración del presente contrato, por una parte (nombre de la Entidad Contratante), representada por (nombre de la máxima autoridad o su delegado), en calidad de (cargo), a quien en adelante se le denominará CONTRATANTE; y, por otra (nombre del contratista o de ser el caso del representante legal, apoderado o procurador común a nombre de “persona jurídica”), a quien en adelante se le denominará CONTRATISTA. Las partes se obligan en virtud del presente contrato, al tenor de las siguientes cláusulas:

Cláusula Primera.- ANTECEDENTES
1.1
De conformidad con los artículos 22 de la Ley Orgánica del Sistema Nacional de Contratación Pública –LOSNCP-, y 25 y 26 de su Reglamento General -RGLOSNCP-, el Plan Anual de Contrataciones de la CONTRATANTE, contempla la (describir objeto de la contratación).
1.2.
Previo los informes y los estudios respectivos, la máxima autoridad de la CONTRATANTE resolvió aprobar el pliego de SUBASTA INVERSA ELECTRÓNICA (No.) para (describir objeto de la contratación).
1.3
Se cuenta con la existencia y suficiente disponibilidad de fondos en la partida presupuestaria (No.), conforme consta en la certificación conferida por (funcionario competente y cargo), mediante documento (identificar certificación).

1.4
Se realizó la respectiva convocatoria el (día) (mes) (año), a través del Portal Institucional.

1.5
Luego del proceso correspondiente, (nombre) en su calidad de máxima autoridad de la CONTRATANTE (o su delegado), mediante resolución (No.) de (día) de (mes) de (año), adjudicó la (establecer objeto del contrato) al oferente (nombre del adjudicatario).

Cláusula Segunda.- DOCUMENTOS DEL CONTRATO
2.1
Forman parte integrante del contrato los siguientes documentos: 

a) El pliego (Condiciones Particulares del Pliego CPP y Condiciones Generales del Pliego CGP) incluyendo las especificaciones técnicas, o términos de referencia del objeto de la contratación.

b) Las Condiciones Generales de los Contratos de adquisición de bienes o prestación de servicios (CGC) publicados y vigentes a la fecha de la convocatoria en la página institucional del SERCOP.

c) La oferta presentada por el CONTRATISTA, con todos sus documentos que la conforman.

d) Las garantías presentadas por el CONTRATISTA.

e) La resolución de adjudicación.

f) Las certificaciones de (dependencia a la que le corresponde certificar), que acrediten la existencia de la partida presupuestaria y disponibilidad de recursos, para el cumplimiento de las obligaciones derivadas del contrato.

(Los documentos que acreditan la calidad de los comparecientes y su capacidad para celebrar el contrato deberán protocolizarse conjuntamente con las condiciones particulares del contrato. No es necesario protocolizar las condiciones generales del contrato, ni la información relevante del procedimiento que ha sido publicada en el Portal Institucional.).

Cláusula Tercera.- OBJETO DEL CONTRATO 
3.01
El Contratista se obliga con la (CONTRATANTE) a (suministrar, instalar y entregar debidamente funcionando los bienes) (proveer los servicios requeridos) ejecutar el contrato a entera satisfacción de la CONTRATANTE, (designar lugar de entrega o sitio), según las características y especificaciones técnicas constantes en la oferta, que se agrega y forma parte integrante de este contrato.

3.02
(Caso de bienes) Adicionalmente el CONTRATISTA proporcionará el soporte técnico, los mantenimientos preventivo y correctivo respectivos por el lapso de (….) contados a partir de la fecha de suscripción del acta de entrega recepción única, periodo que corresponde al de vigencia de la garantía técnica; entregará la documentación de los bienes; y, brindará la capacitación necesaria para (número) servidores (en las instalaciones de la Entidad Contratante), impartida por personal certificado por el fabricante) de ser el caso.

Para el caso de adquisición, arrendamiento y prestación de servicios en los que requiera de equipos informáticos, equipos de impresión, vehículos y equipos médicos, se deberá aplicar el principio de vigencia tecnológica de conformidad a las regulaciones expedidas por el SERCOP.

(Caso de servicios) (Estipúlese lo que la Entidad Contratante considere pertinente en cuanto a correctivos o actualizaciones del servicio que recibirá, incluyendo riesgos, de ser el caso). 

Cláusula Cuarta.- PRECIO DEL CONTRATO
4.1
El valor del presente contrato, que la CONTRATANTE pagará al CONTRATISTA, es el de (cantidad exacta en números y letras) dólares de los Estados Unidos de América, más IVA, de conformidad con la oferta presentada por el CONTRATISTA, valor que se desglosa como se indica a continuación:

· (Para bienes incluir tabla de cantidades y precios corregida de la oferta) (Para servicios incluir tabla del precio ofertado con su desglose).
4.2
Los precios acordados en el contrato, constituirán la única compensación al CONTRATISTA por todos sus costos, inclusive cualquier impuesto, derecho o tasa que tuviese que pagar, excepto el Impuesto al Valor Agregado que será añadido al precio del contrato conforme se menciona en el numeral 4.1.

Cláusula Quinta.- FORMA DE PAGO
(En esta cláusula la Entidad Contratante detallará la forma de pago. De contemplarse la entrega de anticipo (hasta un máximo del 70%) del valor contractual, se deberá establecer la fecha máxima del pago del mismo.)
El anticipo que la CONTRATANTE haya entregado al CONTRATISTA para la adquisición de los bienes y/o prestación del servicio, no podrá ser destinado a fines ajenos a esta contratación. 

(En el caso de adquisición de bienes, los pagos totales o parciales se realizarán contra el Acta o Actas de Entrega Recepción Total o Parcial de los bienes adquiridos).

(En el caso de servicios, serán pagados contra la presentación de la correspondiente planilla o planillas, previa aprobación de la Entidad Contratante).

No habrá lugar a alegar mora de la CONTRATANTE, mientras no se amortice la totalidad del anticipo otorgado

Cláusula Sexta.- GARANTÍAS
6.1
En este contrato se rendirán las siguientes garantías: (establecer las garantías que apliquen de acuerdo con lo establecido en el numeral…. del Pliego de condiciones generales para las contrataciones de bienes y servicios que son parte del presente contrato).

6.2
Las garantías entregadas se devolverán de acuerdo a lo establecido en el artículo 118 del RGLOSNCP. Entre tanto, deberán mantenerse vigentes, lo que será vigilado y exigido por la CONTRATANTE.

Cláusula Séptima.- PLAZO
7.1
(Caso de bienes) El plazo para la entrega de la totalidad de los bienes contratados, (instalados, puestos en funcionamiento, así como la capacitación, de ser el caso) a entera satisfacción de la CONTRATANTE es de (número de días, meses o años), contados a partir de (fecha de entrega del anticipo o suscripción del contrato).
(Caso de servicios) El plazo para la prestación de los servicios contratados a entera satisfacción de la CONTRATANTE es de (número de días, meses o años), contados a partir de (fecha de entrega del anticipo o suscripción del contrato).
Cláusula Octava.- MULTAS
8.1
Por cada día de retardo en la ejecución de las obligaciones contractuales por parte del Contratista, se aplicará la multa de (valor establecido por la Entidad Contratante, de acuerdo a la naturaleza del contrato, en ningún caso podrá ser menos al 1 por 1.000 del valor del contrato).  (El porcentaje para el cálculo de las multas lo determinará la Entidad en función del incumplimiento y de la contratación).

Cláusula Novena.- DEL REAJUSTE DE PRECIOS
(Para bienes, que no correspondan al sistema de precios unitarios: El valor de este contrato es fijo y no estará sujeto a reajuste por ningún concepto, coso contrario se deberá aplicar lo establecido en el artículo 141 del Reglamento General de la Ley Orgánica del Sistema Nacional de Contratación Pública). 
(Para servicios cuya forma de pago corresponda al sistema de precios unitarios: el contrato se sujetará al sistema de reajuste de precios previsto en los artículos 126, y 140 del Reglamento General de la LOSNCP).
Nota: (Esta cláusula no será aplicable si las partes han convenido, según lo previsto en el pliego correspondiente, en la renuncia del reajuste de precios, caso en el cual se establecerá en su lugar una disposición específica en ese sentido).

Cláusula Décima.- DE LA ADMINISTRACIÓN DEL CONTRATO:
10.1
LA CONTRATANTE designa al (nombre del designado), en calidad de administrador del contrato, quien deberá atenerse a las condiciones generales y particulares de los pliegos que forman parte del presente contrato.

10.2
LA CONTRATANTE podrá cambiar de administrador del contrato, para lo cual bastará cursar al CONTRATISTA la respectiva comunicación; sin que sea necesario la modificación del texto contractual.

Cláusula Undécima.- TERMINACION DEL CONTRATO
11.1
Terminación del contrato.- El contrato termina conforme lo previsto en el artículo 92 de la Ley Orgánica del Sistema Nacional de Contratación Pública y las Condiciones Particulares y Generales del Contrato.

11.2
Causales de Terminación unilateral del contrato.- Tratándose de incumplimiento del CONTRATISTA, procederá la declaración anticipada y unilateral de la CONTRATANTE, en los casos establecidos en el artículo 94 de la LOSNCP. Además, se considerarán las siguientes causales:

a) Si el CONTRATISTA no notificare a la CONTRATANTE acerca de la transferencia, cesión, enajenación de sus acciones, participaciones, o en general de cualquier cambio en su estructura de propiedad, dentro de los cinco días hábiles siguientes a la fecha en que se produjo tal modificación;

b) Si la CONTRATANTE, en función de aplicar lo establecido en el artículo 78 de la LOSNCP, no autoriza la transferencia, cesión, capitalización, fusión, absorción, transformación o cualquier forma de tradición de las acciones, participaciones o cualquier otra forma de expresión de la asociación, que represente el veinticinco por ciento (25%) o más del capital social del CONTRATISTA; 

c) Si se verifica, por cualquier modo, que la participación ecuatoriana real en la provisión de bienes o prestación de servicios objeto del contrato es inferior a la declarada.

d) Si el CONTRATISTA incumple con las declaraciones que ha realizado en el numeral 3.5 del formulario de la oferta - Presentación y compromiso;

e) El caso de que la entidad contratante encontrare que existe inconsistencia, simulación y/o inexactitud en la información presentada por contratista, en el procedimiento precontractual o en la ejecución del presente contrato, dicha inconsistencia, simulación y/o inexactitud serán causales de terminación unilateral del contrato por lo que, la máxima autoridad de la entidad contratante o su delegado, lo declarará contratista incumplido, sin perjuicio además, de las acciones judiciales a que hubiera lugar.
f) (La Entidad Contratante podrá incorporar causales adicionales de terminación unilateral, conforme lo previsto en el numeral 6 del Art. 94 de la LOSNCP.) 

11.3
Procedimiento de terminación unilateral.- El procedimiento a seguirse para la terminación unilateral del contrato será el previsto en el artículo 95 de la LOSNCP.

Cláusula Duodécima.- SOLUCIÓN DE CONTROVERSIAS
12.1
Si respecto de la divergencia o controversia existentes no se lograre un acuerdo directo entre las partes, éstas se someterán al procedimiento establecido en la Ley de la Jurisdicción Contencioso Administrativa; siendo competente para conocer la controversia el Tribunal Distrital de lo Contencioso Administrativo que ejerce jurisdicción en el domicilio de la Entidad Contratante. 
(En caso de que la entidad contratante sea de derecho privado, la cláusula 13.1.- “Solución de Controversias dirá: Si respecto de la divergencia o controversia existentes no se lograre un acuerdo directo entre las partes, éstas recurrirán ante la justicia ordinaria del domicilio de la Entidad Contratante”.
12.2
La legislación aplicable a este contrato es la ecuatoriana. En consecuencia, el contratista declara conocer el ordenamiento jurídico ecuatoriano y por lo tanto, se entiende incorporado el mismo en todo lo que sea aplicable al presente contrato.
Cláusula Décima Tercera: COMUNICACIONES ENTRE LAS PARTES
13.1
Todas las comunicaciones, sin excepción, entre las partes, relativas a los trabajos, serán formuladas por escrito y en idioma castellano. Las comunicaciones entre la administración y el CONTRATISTA se harán a través de documentos escritos. 

Cláusula Décima Cuarta.- DOMICILIO 
14.1. Para todos los efectos de este contrato, las partes convienen en señalar su domicilio en la ciudad de (establecer domicilio).

14.2. Para efectos de comunicación o notificaciones, las partes señalan como su dirección, las siguientes:

La CONTRATANTE: (dirección y teléfonos, correo electrónico). 

El CONTRATISTA:(dirección y teléfonos, correo electrónico).

Las comunicaciones también podrán efectuarse a través de medios electrónicos.

Cláusula Décima Quinta.- ACEPTACION DE LAS PARTES
15.1
Declaración.- Las partes libre, voluntaria y expresamente declaran que conocen y aceptan el texto íntegro de las Condiciones Generales de los Contratos de provisión de bienes y prestación de servicios, publicado en la página institucional del Servicio Nacional de Contratación Pública SERCOP, vigente a la fecha de la Convocatoria del procedimiento de contratación, y que forma parte integrante de las Condiciones Particulares del Contrato que lo están suscribiendo. 

15.2.
Libre y voluntariamente, las partes expresamente declaran su aceptación a todo lo convenido en el presente contrato y se someten a sus estipulaciones.

Dado, en la ciudad de Quito, a 
___________________________ 


_____________________________
LA CONTRATANTE 




EL CONTRATISTA

	V. CONDICIONES GENERALES  DEL CONTRATO DE SUBASTA INVERSA ELECTRÓNICA



	Nota: Las Condiciones Generales de los Contratos de provisión de bienes y/o prestación de servicios son de cumplimiento obligatorio para las entidades contratantes y los contratistas que celebren este tipo de contratos , provenientes de procedimientos sujetos a la Ley Orgánica del Sistema Nacional de Contratación Pública, como “LICITACIÓN”, “COTIZACIÓN”, “MENOR CUANTÍA” Y “SUBASTA INVERSA ELECTRÓNICA”.


Cláusula Primera.- INTERPRETACION DEL CONTRATO Y DEFINICIÓN DE TÉRMINOS
1.1 Los términos del contrato se interpretarán en su sentido literal, a fin de revelar claramente la intención de los contratantes. En todo caso su interpretación sigue las siguientes normas: 

a. Cuando los términos están definidos en la normativa del Sistema Nacional de Contratación Pública o en este contrato, se atenderá su tenor literal.

b. Si no están definidos se estará a lo dispuesto en el contrato en su sentido natural y obvio, de conformidad con el objeto contractual y la intención de los contratantes. De existir contradicciones entre el contrato y los documentos del mismo, prevalecerán las normas del contrato.  

c. El contexto servirá para ilustrar el sentido de cada una de sus partes, de manera que haya entre todas ellas la debida correspondencia y armonía.

d. En su falta o insuficiencia se aplicarán las normas contenidas en el Título XIII del Libro IV de la Codificación del Código Civil, “De la Interpretación de los Contratos”. 

1.2
Definiciones: En el presente contrato, los siguientes términos serán interpretados de la manera que se indica a continuación:

a. “Adjudicatario”, es el oferente a quien la ENTIDAD CONTRATANTE le adjudica el contrato.

b. “Comisión Técnica", es la responsable de llevar adelante el proceso licitatorio, a la que le corresponde actuar de conformidad con la LOSNCP, su Reglamento General, las resoluciones emitidas por el SERCOP, el pliego aprobado, y las disposiciones administrativas que fueren aplicables.

c. “Contratista”, es el oferente adjudicatario.

d. “Contratante” “Entidad Contratante”, es la entidad pública que ha tramitado el procedimiento del cual surge o se deriva el presente contrato.

e. “LOSNCP”, Ley Orgánica del Sistema Nacional de Contratación Pública.

f. “RGLOSNCP”, Reglamento General de la Ley Orgánica del Sistema Nacional de Contratación Púbica.

g. “Oferente”, es la persona natural o jurídica, asociación o consorcio que presenta una "oferta", en atención al llamado a licitación / cotización / menor cuantía o subasta inversa electrónica.

h. “Oferta”, es la propuesta para contratar, ceñida al pliego, presentada por el oferente a través de la cual se obliga, en caso de ser adjudicada, a suscribir el contrato y a la provisión de bienes o prestación de servicios.

i. “SERCOP”, Servicio Nacional de Contratación Pública.

Cláusula Segunda.- FORMA DE PAGO
Lo previsto en la cláusula quinta de las Condiciones Particulares del contrato, y además:

2.1
El valor por concepto de anticipo será depositado en una cuenta que el CONTRATISTA aperture en una institución financiera estatal, o privada de propiedad del Estado en más de un cincuenta por ciento. El CONTRATISTA autoriza expresamente se levante el sigilo bancario de la cuenta en la que será depositado el anticipo. El administrador del contrato designado por la CONTRATANTE verificará que los movimientos de la cuenta correspondan estrictamente al proceso de ejecución contractual. 

El anticipo que la CONTRATANTE haya otorgado al CONTRATISTA para la ejecución del  contrato, no podrá ser destinado a fines ajenos a esta contratación.

2.2
La amortización del anticipo entregado en el caso de la prestación de servicios se realizará conforme lo establecido en el art 139 del Reglamento General de la LOSNCP.

2.3
Todos los pagos que se hagan al CONTRATISTA por cuenta de este contrato, se efectuarán con sujeción al precio convenido, a satisfacción de la CONTRATANTE, previa la aprobación del administrador del contrato.

2.4
De los pagos que deba hacer, la CONTRATANTE retendrá igualmente las multas que procedan, de acuerdo con el contrato.

2.5
Pagos indebidos: La CONTRATANTE se reserva el derecho de reclamar al CONTRATISTA, en cualquier tiempo, antes o después de la prestación del servicio, sobre cualquier pago indebido por error de cálculo o por cualquier otra razón, debidamente justificada, obligándose el CONTRATISTA a satisfacer las reclamaciones que por este motivo llegare a plantear la CONTRATANTE, reconociéndose el interés calculado a la tasa máxima del interés convencional, establecido por el Banco Central del Ecuador.

Cláusula Tercera.- GARANTÍAS

3.1
Lo contemplado en la cláusula sexta de las condiciones particulares del contrato y la Ley.
3.2
Ejecución de las garantías: Las garantías contractuales podrán ser ejecutadas por la CONTRATANTE en los siguientes casos:

3.2.1
La de fiel cumplimiento del contrato:
a) Cuando la CONTRATANTE declare anticipada y unilateralmente terminado el contrato por causas imputables al CONTRATISTA.

b) Si la CONTRATISTA no la renovare cinco días antes de su vencimiento.

3.2.2
La del anticipo:
a) Si el CONTRATISTA no la renovare cinco días antes de su vencimiento.

b) En caso de terminación unilateral del contrato y que el CONTRATISTA no pague a la CONTRATANTE el saldo adeudado del anticipo, después de diez días de notificado con la liquidación del contrato.

3.2.3
La técnica:
a) Cuando se incumpla con el objeto de esta garantía, de acuerdo con lo establecido en el pliego y este contrato.

Cláusula Cuarta.- PRÓRROGAS DE PLAZO
4.1
La CONTRATANTE prorrogará el plazo total o los plazos parciales en los siguientes casos:

a) Cuando el CONTRATISTA así lo solicitare, por escrito, justificando los fundamentos de la solicitud, dentro del plazo de quince días siguientes a la fecha de producido el hecho, siempre que este se haya producido por  motivos de fuerza mayor o caso fortuito aceptado como tal por la máxima autoridad de la Entidad Contratante o su delegado, previo informe del administrador del contrato. Tan pronto desaparezca la causa de fuerza mayor o caso fortuito, el CONTRATISTA está obligado a continuar con la ejecución del contrato, sin necesidad de que medie notificación por parte del administrador del contrato para reanudarlo.

b) Por suspensiones en la ejecución del contrato, motivadas por la CONTRATANTE u ordenadas por ella y que no se deban a causas imputables al CONTRATISTA.

c) Si la CONTRATANTE no hubiera solucionado los problemas administrativos-contractuales en forma oportuna, cuando tales circunstancias incidan en la ejecución del trabajo.

4.2
En casos de prórroga de plazo, las partes elaborarán un nuevo cronograma, que suscrito por ellas, sustituirá al original o precedente y tendrá el mismo valor contractual del sustituido. Y en tal caso se requerirá la autorización de la máxima autoridad de la CONTRATANTE, previo informe del administrador del contrato.

Cláusula Quinta.- OTRAS OBLIGACIONES DEL CONTRATISTA
A más de las obligaciones señaladas en el numeral 5.1 de las condiciones particulares del pliego que son parte del presente contrato, las siguientes:

5.1
El contratista se compromete a ejecutar el contrato derivado del procedimiento de contratación tramitado, sobre la base de las especificaciones técnicas o los términos de referencia elaborados por la Entidad Contratante y que fueron conocidos en la etapa precontractual; y en tal virtud, no podrá aducir error, falencia o cualquier inconformidad con los mismos, como causal para solicitar ampliación del plazo,  o contratos complementarios. La ampliación del plazo,  o contratos complementarios podrán tramitarse solo si fueren aprobados por la administración. 

5.2
El contratista se compromete durante la ejecución del contrato, a facilitar a las personas designadas por la Entidad Contratante, toda la información y documentación que éstas soliciten para disponer de un pleno conocimiento técnico relacionado con la ejecución del contrato,  así como de los eventuales problemas técnicos que puedan plantearse y de las tecnologías, métodos y herramientas utilizadas para resolverlos. 
Los delegados o responsables técnicos de la Entidad Contratante, como el administrador del contrato, deberán tener el conocimiento suficiente de la ejecución del contrato, así como la eventual realización de ulteriores desarrollos. Para el efecto, el contratista se compromete durante el tiempo de ejecución contractual, a facilitar a las personas designadas por la Entidad Contratante toda la información y documentación que le sea requerida, relacionada y/o atinente al desarrollo y ejecución del contrato.

5.3
Queda expresamente establecido que constituye obligación del CONTRATISTA ejecutar el contrato conforme a las especificaciones técnicas o términos de referencia establecidos en el en el pliego, y cumplir con el porcentaje mínimo de valor agregado ecuatoriano ofertado.

5.4
El CONTRATISTA está obligado a cumplir con cualquiera otra que se derive natural y legalmente del objeto del contrato y sea exigible por constar en cualquier documento del mismo o en norma legal específicamente aplicable.

5.5
El CONTRATISTA se obliga al cumplimiento de las disposiciones establecidas en el Código del Trabajo y en la Ley del Seguro Social Obligatorio, adquiriendo, respecto de sus trabajadores, la calidad de patrono, sin que la CONTRATANTE tenga responsabilidad alguna por tales cargas, ni relación con el personal que labore en la ejecución del contrato, ni con el personal de la subcontratista.

5.6
EL CONTRATISTA se obliga al cumplimiento de lo exigido en el pliego, a lo previsto en su oferta y a lo establecido en la legislación ambiental, de seguridad industrial y salud ocupacional, seguridad social, laboral, etc. 

Cláusula Sexta.- OBLIGACIONES DE LA CONTRATANTE
6.1
Son obligaciones de la CONTRATANTE las establecidas en el numeral 5.2 de las condiciones particulares del pliego que son parte del presente contrato.

Cláusula Séptima.- CONTRATOS COMPLEMENTARIOS (Aplica únicamente para Servicios), 
7.1
Por causas justificadas, las partes podrán firmar contratos complementarios, de conformidad con lo establecido en los artículos 85 y 87 de la LOSNCP, y en el artículo 144 del RGLOSNCP.
Cláusula Octava.- RECEPCIÓN DEFINITIVA DEL CONTRATO
(De acuerdo al artículo 81 de la LOSNCP, en los contratos de adquisición de bienes y prestación de servicios, existirá solamente la recepción definitiva, sin perjuicio de que, de acuerdo a la naturaleza del contrato -si se estableciere que el contrato es de tracto sucesivo, es decir, si se conviene en recibir los bienes o el servicio por etapas o de manera sucesiva-, puedan efectuarse recepciones parciales).  

La recepción del [objeto de la contratación] se realizará a entera satisfacción de la CONTRATANTE, y será necesaria la suscripción de la respectiva Acta suscrita por el CONTRATISTA y los integrantes de la comisión designada por la CONTRATANTE, en los términos del artículo 124 del Reglamento General de la LOSNCP. La liquidación final del contrato se realizará en los términos previstos por el artículo 125 del reglamento mencionado, y formará parte del acta.

8.1
LIQUIDACIÓN DEL CONTRATO: La liquidación final del contrato suscrita entre las partes se realizará en los términos previstos por el artículo 125 del RGLOSNCP.

Cláusula Novena.- TRIBUTOS, RETENCIONES Y GASTOS
9.1
La CONTRATANTE efectuará al CONTRATISTA las retenciones que dispongan las leyes tributarias, conforme la legislación tributaria vigente.

La CONTRATANTE retendrá el valor de los descuentos que el Instituto Ecuatoriano de Seguridad Social ordenare y que corresponda a mora patronal, por obligaciones con el seguro social provenientes de servicios personales para la ejecución del contrato de acuerdo a la Ley de Seguridad Social.

9.2
Es de cuenta del CONTRATISTA el pago de los gastos notariales, de las copias certificadas del contrato y los documentos que deban ser protocolizados en caso de que sea necesario. En dicho caso, el CONTRATISTA entregará a la CONTRATANTE hasta dos copias del contrato, debidamente protocolizadas. En caso de terminación por mutuo acuerdo, el pago de los derechos notariales y el de las copias será de cuenta del CONTRATISTA.

Cláusula Décima.- TERMINACIÓN UNILATERAL DEL CONTRATO
10.1
La declaratoria de terminación unilateral y anticipada del contrato no se suspenderá por la interposición de reclamos o recursos administrativos, demandas contencioso administrativas, arbitrales o de cualquier tipo de parte del contratista.

10.2
Tampoco se admitirá acciones constitucionales contra las resoluciones de terminación unilateral del contrato, porque se tienen mecanismos de defensa, adecuados y eficaces para proteger los derechos derivados de tales resoluciones, previstos en la Ley.
(Hasta aquí el texto de las condiciones generales de los contratos para la adquisición de bienes o contratación de servicios).

	NOTA: Las Condiciones Generales de los contratos de Subasta Inversa de bienes y/o servicios, no requieren firma por parte de los representantes de la entidad contratante ni del contratista, puesto que están incorporadas como parte integrante del  Contrato, conforme la cláusula segunda “DOCUMENTOS DEL CONTRATO” de las condiciones particulares del contrato.


ESTE ES UN MODELO DEL PROYECTO DE CONTRATO, EL MISMO QUE SERÁ CONCLUIDO Y PERFECCINADO UNA VEZ QUE SE HAYA DECLARADO AL ADJUDICATARIO DEL PROCESO PRECONTRACTUAL
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