Observaciones del Sistema

Arquitectura

· En el desarrollo del sistema no se ha utilizado el Framework de manera óptima

· Se lo ha utilizado como herramienta y no como metodología:

· No se respeta el patrón de diseño del Framework que consiste en tener un modelo, una vista y un controlador, donde el modelo contiene la relación con la base de datos, el controlador tiene la lógica del negocio y la vista se encarga de la interfaz; se tiene funciones en las que se mezcla todo en el controlador, lo que dificulta enormemente realizar cualquier cambio.

Ilustración 1
…


//consulta detalle

$sql = 'select clas.codigo_cl_inter'."||'-'||".'clas.nombre_cl_inter as

 

"Categoria" ,
prod.desc_producto as "Bien/Obra/Servicio",det.cantidad as



"Cant.",det_cat.detalle_id as "Unidad Medida", '."to_char(det.precio_referencial,'$999,999,999,999.99')".' as "Precio Ref. Unitario", '."to_char( det.subtotal,'$999,999,999,999.99')".' as "SubTotal",



arc.nom_orig_archivo as "Archivo",'."



'<a href=../../file/files/download/' || arc.id_archivo ||' class=imgdescargar>&nbsp;</a>'".'

 

as "Descargar", det.subtotal as "subT"



from tcom_producto prod, tgen_det_cat det_cat ,tgen_clasifxproducto clas ,



tcom_det_soli_compra det



LEFT OUTER JOIN  tcom_archivo_x_det_soli_compra xarc INNER JOIN  tcom_archivo arc on (  arc.id_archivo = xarc.id_archivo)



on xarc.id_owner = det.id_det_compra



where det.id_soli_compra = '.$id .'and det.id_producto



=prod.id_producto and prod.codigo_cl_inter = clas.codigo_cl_inter



and det_cat.seq_det_cat = det.unidad_medida



order by det.id_producto';



$this->set('detalles', $this->TcomSolicitudCompra->TcomDetSoliCompra->query($sql));

//consulta archivos

…

· En el ejemplo del controlador tcom_solicitud_compras para la parte de descargar archivos se mezcla la impresión del tag html en un controlador que esta diseñado para lógica de negocio, cuando se podía mejorar el plugin de descarga de archivos que ya existe. 

· El path esta relativo y cake no utilizar paths relativos por esta razón estaba fallando la descarga de archivos.

· Por la presencia de estos path relativos en el sistema se tenían errores bastante extraños como por ejemplo se daba clic en una opción evaluar oferta y funcionaba cuando se regresaba y volvía a entrar dejaba de funcionar, se iba a la pantalla de “no se ha encontrado la página”, este error se produce por una falta de conocimiento del framework utilizado.

Ilustración 2
//validacion de ingreso de puja en la fechas definidas para tal

            $sql = "select case when  (now() >= fechaI.fech_hora  and now() < fechaF.fech_hora )

            then 's' when ( now() < fechaI.fech_hora or now() >= fechaF.fech_hora) then 'n' end

            as permite,now()

            from tcom_solicitud_compra compra, tcom_fecha fechaI, tcom_fecha fechaF

            where compra.id_soli_compra = fechaI.id_soli_compra

            and fechaI.seq_det_cat = 388 and compra.id_soli_compra =". $soli_compra['TcomSolicitudCompra']['id_soli_compra']."

            and compra.id_soli_compra = fechaF.id_soli_compra

            and fechaF.seq_det_cat = 390 ";

                $compra = $this->TcomPuja->query($sql);

                $permite = $compra[0][0]['permite'];

· En este ejemplo en el controlador de tcom_puja, se mezcla en una consulta SQL la lógica del negocio utilizando sentencias case dentro del select, este tipo de sentencias se encuentra en gran parte del código.

Ilustración 3
-- Línea 479


$sql ="select count(*)




from  tcom_solicitud_compra compra,




tcom_fecha fecha




where compra.id_soli_compra = $id




and fecha.id_soli_compra = compra.id_soli_compra




and fecha.seq_det_cat = 390




and fecha.fech_hora > now()";

-- Línea 510


$sql ="select count(*)




from  tcom_solicitud_compra compra,




tcom_fecha fecha




where compra.id_soli_compra = $id




and fecha.id_soli_compra = compra.id_soli_compra




and fecha.seq_det_cat = 391




and fecha.fech_hora > now()";

-- Línea 554


$sql ="select count(*)




from  tcom_solicitud_compra compra,




tcom_fecha fecha




where compra.id_soli_compra = $id




and fecha.id_soli_compra = compra.id_soli_compra




and fecha.seq_det_cat = 394




and fecha.fech_hora > now()";

· En el controlador tcom_solicitud_compras, se vuelve a generar la misma consulta cambiando un parámetro, para esto exista la opción de realizar funciones que reciban ese parámetro.

· No se tienen funciones pequeñas y fáciles de abstraer en lugar ello existen funciones gigantes que hacen muy difícil entender el código.

· Cualquier cambio implica mucho esfuerzo, al igual que la inducción de nuevas personas al proyecto.

Ilustración 4
$sql = "select p.razon_social as institucion, s.codigo as codigo,

      s.desc_compra as titulo, d1.detalle_id as estado,

      case when  (g.nombre is null) then ''

      when (g.nombre is not null) then g.nombre end as canton,

      d.detalle_id as proceso,

      s.observaciones,

      s.archivo_bases as archivo_bases,

      case when  (g1.nombre is null) then ''

      when (g1.nombre is not null) then g1.nombre end as provincia,

      s.id_soli_compra as id_soli_compra,

      case when  (presupuesto is null) then '0'

      when (presupuesto is not null) then presupuesto

      end as presupuesto,

      s.seq_tipo_solicitud,

      s.esta_solicitud,

      s.variacion_oferta

      from tcom_solicitud_compra s,

      tgen_det_cat d, tgen_det_cat d1, tgen_persona p LEFT OUTER JOIN (tpar_geografica g LEFT OUTER JOIN tpar_geografica g1 on (g1.codigo = substring(g.codigo from 1 for 2) and g.cod_pais = g1.cod_pais))

      ON (substring(p.cod_geografica from 1 for 5) = g.codigo and p.cod_pais = g.cod_pais)

      where s.id_soli_compra = ".$id." and

      s.persona_id = p.persona_id and

      s.empresa_id = p.empresa_id and

      s.seq_tipo_solicitud = d.seq_det_cat and

      s.esta_solicitud = d1.seq_det_cat ";

…

· En el controlador adquisicions_controller, para realizar la paginación se ejecuta toda la consulta para contar el número de elementos y después se vuelve a ejecutar la consulta aumentando el límite de elementos, esto sumando a que se están consultando todas las entidades en la misma función estaba provocando que se cuelgue el servidor de capacitación, si 8 personas que se estén capacitando ingresaban a la vista de la búsqueda de procesos el servidor desbordaba la memoria y se debía reiniciarlo.
· No se ha realizado un control adecuado de la paginación, se podía utilizar cursores.
Ilustración 5
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· No se respeta el paso de parámetros propio de cake, en el caso del ejemplo debería ser index/541/386.
Seguridad

· A pesar de que cake cuenta con características para garantizar la seguridad de la aplicación estas no fueron tomadas en cuenta, en la codificación no se toma en cuenta la seguridad de la aplicación. Existen componentes como Security, y características como Sanitize que se los pudo haber utilizado. En el código hay validaciones que solo se quedan a nivel de javascript esto representa una falla de seguridad y aumenta la vulnerabilidad de ataques al sistema como SQL-Injecting, cross side scripting xss.







