BANCO DE
DESARROLLO DEL ECUADOR B.P.

ACTA No. 001-COM-SIE-BDE-004-2021, DE LA SESION EXTRAORDINARIA DE LA
COMISION TECNICA DEL PROCESO DE “ADQUISICION DE UNA SOLUCION
PARA EL CONTROL DE ACCESOS PRIVILEGIADOS (PAM) Y SU
MANTENIMIENTO” (REAPERTURA)"

(INSTRUMENTADA POR VIDEOCONFERENCIA)
CODIGO DEL PROCESO: SIE-BDE-004-2021
Fecha: 23 de abril de 2021
Horainicio: 9:42
Aplicativo:  Cisco Webex Meeting
CONVOCATORIA: Memorando No. BDE-I-SEG-2021-0580-M, 22 de abril de 2021
Por disposicién del Dr. Giovanni Egas, Presidente de la Comisién Técnica se convocé
a la primera sesion extraordinaria de la Comision Téecnica proceso No.SIE-BDE-004-
2021 para la “ADQUISICION DE UNA SOLUCION PARA EL CONTROL DE
ACCESOS PRIVILEGIADOS (PAM) Y SU MANTENIMIENTO” (REAPERTURA)"
instrumentada mediante videoconferencia, para tratar el siguiente Orden del Dia:

ORDEN DEL DIiA DE LA SESION

1. Conocimiento del memorando No. BDE-I-GAD-2021-0186-M, de 20 de abril de 2021
mediante el cual se designa la Comision Técnica.

2. Conocimiento del memorando No BDE-I-SEG-2021-0571-M, de 21 de abril de 2021,
mediante el cual se designa la Secretaria de la Comision Técnica.

3. Conocimiento de las consultas efectuadas dentro del proceso a través del Portal de
Compras Publicas, conforme la informacion remitida por la Direccién de Bienes y
Servicios.

4 .Conocimiento y resolucion sobre el contenido de las respuestas a las consultas
efectuadas dentro del proceso, conforme la informacién remitida por la Gerencia de
Tecnologias de la Informacion y Comunicacion.

MIEMBROS DE LA COMISION TECNICA PRESENTES CON VOZ Y VOTO:

Miembros:

Sr. Mgs. Giovanni Michael Egas Orbe
PRESIDENTE

Sr. Ing. Edison Javier Cervantes Esparza
TITULAR AREA REQUIRENTE

Ing. Polo Fabian Ifiguez Matute )
PROFESIONAL AFIN AL OBJETO DE LA CONTRATACION
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Participantes:

Nombre y Apellido Cargo
Ing. Veronica Chavez Servidora de la Direccion de Bienes y Servicios
Ing. Médnica Uyana Director de Sistemas de Informacion
Ing. Irma Mera Especialista de Seguridad de la Informacion

Secretaria de la Comision:

Ab. Ana Gabriela Arpi Romero
DELEGADA DE LA SECRETARIA GENERAL.

DESARROLLO DE LA SESION

Presidente de la Comision, Mgs. Giovanni Michael Egas Orbe: Solicita a Secretaria
se verifique el quérum correspondiente, previo a declarar instalada la sesion.

Secretaria de la Comision: Manifiesta que existe el quérum correspondiente.

Presidente de la Comisién, Mgs. Giovanni Michael Egas Orbe: Dispone a Secretaria
la lectura del Orden del Dia.

Secretaria de la Comisién: procede a dar lectura al Orden del Dia propuesto.

Miembros de la Comision Técnica resuelven por unanimidad, aprobar el Orden del
Dia.

PRIMER PUNTO

1. Conocimiento del memorando No. BDE-I-GAD-2021-0186-M, de 20 de abril de
2021 mediante el cual se designa la Comisién Técnica.

Por Secretaria se da lectura de la parte esencial del memorando No. BDE-I-GAD-2021-
0186-M, de 20 de abril de 2021 mediante el cual se designa la Comision Técnica, la cual
se encuentra conformada por:

Sr. Mgs. Giovanni Michael Egas Orbe
PRESIDENTE

Sr. Ing. Edison Javier Cervantes Esparza
TITULAR AREA REQUIRENTE

Sr. Ing. Polo Fabian Ifiiguez Matute )
PROFESIONAL AFIN AL OBJETO DE LA CONTRATACION

Los miembros de la Comision resuelven por unanimidad avocar conocimiento de este
punto.
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SEGUNDO PUNTO

2. Conocimiento del memorando No BDE-I-SEG-2021-0571-M, de 21 de abril de
2021, mediante el cual se designa la Secretaria de la Comisién Técnica.

Por Secretaria se presenta el contenido del memorando No BDE-I-SEG-2021-0571-M,
de 21 de abril de 2021, mediante el cual se designa la Secretaria de la Comisién Técnica
a la Ab. Gabriela Arpi Romero, Especialista de Secretaria General.

Los miembros de la Comisidn resuelven por unanimidad avocar conocimiento de este
punto.

TERCER PUNTO

3. Conocimiento de las consultas efectuadas dentro del proceso a través del
Portal de Compras Publicas, conforme lainformacion remitida por la Direccion de
Bienes y Servicios.

Por disposicion de los sefiores Miembros de la Comisién y por ser temas que guardan
relacion, se da tratamiento al Tercer y Cuarto Punto del Orden del Dia.

CUARTO PUNTO

4 .Conocimiento y resolucién sobre el contenido de las respuestas alas consultas
efectuadas dentro del proceso, conforme la informacién remitida por la Gerencia
de Tecnologias de la Informaciéon y Comunicacion.

Por disposicion de la Presidencia de la Comisién se concede la palabra a las servidoras
de la Gerencia de Tecnologias de la Informacién y Comunicacion presentes en la sesion,
para que den lectura a las consultas realizadas y expliquen el contenido de la propuesta
de respuestas para conocimiento y resolucién de la Comision Técnica.

Gerente de Tecnologias de la Informacién y Comunicacion, Ing. Edison Javier
Cervantes Esparza: Mociona que una vez revisadas todas preguntas y la propuesta de
respuestas, la Comision proceda a la aprobacion del contenido de la propuesta de
respuestas al final de la presentacion.

Miembros de la Comisién aprueban por unanimidad la mocién presentada.
Director de Sistemas de Informacién, Ing. Ménica Uyana: da lectura del contenido

de la propuesta de respuestas para revision y analisis de los sefiores miembros de la
Comision:

Pregunta 1

Pregunta / Aclaracién : Respecto del texto: ?0 Que pueda administra las claves
incluso cuando en la aplicacién esta quemada en el codigo.? Aclarar a qué se refiere
administrar las claves, porque una solucion de Gestion de usuarios privilegiados no
esta orientada a modificar codigo fuente de ninguna clase. Lo que si puede hacer es
inyectar dicha clave quemada mediante scripts.

Aclaracion:
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En las Especificaciones Técnicas Seccién Nro. 08 Alcance, punto 2, eliminese el
texto:

“Que pueda administrar las claves incluso cuando en la aplicacion este quemada en
el codigo’.

Pregunta 2

Pregunta / Aclaracion: Respecto del texto ?Mdédulo o funcionalidad para gestién de
accesos externos sin uso de VPN, paralO
usuarios terceros a la infraestructura tecnoldgica del BAE.? La solucion que
representamos puede lograr la funcionalidad de acceso externo a la plataforma de
usuarios privilegiados mediante la publicacién del servicio de solicitud de accesos
desde una DMZ. Es aceptable para BdE un esquema de
publicacion del servicio que permita cumplir este punto?.

Respuesta / Aclaracion:

Referirse a las especificaciones técnicas Seccion 8 Alcance, Seccion 11 Productos
y Servicios Esperados, y Seccion 12 Especificaciones Técnicas — Caracteristicas
Técnicas.

Pregunta 3

Pregunta / Aclaracion: Respecto del texto: ?La solucién debe ser capaz de
integrarse consoluciones de doble factor de autenticacion y/o incluir la funcionalidad
de doble factor de autenticacion para los usuarios terceros. Debe soportar al menos
doble factor de autenticacion a través de RADIUS Doble factor de autenticacion
basado en contrasefias Unicas basado en el tiempo TOPT?Soportar soluciones de
doble factor de autenticacion como: Google Authenticator, Authy, YubioAth
Desktop, GAuth Authenticator,
1Password, entre otros.?Doble factor de autenticacion a través de tarjetas
inteligentes.?Doble factor de autenticacion a través de TouchlD.? La solucion debe
soportar todos los mecanismos de doble factor de autenticaciéon indicados o es
suficiente que soporte solo uno de ellos?

Respuesta / Aclaracion:

Referirse a las Especificaciones Técnicas Seccién 12 Especificaciones Técnicas —
Seccion Mdédulo o Funcionalidad para Gestién de Accesos Externos.

“La solucién debe ser capaz de integrarse con una solucién de doble factor de
autenticacion de al menos una de las expuestas en las Especificaciones Técnicas”.

Pregunta 4

Pregunta / Aclaracion : En el punto: ?La solucién debe estar certificada para operar
con los principales SIEMs IBM QRadar, McAfee, HP ArcSight, RSA y Splunk, Alient
Vault entre otros? La solucion debe soportar la integracion con todos los productos
detallados o es suficiente que soporte uno de ellos?

Respuesta / Aclaracion:
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Remitirse a las Especificaciones Técnicas, Seccion Nro. 12 Especificaciones
Técnicas — Modulo y Funcionalidades de la Solucién Ofertada.

Pregunta 5

Pregunta / Aclaracién: En el texto: ?La solucion debera estar implementada con
redundancia activa — pasiva con una arquitectura de alta disponibilidad? Las
solucion puede ser implementada en esquema activo — activo? Considerando que
es un esquema mas recomendable .

Respuesta / Aclaracion:

Remitirse a las Especificaciones Técnicas, Seccion Nro. 12 Especificaciones
Técnicas — Arquitectura de la Solucién

Pregunta 6

Pregunta / Aclaraciéon: En el punto: ?Consola de administracion centralizada para
toda la solucién basada en Web HTTPS se acepta HTLM5 y Flash. No se acepta
JAVA ni clientes para la conexién? Sugerimos cambiar esta restriccion para permitir
la participacion de otras soluciones lideres del mercado.

Aclaracion:

En las Especificaciones Técnicas, Seccion Nro. 12 Especificaciones Técnicas —
Arquitectura de la Solucién, donde dice “Consola de administracion centralizada
para toda la solucién basada en Web (HTTPS) (se acepta HTLM5 y Flash). No se
acepta JAVA ni clientes para la conexion”, se cambia por “‘Una consola de acceso
basada en web usando HTML5, sin necesidad de descargar e instalar algun cliente
o complemento de acceso’.

Pregunta 7

Pregunta / Aclaracion: En el punto: ?Protocolos que deben ser monitoreados,
controlados y auditados a detalle. RDP, SSH y
SFTP? Solicitamos mayor detalle del tipo de monitoreo requerido para el protocolo
SFTP.

Respuesta / Aclaracion:

Remitirse a las Especificaciones Técnicas, Seccion Nro. 12 Especificaciones
Técnicas — Modulo y Funcionalidad de la Solucién Ofertada.

Pregunta 8

Pregunta / Aclaracion: En el texto: ?La solucion debe permitir ver en tiempo real las
sesiones SSH y RDP sin el uso de agentes en la infraestructura.? Aclarar si ?ver en

tiempo real? se refiere a ver el video de la
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sesion en tiempo real o en su defecto ver el listado de usuarios que tienen conexion
activa en tiempo real.

Respuesta / Aclaracion:

Remitirse a las Especificaciones Técnicas, Seccidn Nro. 12 Especificaciones
Técnicas — Mddulos y Funcionalidades de la Solucion Ofertada.

Pregunta 9

Pregunta / Aclaracion: En el punto: ?Una consola de acceso basada en web usando
HTML5, sin necesidad de descargar e
instalar algan cliente o complemento de acceso.? Sugerimos cambiar esta
restriccion para permitir la participacién de otras soluciones lideres del mercado.
Respuesta / Aclaracion:

Referirse a la aclaracion de la pregunta 6.

Pregunta 10

Pregunta / Aclaracion: En el texto: ?La solucion debe soportar mas de 2 niveles de
aprobacion para el acceso
privilegiado. Esto debe incluir notificaciones automaticas via email.? La solucién que
representamos cuenta con flujos de aprobaciéon de maximo 1 nivel de aprobacion.
Respuesta / Aclaracion:

Remitirse a las Especificaciones Técnicas, Seccion Nro. 12 Especificaciones
Técnicas — Mddulo o Funcionalidad para Gestionar Flujos de Aprobacion.

“La solucion debe soportar mas de 2 niveles de aprobacion para el acceso
privilegiado. Esto debe incluir notificaciones automaticas via email”.

Pregunta 11

Pregunta / Aclaracion: Para el caso de negocio:?CASO 1: Configurar y automatizar

el flujo de aprobacién para cambios
directos a la base de datos, el flujo de trabajo debe considerar 2 niveles de
aprobacién , envio
de correos electrénicos de notificaciéon de la aprobacion o negacién de la solicitud y
para el
acceso a la plataforma de acceso.Es aceptable por parte de BdE que se maneje un
flujo de Unicamente

1 nivel de aprobacién?

Respuesta / Aclaracion:

Remitirse a las Especificaciones Técnicas, Seccion Nro. 12 Especificaciones
Técnicas — Modulo o Funcionalidad para Gestionar Flujos de Aprobacion.

“La solucion debe soportar mas de 2 niveles de aprobacion para el acceso
privilegiado. Esto debe incluir notificaciones automaticas via email”.
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Pregunta 12

Pregunta / Aclaracion: Para el caso de negocio:?CASO 2: Configurar y automatizar

el flujo de aprobacién para el acceso 2
niveles de aprobacién, una para el OSIl y otra para la GTIC a la infraestructura
tecnologica para
3 proveedores con fines de mantenimiento, considerando 3 plataformas
tecnoldgicas distintas.Es

aceptable por parte de BdE que se maneje un flujo de Unicamente 1 nivel de
aprobacién?

Respuesta / Aclaracion:

Remitirse a las Especificaciones Técnicas, Seccion Nro. 12 Especificaciones
Técnicas — Modulo o Funcionalidad para Gestionar Flujos de Aprobacion.

“La solucion debe soportar mas de 2 niveles de aprobacion para el acceso
privilegiado. Esto debe incluir notificaciones automaticas via email”.

Pregunta 13

Pregunta / Aclaracion: En el texto: ?Se requiere que El Lider del Proyecto o Técnico
de Instalacion y Configuracion
cuenten con un 1 certificado de capacitacion en Informatica Forense emitido por una
entidad reconocida internacionalmente.?Siendo que el propdsito del proyecto no es
analisis

forense, sugerimos eliminar esta peticion.

Respuesta / Aclaracion:

Remitirse a las Especificaciones Técnicas, Seccion Nro. 12 Especificaciones
Técnicas — Modulo o Funcionalidad para Reportes / Auditoria.

“La solucién propuesta debera tener la capacidad de ayudar a investigar la causas
raiz y andlisis forense”.

Pregunta 14

Pregunta / Aclaracion : En relacion a OTROS PARAMETROS PARA EL
PERSONAL TECNICO CLAVE: Gerente para la  Administracion
del Proyecto, Por favor su confirmacion que el certificado de seguridad reconocido
por una entidad
internacional puede ser opcional o cubierto por uno de los especialistas ya que los
recursos

encargados de la implementacion cumplen con todos los parametros solicitados
incluyendo el
certificado de seguridad.
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Respuesta / Aclaracion:

Remitirse a Otros Parametros Resueltos por la Entidad Contratante.

Pregunta 15

Pregunta / Aclaracion: Estimada Entidad por favor considerar que el Gerente de

Proyecto esté capacitado y certificado en
manejo de proyectos sea este PMP, SCRUM, Price 2 o por organizaciones
similares.

Respuesta / Aclaracion:
Remitirse a Otros Parametros para el Personal Técnico Clave.

“Se requiere que el Gerente para la Administracion del Proyecto cuente con la
certificacion en PMP, que esté vigente a la fecha de publicacién del proceso”.

Pregunta 16

Pregunta / Aclaracion: Estimada entidad por favor aclarar si es viable entregar la
oferta de manera fisica y digital 0 debe
ser entregada una de una sola manera.

Respuesta / Aclaracion:

El deberd cumplir a cabalidad con lo establecido en el Documento Especificaciones
Técnicas y pliegos. El oferente deberda presentar su oferta suscrita con firma
electrénica a través del portal de compras publicas, de acuerdo al cronograma
definido en el pliego. Sin perjuicio de la presentacion de la oferta fisica misma que
debera contener firma electrénica, en concordancia con la Circular Nro.
SERCOPSERCOP-2020-0022-C de 27 de octubre de 2020.

El oferente debera elaborar los formularios de la oferta en cumplimiento a la
Resolucion RE-SERCOP-2020-0110 que se adjunta. Los oferentes deberdn dar
estricto cumplimiento a los pliegos y términos de referencia. Adicionalmente se debera
observar lo determinado en la resolucién Nro. RE- SERCOP2021-0000112, respecto
a la entrega de las ofertas. Las ofertas se deberan remitir al siguiente correo
electronico de acuerdo al cronograma del proceso: veronica.chavez@bde.fin.ec. C/c.
adriana.aguirre@bde.fin.ec.

En el caso de entrega fisica (medio magnético CD o flash memory) en la direccién
seflalada en la invitacion del presente proceso. Por lo tanto, conforme a las
disposiciones legales antes descritas, se verificara que los oferentes que participan
en el presente proceso entreguen su oferta obligatoriamente a través del portal de
compras publicas www.compraspublicas.gob.ec, correo electronico o fisica (medio
magnético CD o Flash memory).

Direccién: Av. Amazonas y Union Nacional de Periodistas, Plataforma
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Pregunta 17

Pregunta / Aclaracion: Sobre el perfii TECNICO DE INSTALACION Y

CONFIGURACION, confirmar nuestro entendimiento, el
perfil debe ser un recurso local radicado en Ecuador con certificacion y experiencia
local en

implementacién y soporte sobre la plataforma ofertada?

Respuesta / Aclaracion:
Remitirse a Otros Parametros para el Personal Técnico Clave.

“Se requiere que el Técnico de Instalacién y Configuracién cumpla con una (1)
experiencia que acredite al menos un (1) afio en instalacion, configuracién, asesoria,
consultoria o soporte de soluciones para gestion de usuarios privilegiados,
demostrados en proyectos. La experiencia podra ser acreditada mediante
certificaciones, actas de recepciéon o contratos con clientes del sector publico o
privado”.

Pregunta 18

Pregunta / Aclaracion: Pregunta / Aclaracion : Se solicita a la entidad entregar el

inventario de los 150 activos tecnolégicos indicando
fabricante, sistema operativo y tipo de accesoRDP, SSH, WEB, etc de la plataforma
tecnolégica del

Banco de Desarrollo del Ecuador B.P, que se debe administrar dentro de la solucién.

Respuesta / Aclaracion:

El inventario de activos, no se puede entregar en esta fase ya que es informacién
confidencial y sera entregada al oferente ganador luego de la firma de los respectivos
acuerdos de confidencialidad.

Pregunta 19

Pregunta / Aclaracién: Sobre el perfii TECNICO DE INSTALACION Y

CONFIGURACION, confirmar nuestro entendimiento, el
perfil debe ser un recurso local radicado en Ecuador con certificacion y experiencia
local en

implementacion y soporte sobre la plataforma ofertada?

Respuesta / Aclaracion:
Remitirse a Otros Parametros para el Personal Técnico Clave.
“Se requiere que el Técnico de Instalacion y Configuracion cumpla con una (1)

experiencia que acredite al menos un (1) afio en instalacion, configuracion, asesoria,
consultoria o0 soporte de soluciones para gestion de usuarios privilegiados,
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demostrados en proyectos. La experiencia podra ser acreditada mediante
certificaciones, actas de recepcién o contratos con clientes del sector publico o
privado”.

Pregunta 20

Pregunta / Aclaracién: En la seccion personal técnico minimo, no se solicita
certificaciones en las herramientas que se
van a adquirir, Gnicamente experiencia, es correcto nuestro entendimiento?

Respuesta / Aclaracion:
Remitirse a Otros Parametros para el Personal Técnico Clave.

“Se requiere que el Técnico de Instalacién y Configuracién cumpla con una (1)
experiencia que acredite al menos un (1) afio en instalacion, configuracién, asesoria,
consultoria o soporte de soluciones para gestion de usuarios privilegiados,
demostrados en proyectos. La experiencia podra ser acreditada mediante
certificaciones, actas de recepcién o contratos con clientes del sector publico o
privado”.

“Se requiere que el Técnico de Instalacion y Configuracién presente una (1)
certificacion técnica formal vigente a la fecha de publicacién del proceso en instalacion
y/o configuracion de la solucion ofertada emitida por la marca/fabricante”.

Pregunta 21

Pregunta / Aclaracion: Se solicita a la entidad confirmar si cuenta con datacenter
alternos y Si el esquema de alta
disponibilidad se puede tener con una béveda en el datacenter principal y una
béveda en el
datacenter alterno, o que esquema de alta disponibilidad espera la entidad, se debe
tener alta
disponibilidad en todos los componentes de la solucion?

Respuesta / Aclaracion:

Remitirse a las Especificaciones Técnicas publicadas en el presente proceso,
numeral Nro. 12 Especificaciones Técnicas, literal Arquitectura de la Solucion.

“La solucion ofertada debera ser instalada en alta disponibilidad”
“La solucién propuesta debera ser compatible para ser instalada en servidores

virtuales y en alta disponibilidad. El BAE proveera la infraestructura virtual para el
despliegue’.

Pregunta 22
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Pregunta / Aclaracién: especificar si la solucién y todos sus componentes deben ser
de la misma marca.

Respuesta / Aclaracion:

Remitirse a las Especificaciones Técnicas publicadas en el presente proceso,
numeral Nro. 12 Especificaciones Técnicas, literal Arquitectura de la Solucién.

“La solucion ofertada debe ser 100% compatible entre los componentes
presentados’.

Pregunta 23

Pregunta / Aclaracion: Cuanto tiempo se deben almacenar los logs y videos
generados por las conexiones por medio de la
solucién provista.

Respuesta / Aclaracion:

Remitirse a las Especificaciones Técnicas publicadas en el presente proceso,
numeral Nro. 12 Especificaciones Técnicas — Configuracion de los respaldos y
restauracion de informacion.

Pregunta 24

Pregunta / Aclaracién: Sugerimos que los reportes solicitados sean generados en
formato Csv y Excel de manera que puedan
ser manipulados en un futuro.

Respuesta / Aclaracion:

Remitirse a las Especificaciones Técnicas publicadas en el presente proceso,
numeral Nro. 12 Especificaciones Técnicas — Modulo o Funcionalidad para
Reportes/Auditoria.

“Todos los reportes deben ser exportables a formato, Excel, csv, pdf. Los reportes
deben presentarse en una interfaz gréfica y ser dinamicos es decir poseer filtros”.

Pregunta 25

Pregunta / Aclaracién: En los terminos de referencia, La solucion ofertada debera
incluir el componente o] funcionalidad
para proveer y controlar el acceso remoto sin uso de VPN a través, pregunta se
puede ofertar una
solucion de otra marca que no sea el PAM que cubra este punto.
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Respuesta / Aclaracion:

Referirse a las especificaciones técnicas Seccion 8 Alcance, Seccidén 11 Productos
y Servicios Esperados, y Seccion 12 Especificaciones Técnicas — Caracteristicas
Técnicas.

Pregunta 26

Pregunta / Aclaracién: Se solicita a la entidad aclarar en que lenguajes aplica este

reguerimiento: ?Que pueda administra
las claves incluso cuando en la aplicacion esta quemada en el codigo?. Por favor
explicar para
cuantas aplicaciones se requiere esta funcionalidad y entregar el detalle de la
aplicacion. Tipo de
conexiéon HTTP, SSH,etc. Favor entregar también en donde estan alojadas las
aplicaciones a las

cuales hace referencia este requerimiento.

Respuesta / Aclaracion:

El listado de aplicaciones, tipos de conexioén y el alojamiento de las mismas no se
pueden entregar en esta fase ya que es informaciéon confidencial y sera entregada
al oferente ganador luego de la firma de los respectivos acuerdos de
confidencialidad.

Pregunta 27

Pregunta/ Aclaracion: Para el siguiente requerimiento: ?La solucion ofertada debera

incluir el componente 0
funcionalidad para proveer y controlar el acceso remoto sin uso de VPN a través de
la suscripcién
de fabrica por 2 afios y parametrizacion de dicho componente o funcionalidad para
10 usuarios
proveedores o terceros a la infraestructura tecnolégica del BAE o para controlar el
acceso remoto
de proveedores y/o terceros para al menos 30 activos tecnolégicos concurrentes,
con la finalidad de
gue ejecuten mantenimientos preventivos y/o correctivos sobre la infraestructura
tecnoldgica.?. Por
favor entregar el listado de los 30 activos a los cuales se deben conectar por medio
del acceso

remoto, indicar fabricante, sistema operativo y tipo de accesoRDP, SSH, WEB, etc.

Respuesta / Aclaracion:

El inventario de activos, no se puede entregar en esta fase ya que es informacion
confidencial y seré entregada al oferente ganador luego de la firma de los respectivos
acuerdos de confidencialidad.
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Pregunta 28

Pregunta / Aclaracién: Especificar si toda la solucién y todos sus componentes
deben tener licenciaminento modalidad
perpetuo.

Respuesta / Aclaracion:

Referirse al numeral 12 Especificaciones Técnicas.

Pregunta 29

Pregunta / Aclaracién: Se solicita a la entidad confirmar si esta en capacidad de
brindar los servidores y sistemas
operativos y licencias CAL para la instalacién de la solucién, o si el proponente debe
cotizar

servidores, sistemas operativos y licencias CAL para la instalacion de la solucion
propuesta.

Respuesta / Aclaracion:
Referirse al numeral 3 Plazos de Ejecucion del Contrato

“Entrega de licencias de software y/o suscripciones, instalacion y configuracién de la
solucién para el control de accesos privilegiados”.

El oferente debe incluir las licencias CAL requeridas para el funcionamiento correcto
y completo del proyecto.

Pregunta 30

Pregunta / Aclaracion: Se solicita a la entidad definir con que marca de IAM debe
ser compatible la solucion ofertada.

Respuesta / Aclaracion:

Actualmente la institucion no cuenta con un IAM.

Pregunta 31

Pregunta / Aclaracion: En los Terminos de referencia se solicita: El oferente debe

presentar una copia simple del titulo
registrado en la SENESCYT o si es del extranjero deben ser debidamente
apostillado. Pregunta, se
puede presentar profesionales extranjeros con sus titulos devidamente notarizados,
en lugar de
apostillados
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BANCO DE
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Respuesta / Aclaracion:
Referirse al numeral 17 Requisitos — Personal Técnico Minimo Clave.
“Los titulos deben encontrarse debidamente registrados en la SENESCYT. El

oferente debe presentar una copia simple del titulo registrado en la SENESCYT o si
es del extranjero deben ser debidamente apostillados”.

Pregunta 32

Pregunta / Aclaracion: Se solicita a la entidad confirmar si la solucion de doble factor

de autenticacion, sera provista
por la entidad? Que solucion es? O si debemos cotizar una solucion para doble
factor de

autenticacion?.

Respuesta / Aclaracion:

Referirse al numeral 12 Especificaciones Técnicas — M6dulo o Funcionalidad para
Gestion de Accesos Externos (Sin uso de VPN).

“La solucion debe ser capaz de integrarse con soluciones de doble factor de
autenticacion y/o incluir la funcionalidad de doble factor de autenticacion para los
usuarios terceros”.

Pregunta 33

Pregunta / Aclaracion: La entidad solicita: La solucion debe admitir la integracion

con sistemas o] aplicaciones
configurables. Aplicaciones Saas, Pass, SQL, CRM en nube, Amazon, Azure entre
otros. Por favor

entregar el listado de aplicaciones SaaS, PaaS, SQL y CRM con la que se debe
integrar la solucion.

Respuesta / Aclaracion:

El inventario de activos, no se puede entregar en esta fase ya que es informacién
confidencial y sera entregada al oferente ganador luego de la firma de los respectivos
acuerdos de confidencialidad.

Pregunta 34

Pregunta / Aclaracion: Estimada Entidad podrian confirmar la cantidad de real de

usuarios privilegiados solicitados son
50 o que administre un ilimitado ndmero de usuarios privilegiados? ITEM
ESPECIFICACIONES TECNICAS -

ITEM 3. Licenciamiento.

Respuesta / Aclaracion:
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Referirse al numeral 12 Especificaciones Técnicas.

“Licenciamiento de la dltima version o la mas estable de todos los componentes de
una solucion informatica para el control de accesos privilegiados, que permita el
control y monitoreo de acceso privilegiado de al menos 150 activos tecnologicos de
la plataforma tecnolégica del Banco de Desarrollo del Ecuador B.P, que controle el
acceso a la plataforma tecnoldgica de al menos 50 usuarios a través de dicha
solucién, con al menos 300 sesiones concurrentes, y que administre un ilimitado
numero de usuarios privilegiados”.

Pregunta 35

Pregunta / Aclaracién: De acuerdo a Pg 27, 13. RECURSOS Con Qué?Recursos
virtualizados para la instalacion y
configuracion de la soluciéon y todos suscomponentes, de hasta 5 servidores
virtualizados en total.
Confirmar que la arquitectura que debe instalar el oferente debe cumplir con las 300
sesiones

concurrentes dentro del numero méaximo de servidores virtualizados a ser
entregados por la BDE.

Respuesta / Aclaracion:
Referirse al numeral 13 Recursos y numeral 12 Especificaciones Técnicas.

“Recursos virtualizados para la instalacion y configuracion de la solucion y todos sus
componentes, de hasta 5 servidores virtualizados en total”.

“Licenciamiento de la dltima version o la mas estable de todos los componentes de
una solucion informatica para el control de accesos privilegiados, que permita el
control y monitoreo de acceso privilegiado de al menos 150 activos tecnol6gicos de
la plataforma tecnoldgica del Banco de Desarrollo del Ecuador B.P, que controle el
acceso a la plataforma tecnol6gica de al menos 50 usuarios a través de dicha
solucion, con al menos 300 sesiones concurrentes, y que administre un ilimitado
numero de usuarios privilegiados”.

Pregunta 36

Pregunta / Aclaracion: Estimada Entidad nos pueden definir exactamente la
reconstruccion sesiones ?

Respuesta / Aclaracion:

Referirse al numeral 12 Especificaciones Técnicas — Médulo y/o Funcionalidad de
la Solucion Ofertada.

“Deben reconstruirse al menos las sesiones SSH y RDP. Sin el uso de agentes en la
infraestructura’.

Pregunta 37
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Pregunta / Aclaracion: En los terminos de referencia: El plazo de ejecucion total es

de 790 dias. Pregunta: favor
aclarar, este punto ya que se solicita licencia por 2 afios calendarios. mas 60 dias
de

implementacion,

Respuesta / Aclaracion:
Referirse al numeral 3 Plazo de Ejecucion del Contrato.

“Entrega de licencias de software y/0 suscripciones, instalacién y configuracion de
la solucién para el control de accesos privilegiados, hasta las 60 dias desde la fecha
de suscripcion del contrato”.

“Entrega del mantenimiento de licencias y soporte técnico local para el primer afio, se
lo realizara durante la vigencia de la garantia del primer afio (365 dias), contados a
partir de la entrega de licencias de software a nombre del Banco de Desarrollo del
Ecuador B.P (BdE)’.

“Entrega del mantenimiento de licencias y soporte técnico local para el segundo afio,
se los realizara durante la vigencia de garantia del segundo afio (365 dias), contados
a partir de la finalizacion de la garantia del primer afio”.

Pregunta 38

Pregunta / Aclaracion: Estimada entidad, se solicita que para el perfil de técnico de

instalacion la funcion pueda ser
cubierta por 2 perfiles a fin que pueda cubrir con el rol de consultor con las
certificaciones de
seguridad solicitadas y forense y otro con las certificacion y experiencia en la marca
ofertada ya
gue es muy complejo que un recurso cuente con todo lo solicitado y de esa manera
se cumpliria de

mejor manera el requerimiento.

Respuesta / Aclaracion:

Referirse al numeral 17 Requisitos Minimos — Personal Técnico Minimo Clave.

Pregunta 39

Pregunta / Aclaracion: Estimada Entidad en el item - API para desarrollar o integrar
soluciones adicionales La solucién
debe ofrecer una API para la integracion con otras aplicaciones o integracion nativa
en caso de no

requerirse? No requerirse Qué?.

Respuesta / Aclaracion:

Referirse al numeral 12 Especificaciones Técnicas — Modulo y/o Funcionalidades
de la Solucion Ofertada.
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“La solucién debe ofrecer una API para la integracién con otras aplicaciones o
integracion nativa en caso de no requerirse, como por ejemplo para SQL Server,
IBM Guardium, McAfee”,

Pregunta 40

Pregunta / Aclaracion: Por favor confirmar que el certificado solicitado en pg

34Certificado en el manejo y configuracion
de la solucién ofertada, conte el manejo y configuracion no solo el conocimiento
basico de la marca
ofertada.

Respuesta / Aclaracion:
Remitirse a Otros Parametros para el Personal Técnico Clave.

“Se requiere que el Técnico de Instalacion y Configuracién cumpla con una (1)
experiencia que acredite al menos un (1) afio en instalacion, configuracién, asesoria,
consultoria o soporte de soluciones para gestibon de usuarios privilegiados,
demostrados en proyectos. La experiencia podra ser acreditada mediante
certificaciones, actas de recepcion o contratos con clientes del sector publico o
privado”.

“Se requiere que el Técnico de Instalacion y Configuracion presente una (1)
certificacion técnica formal vigente a la fecha de publicacion del proceso en instalaciéon
y/o configuracion de la solucion ofertada emitida por la marca/fabricante”.

Pregunta 41

Pregunta / Aclaracion: De acuerdo a pg 26EXPERIENCIA MINIMA GERENTE DE
PROYECTOSe requiere que el Gerente del Proyecto
cumpla con dos 2 experiencias que acrediten al menos dos 2 afios en la gestion o
administracion

demostradas en proyectos tecnoldgicosConfirmar que la experiencia del Gerente
de proyectos debe ser
obligatoriamente en proyectos de tecnologia.

Respuesta / Aclaracion:

Remitirse al numeral 18 Experiencia del Personal Técnico Clave.

“Se requiere que el Gerente del Proyecto cumpla con dos (2) experiencias que
acrediten al menos dos (2) afios en la gestion o administracion demostradas en

proyectos tecnoldgicos”.

“La experiencia podra ser acreditada mediante certificaciones, actas de recepcion o
contratos con clientes del sector publico o privado nacional dentro de los ultimos 5

anos”.
Pregunta 42
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Pregunta / Aclaracion: Con base a pg 25GERENTE PARA LA ADMINISTRACION
DEL PROYECTOMaestria en Gerencia de Sistemas o]
equivalente, Ingeniero en Sistemas Informaticos y de Computacién ocarreras

afines.Confirmar Si se
hara valido la maestria en gerencia de proyectos como titulo de cuarto nivel
equivalente d la

maestria en gerencia de sistemas

Respuesta / Aclaracion:
Remitirse al numeral 17 Personal Técnico Minimo Clave.

“Maestria en Gerencia de Sistemas o equivalente, Ingeniero en Sistemas
Informaticos y de Computacion o carreras afines”.

Pregunta 43

Pregunta / Aclaracion: Con base a pg 33Recursos de infraestructura para

implementar la solucion ofertadaSe debera incluir
en la oferta el detalle de los recursos deinfraestructura necesarios para implementar
la solucion
ofertada entodos sus componentes, con el detalle de al menos sistema
operativo,memoria RAM,
procesadores, almacenamiento, software adicionalsean calls u otros
requeridosConfirmar que todos los
médulos a implementarse deben cumplir con las 300 sesiones concurrentes
solicitadas dentro de los 5

servidores virtuales a ser duministrados por la BDE

Respuesta / Aclaracion:

Referirse al numeral 12 Especificaciones Técnicas.

Pregunta 44

Pregunta / Aclaracion: Con base Pg 11 Modo de instalacion: Virtual Appliance

endurecido, incluyendotodos los componentes
necesarios.Confirmar si se permitira otros tipos de instalacion diferentes s un Virtual
Appliace

endurecido.

Respuesta / Aclaracion:
Referirse al numeral 12 Especificaciones Técnicas.
“Virtual Appliance endurecido, incluyendo todos los componentes necesarios”.

La solucién pude ser instalada de manera fisica o virtual, pero deben ser entornos
endurecido o hardenizados.

Pregunta 45
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Pregunta / Aclaracién: Estimada Entidad ITEM La instalacion y configuracion
realizada debera en el BdE debera ser
avalada por el fabricante a través de la emision de un certificado de health check de
implementacion o una certificacion similar. Un certificado emitido por fabrica que
sSomos partner
certificados para implementar cubriria el pedido de este item ?

Respuesta / Aclaracion:

Referirse al numeral 12 Especificaciones Técnicas — Instalacion y Configuracion de
una Solucién Informética para el Control de Accesos Privilegiados.

“La instalacion y configuracion realizada en el BdE debera ser avalada por el
fabricante a través de la emisién de un certificado de health check de implementacion
0 una certificacion similar”.

Referirse al numeral 21 Otros Parametros Resueltos por la Entidad Contratante.
“El oferente debe presentar un certificado de ser distribuidor autorizado o estar

facultado para comercializar la solucién ofertada, debidamente emitido por parte del
fabricante y/ o mayorista”.

Pregunta 46

Pregunta/ Aclaracion: Con relacion al item de la pg 5 - Licenciamiento a perpetuidad

de todos los componentes necesarios
de una solucién informatica para el control de accesos privilegiados.Confirmar si es
posible que

uno de los médulos sea licenciado en modo suscripcion?

Respuesta / Aclaracion:

Referirse al numeral 12 Especificaciones Técnicas.

Pregunta 47

Pregunta / Aclaracién: Estimada Entidad en el Item de cumplimento de personal

técnico minimo Con respecto, al "Personal
Técnico Minimo Clave" es obligatorio las titulaciones académicas y Nivel de
estudios para el
personal solicitado? La funcion Gerente- Lider - Técnico puede ser cubierta por una
sola

persona?

Respuesta / Aclaracion:

Referirse al numeral 17 Requisitos Minimos — Personal Técnico Minimo Clave.

Pregunta 48
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Pregunta / Aclaracién: Estimada Entidad, dada la naturaleza del proceso y que el
fin es PAM se solicita que la
capacitacion forense pueda ser opcional

Respuesta / Aclaracion:

Referirse a lo establecido en Otros Parametros para el Personal Técnico Clave.

Presidente de la Comision Técnica, Dr. Giovanni Egas: Pone a consideracion de los
sefiores miembros del Comisién el punto del Orden del Dia.

Los miembros de la Comisién manifiestan que estan de acuerdo con el contenido de
las respuestas/ aclaraciones presentadas y ampliadas en el desarrollo de la sesién que
constan en el detalle elaborado y presentado por la Gerencia de Tecnhologias de la
Informacion y Comunicacion.

Presidente de la Comision Técnica, Dr. Giovanni Egas: Dispone que por Secretaria
se proceda a tomar la votacion de los sefiores miembros de la Comision, respecto al
Tercer y Cuarto Punto del Orden del Dia.

Secretaria de la Comisién procede a solicitar a los sefiores miembros su votacion
respecto al presente Punto

Miembro de la Comisidn Técnica Votacion
Ing. Polo Fabian Ifiguez Matute A favor
PROFESIONAL AFIN AL OBJETO DE LA CONTRATACION

Ing. Edison Javier Cervantes Esparza A favor
TITULAR AREA REQUIRENTE

Mgs. Giovanni Michel Egas Orbe A favor
PRESIDENTE DE LA COMISION TECNICA

Secretaria de la Comisién: Manifiesta que la Comisién por unanimidad resuelve:

- Dar por conocido y aprobar el contenido de las respuestas/ aclaraciones a las
consultas efectuadas dentro del proceso, conforme la informacion remitida por
la Gerencia de Tecnologias de la Informacién y Comunicacion.

- Disponer que por medio de la Direccion de Bienes y Servicios se publiquen
el contenido de las respuestas a las consultas realizadas en el proceso a
través del Portal de Compras Publicas, de lo cual se debera remitir a la
Secretaria de la Comision la constancia respectiva.
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Presidencia de la Comision: Expresa que al no existir mas puntos que tratar, declara
concluida la sesién de la Comisién Técnica.

Siendo las 11H37 del dia viernes 23 de abril de 2021, se da por terminada la sesion.
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SECRETARIA DE LA COMISION TECNICA

NOTAS: LA SECRETARIA GENERAL DEJA A SALVO SU RESPONSABILIDAD
SOBRE CRITERIOS Y RESOLUCIONES ADOPTADAS POR LOS MIEMBROS DE LA
COMISION TECNICA, EN LOS ASPECTOS LEGALES, TECNICOS Y ECONOMICOS,
POR NO SER DE SU COMPETENCIA.

EL PRESENTE TEXTO CONSTITUYE UN RESUMEN DEL DESARROLLO DE LA
SESION, EFECTUADA POR LA SECRETARIA GENERAL.

LA GRABACION DE LA PRESENTE SESION SE ADJUNTA AL EXPEDIENTE DEL
PROCESO, PARA SER CONSULTADA EN EL EVENTO DE SER NECESARIO.

LOS SERVIDORES QUE SUSCRIBEN EL PRESENTE DOCUMENTO, DECLARAMOS
LIBRE O VOLUNTARIAMENTE NO TENER EN RELACION AL PRESENTE PROCESO
CONTRACTUAL, CONYUGE O PARIENTES HASTA EL CUARTO GRADO DE
CONSANGUINIDAD O SEGUNDO DE AFINIDAD; ADEMAS, DECLARAMOS QUE NO
NOS ENCONTRAMOS INMERSOS EN CAUSALES DE INHABILIDADES O
PROHIBICIONES GENERALES O ESPECIALES CONFORME LO ESTABLECE LA
CONSTITUCION DE LA REPUBLICA, LA LEY ORGANICA DEL SISTEMA NACIONAL
DE CONTRATACION PUBLICA Y SU REGLAMENTO GENERAL; VY, EL
ORDENAMIENTO JURIDICO VIGENTE, POR LO QUE, NOS SUJETAMOS A
COMPROBACION RESPECTIVA EN CASO DE SER NECESARIO.
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