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	DIRECCIÓN GENERAL DE LOGÍSTICA

DIRECCIÓN DE ABASTECIMIENTOS
	
	FECHA: 05-NOV-2008

LUGAR: QUITO



PLIEGOS PARA EL  PROCESO DE SUBASTA INVERSA ELECTRONICA
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	VALOR DE LOS PLIEGOS
	USD. 21,050  en el caso de ser adjudicado,  a pagarse en la Secretaría de la Comisión Especial de Contrataciones FAE 

	ADJUDICACIÓN
	Total 

	LUGAR  DE ENTREGA
	Dirección de Abastecimientos FAE, calle 2 la Exposición S4-71 (Parque la Recoleta), Edificio de la Comandancia General de la Fuerza Aérea 2do. Piso. Quito-Ecuador

	FACTURACION EN CASO DE SER ADJUDICADO
	La factura sin IVA debe ser emitida a nombre de H. JUNTA DEFENSA NACIONAL, RUC 1760004810001 Calle Exposición 208 y Vela


	ASPECTOS TÉCNICOS

SE ENCUENTRAN DETALLADOS EN EL ANEXO “A”

	ASPECTOS ECONOMICOS

	
	
	NOMBRE OFERENTE

FECHA

En esta columna el oferente debe especificar lo que cotiza

	VALIDEZ DE LA OFERTA
	30 días
	Especificar

	GARANTÍA DE SERIEDAD DE LA OFERTA
	No se requiere conforme disposiciones nueva normativa contratación pública
	especificar

	PLAZO DE ENTREGA
	El tiempo de entrega máximo de los equipos deberá ser 35 días, a partir de la adjudicación y suscripción del contrato.


	especificar

	CANTIDAD
	01 Equipo de Seguridad para el Comando Gral. FAE.
	

	FORMA DE PAGO
	100 % contra entrega
	especificar

	PRECIO REF. SIN IVA
	USD. 21.050  DDU-QUITO
	especificar

	ASPECTOS LEGALES

	CALIFICACIÓN
	Registro Único de Proveedores (RUP)
	especificar

	COTIZACION
	 Debe entregar  físicamente en la Dirección de Abastecimientos FAE, en sobre único, cerrado, lacrado y sumillado, debidamente anillado o encuadernado, sus hojas numeradas, originales o copias certificadas por la autoridad competente.


	especificar


CRONOGRAMA DEL PROCESO:
	Etapas del proceso
	Fecha
	Hora

	Publicación
	2008-11-06
	15:30

	Límite de preguntas
	2008-11-10
	16:00

	Límite de respuestas
	2008-11-11
	16:00

	Límite de entrega de Propuesta Técnica
	2008-11-12
	15:00

	Límite de Calificaciones
	2008-11-12
	18:00

	Inicio puja
	2008-11-14
	10:00

	Fin puja
	2008-11-14
	10:30

	Estimado Adjudicación
	2008-11-14
	12:00


ANEXO “A”

	ASPECTO
	ESPECIFICACION REQUERIDA
	OFERENTE

FECHA COTIZA 

En esta columna el oferente debe especificar lo que cotiza

	CONDICIÓN  DEL ARTICULO 
	Equipo nuevo de fabrica
	


	ASPECTOS TECNICOS DE LOS EQUIPOS

	ASPECTO
	ESPECIFICACION REQUERIDA
	OFERENTE

FECHA COTIZA

En esta columna el oferente debe especificar lo que cotiza

	IDENTIFICACION ARTICULO
	UN EQUIPO DE SEGURIDAD INFORMATICA PARA EL COMANDO GENERAL FAE. 
	Especificar

	ESPECIFICACIONES TECNICAS
	1. El equipo debe ser nuevo de fabrica no remanufacturado.
2. Las reglas de seguridad, deben permitir la utilización de direcciones de red dinámicas y estáticas.
3. Soportar traducciones  de direcciones de red – NAT (Network Address Translation) – IPSec NAT Transversal.

4. Debe controlar al menos 8 interfaces de red de 10/100/1000 mbps.

5. Debe tener la capacidad  de operar en un esquema de alta disponibilidad.

6. Debe ser desarrollado con Software Open Source Linux Endurecido.

7. Capacidad de utilizar los algoritmos de encriptación DES, 3DES y AES.

8. Capacidad de utilizar los algoritmos de autenticación MD5 y SHA-1.

9. Debe poder inter-operar, con la mayoría de los fabricantes  de productos VPNs (IPSEC).

10. Debe realizar balanceo de carga de enlace WAN con alta disponibilidad en VPN y Qos (Calidad de servicio).

11. Debe soportar al menos 150 mil conexiones concurrentes y al menos 9500 conexiones por segundo.
12. La administración del software deberá ser configurable a través de la interfaz gráfica.
13. Permitir realizar la creación de VPNs de una manera sebcialla y rápida (utilizando Wizards) y al menos con los siguientes métodos de autenticación: password, Radius, etc.
14. Poseer por separado una consola con interfaz WEB que permita una fácil administración, asi como alarmas y notificaciones SNMP.

15. Debe ofrecer una variedad de respuestas previamente incluidas, como alertas de consola, registro de base de datos, notificaciones de e-mail, SNMP traps, cierres de sesiones (Session Kills), reconfiguración de firewall, captura de paquetes ofensivos, captura  completa de paquetes, bloqueo y bloqueo dinámico.

16. Soportar actualización vulnerabilidades mínimo dos años.

17. A través de consola se debe tener la capacidad de realizar un seguimiento de los cambios realizados en la política de seguridad, de modo que sea posible revisar que administrador hizó las modificaciones, asi como la fecha , origen e impacto/alcance de la modificación.

18. La consola debe manejar una sola interfaz gráfica de usuario de administración de Firewall, VPN y ancho de banda (QoS).

19. Debe soportar VPN´s SSL.

20. Throughput solo con firewall 1550 mbps.

21. Throughput como firewall, IPS y web filtering de 700 mbps.

22. Debe proveer redundancia de power supply y discos.

23. Debe soportar protocolo OSPF.

24. Compatibilidad con protocolos de seguridad y equipos de soluciones en el futuro.
	Especificar

	CARACTERISTICAS REQUERIDAS PARA EL IPS
	1. Protección contra ataques DoS (Denegación de Servicio).
2. Debe prevenir intentos de instrusiones con precisión y poder discernir entre los diferentes tipos y niveles de riesgo.

3. Realiza inspecciones de paquete a fondo.

4. El appliance debe inspeccionar más de 170 protocolos de red.

5. El appliance debe bloquear más de 7000 amenazas.

6. Debe ser capaz de parar variantes de dia cero de ataques como zotob, blackworm, etc.

7. Debe usar las siguientes técnicas de identificación y reconocimiento de protocolos: Port Assignment, Heuristics, Protocol Tunneling, Port Following, Compliance, fragmentación de paquestes entre otras.

8. Debe ser capaz de identificar los ataques, en forma independiente al sistema operativo atacado.

9. Capacidad de mitigar dinámicamente la propagación de gusanos, en el punto donde se va a instalar.

10. Modificación de la severidad de la alerta, según la necesidad del administrador.
11. Debe realizar autenticación en protección del día cero con técnicas de evasión o ataques y control de virus malicioso, sin requerir de una actualización.

12. Deberá tener la capacidad de visualizar las conexiones bloqueadas y remover las reglas automáticas de bloqueo en cualquier momento.

13. La solución debe incluir la facilidad de poder bloquear más de 1000 tipos de ataques  por defecto.
	Especificar

	CARACTERISTICAS REQUERIDAS PARA EL FIREWALL
	1. Instant Messaging control  MSN, yahoo, ICQ and skype.
2. Posibilidad  de implementación en modos de operación transparente y Gateway. 
3. Debe ofrecer protección, soportar y detectar más de 150 protocolos.

4. Debe bloquear descargas tipo spyware y de código malicioso, protegiendo al usuario de la red interna.

5. Las evaluaciones de seguridad deberán contar con un nivel de gravedad asociado y previamente definido.

6. Generar reportes del control de puertos.

7. Contar con bloqueo activo de tráfico con base en respuestas dinámicas y reglas previamente definidas.
	Especificar

	CATALOGOS-FOLLETOS
	1. Debe adjuntar folletos y/o catálogos referente al productos ofertado.
	Especificar

	CONFIGURACION

	1. Los servidores y software adquirido debe ser configurado de  acuerdo a los requerimientos de la FAE.
	Especificar

	SOPORTE TECNICO
	1. Soporte técnico de administración 24*365.
	Especificar

	GARANTIA TECNICA
	1. El oferente debe especificar el periodo ofertado el mismo que no será menor a 12 meses.
	Especificar

	CAPACITACION
	1. Capacitación completa en la configuración y administración del equipo de seguridad mínimo para 4 personas.
	Especificar

	DOCUMENTACION TECNICA
	1. Se proporciona información técnica de instalación de toda la solución, clientes, configuraciones de la solución, interfases, entrenamiento, servidores, administración, otros, aprobados ante los organismos correspondientes.
2. Manuales y libros técnicos en CD-ROM
3. El oferente entregará  un programa  tentativo de entrenamiento o capacitación.

4. El oferente entregará materiales impresos y ayudas audiovisuales para el entrenamiento o capacitación

5. El oferente  entregará un informe de la configuración de la instalación
	Especificar
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FML/EEP/PEP/GVH/Gac.-

PROCESO No. 08-FAE-ABASI-06OCT08 PARA LA ADQUISICIÓN DE UN EQUIPO IPS DE SEGURIDAD PARA EL COMANDO GENERAL FAE.





Fecha límite para la entrega de la oferta:    12-NOV-2008 hora: 15H00








……………………………………………………….


Rodrigo Bohórquez


Brigadier General


COMANDANTE GENERAL FAE.
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